Warszawa, 29.08.2024 r.

Zapytanie ofertowe
na przeprowadzenie audytu w zakresie cyberbezpieczenstwa
dla obiektéw Grupy Kapitatowej PHH

ZAPRASZAJACY DO SKEADANIA OFERT:

Polski Holding Hotelowy sp. z 0.0.
ul. Komitetu Obrony Robotnikéw 39G, 02-148 Warszawa
NIP: 522 24 82 605, REGON: 016046030, KRS: 0000047774

TERMIN | SPOSOB ZEOZENIA OFERTY

Oferte nalezy ztozy¢ do dnia 05.09.2024 r. do godziny 12:00.

Oferte w postaci wypetnionego Formularza oferty, stanowigcego Zatacznik nr 1 wraz z zatacznikami nalezy
przesta¢ na adres: malgorzata.olszewska@phh.pl oraz karolina.graczyk@phh.pl

Dokumenty przekazywane elektronicznie muszg zosta¢ podpisane przez osoby upowaznione do

reprezentowania firmy oraz moga by¢ przestane w postaci:

1)
2)

skanu (kopii podpisanego dokumentu papierowego) zapisanego w formacie PDF,
elektronicznego dokumentu w formacie PDF opatrzonego podpisem kwalifikowanym.

OPIS PRZEDMIOTU ZAPYTANIA

Przedmiotem zapytania ofertowego jest przeprowadzenie badania audytowego dla spdtek wchodzacych
w sktad Grupy Kapitatowej Polskiego Holdingu Hotelowego, jak ponizej:

1.

Polski Holding Hotelowy sp. z 0.0.

ul. Komitetu Obrony Robotnikéw 39G, 02-148 Warszawa, KRS: 0000047774

(centrala w Warszawie oraz 13 obiektéw/oddziatéw: Warszawa - 4 lokalizacje, Gdarisk - 2, Miedzyzdroje
- 1, Jurata - 1, Katowice Pyrzowice - 1, Poznari - 1, Rzeszéw Jasionka -1, Olsztyn - 1, Szczyrk - 1) ;

PHH Hotele sp.z 0.0.

Zwirki i Wigury 1J,00-906 Warszawa, KRS: 0000219989

(centrala w Warszawie oraz 6 dziatajgcych obiektéw: Szczecin - 2, Torur - 1, Hel -1, Radom - 1,

Rzeszéow - 1) ;

Geovita SA.

ul. Ogrodowa 31, 05 - 140 Jadwisin gm. Serock, KRS: 0000425914

(centrala w Jadwisinie oraz 9 dziatajgcych obiektéw: Jadwisin - 1, DZzwirzyno - 1, Dgbki - 1,

Lgdek Zdroj - 1, Wista - 1, Krynica - 1, Czarna Bieszczady-1, Muszyna-Ztockie - 1, Zakopane - 1) ;
Elbest sp.zo.0.

Ul. 1 Maja 63, 97-400 Betchatéow KRS: 0000022197

(centrala w Befchatowie oraz 7 dziatajgcych obiektow: Miedzyzdroje - 1, Krynica - 1, Solina-1,
Krasnobréd-1, Betchatéw - 1, Stok k. Betchatowa - 1, Rychto - 1) ;

Interferie S.A.

Ul. Chojnowska 41, 59-220 Legnica, KRS: 0000225570

(centrala w Legnicy oraz 5 dziatajqcych obiektéw: Dgbki - 1, Ustronie Morskie - 1, Kofobrzeg - 1,
Swieradéw -1, Szklarska Poreba - 1);

Interferie Medical SPA sp.z 0.0.

ul. Chojnowska 41, 59-220 Legnica, KRS: 0000349305

(centrala w Legnicy oraz 1 dziatajqcy obiekt w Swinoujsciu) ;
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7. Przedsiebiorstwo Ustugowe ,Holtur” sp.z 0.o.
Ul. Koszalinska 72, 78-100 Kotobrzeg, KRS: 0000102167
(centrala wraz z 1- obiektem w Kotobrzegu) ;

8. Wojewddzkie Przedsiebiorstwo Ustug Turystycznych sp.z o.o.
Aleja Wojciech Korfantego 9. 40-951 Katowice, KRS: 0000272147
(centrala w Katowicach oraz 1 niedziatajqcy obecnie obiekt).

Miejsce realizacji ustugi - dopuszczone jest przeprowadzenie badania w formule zdalnej.

Badanie audytowe musi w catosci odpowiadac¢ na pytania:

1. Czy i jakie dziatania zostaty podjete w Spodtce dla zapewnienia zgodnosci jej funkcjonowania
z wymogami Ustawy o Krajowym Systemie Cyberbezpieczenstwa?

2. Czyijakie dziatania zostaty podjete w Spétce dla okreslenia gotowosci podmiotu do wymagan na
podstawie dyrektywy NIS 27

3. Czy i jakie Spotka stosuje normy i standardy dobrych praktyk w zakresie zarzadzania
bezpieczenstwem informacji? (np. System Zarzadzania Bezpieczenstwem Informacji (SZBI),
o ktorym mowi norma ISO/IEC 27001:2022)

4. Czy ijakie Spotka przeprowadza czynnosci audytowe w obszarze technicznym i proceduralnym
w zakresie odpornosci Spotki w obszarze cyberbezpieczenstwa ?

5. Jaka metodyka branzowa i czestotliwos¢ dziatarh audytowych oceny gotowosci pod wzgledem
cyberbezpieczenstwa jest stosowana w Spoétce? (np. NIST 800, ISO 27001, CMMC)

Oczekiwany Produkt audytu:

Raport okreslajacy poziom zgodnosci Grupy Kapitatowej PHH z wymaganiami Krajowego Systemu
Cyberbezpieczenstwa (NIS 1), NIS 2 oraz Systemu Zarzadzania Bezpieczenstwem Informacji. Zamawiajacy
wymaga prowadzenia prac audytowych w odniesieniu do standardu NIST Framework. Zadaniem audytora
jest rowniez ocena stosowanych w Grupie PHH rozwigzan technicznych odpowiadajgcych za
bezpieczenstwo informacji.

Raport Koricowy przedstawiajacy wnioski z audytu ma zosta¢ przygotowany w sposob opisowy, ma
obejmowac catg Grupe Kapitatowa PHH oraz ma uwzglednia¢ wnioski wynikajgce z audytu
przeprowadzonego w poszczegdlnych spotkach (wylistowanych powyzej). W Raporcie Korncowym Audytor
oceni i przedstawi adekwatnosc stosowanych zabezpieczen w kontekscie rekomendacji NIS 2. Dodatkowo w
ramach sporzadzenia Raportu Audytor oméwi wyniki audytu Biurem IT Zamawiajacego oraz wskaze obszary,
w ktorych nalezy podjac dziatania majace na celu poprawe cyberbezpieczenstwa.

Termin realizacji - wyniki audytu w formie kompletnego raportu uwzgledniajacego wnioski wynikajace z
audytu przeprowadzonego we wszystkich 8 ww. spodtkach wraz z przeprowadzeniem spotkania
omawiajacego wyniki audytu z Biurem IT Zamawiajacego ma nastapic¢ w nieprzekraczalnym terminie do 30
dni od podpisania umowy.

Prosze o uwzglednienie w ofercie zarowno ceny jak i terminu, w ciggu ktorego byliby Pafstwo w stanie
przeprowadzi¢ wspomniany audyt. W ofercie nalezy uwzglednic¢ réwniez metodyke badania.
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V.

WYMAGANIA FORMALNE, MERYTORYCZNE | HANDLOWE

1. Do sktadania ofert uprawnione sg podmioty, ktére tgcznie spetniajg nastepujace warunki:

1)

4)

posiadaja niezbedne doswiadczenie, tj. wykaza, iz, w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie), nalezycie
zrealizowat co najmniej 3 zamdwienia polegajace na przeprowadzeniu audytu bezpieczenstwa IT
przeprowadzonego zgodnie znorma ISO 27001, z czego przynajmniej 1 ustuga zostata zrealizowana
w ciggu ostatnich 12 miesiecy przed uptywem terminu sktadania ofert;
dysponujg zespotem Ekspertdw posiadajacych wszystkie ponizsze certyfikaty:

a. Certyfikat audytora wiodacego ISO/IEC 27001,

b. Certyfikat CISSP - Certified Information Systems Security Professional,
c. Certyfikat CISA - Certified Information Systems Auditor,
d

Certyfikat CRISC - Certified in Risk and Information Systems Control.

Zamawiajacy dopuszcza, aby jedna osoba wchodzaca w sktad zespotu posiadata kilka z powyzszych
certyfikatow. Przy czym Zamawiajacy nie dopuszcza sytuacji, w ktorej wytacznie jedna osoba bedzie
posiadata wszystkie w/w certyfikaty.
posiadajg ubezpieczenie odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamodwienia na kwote minimum 1 000 000,00 zt wraz z potwierdzeniem optacenia
polisy lub wymaganych na dzien sktadania oferty rat sktadek (w przypadku rozbicia optaty naraty) w
formie oswiadczenia ubezpieczyciela albo potwierdzenie przelewu. W przypadku braku polisy w
momencie przestania Oferty mozliwe jest przestanie oswiadczenia Oferenta, w ktorym zobowigzuje
sie do przedstawienia ubezpieczenia od odpowiedzialnosci cywilnej we wspomnianym zakresie na
ww. sume gwarancyjng przed podpisaniem umowy. Takie osSwiadczenie powinno by¢ podpisane
przez osobe upowazniona.
dotacza do oferty dokumenty potwierdzajace spetnienie powyzszych warunkéw:
a. referencje potwierdzajace doswiadczenie, wystawione przez podmiot, na rzecz ktorego
zostato wykonane zamowienie w okresie 3 ostatnich lat,
b. wykaz osob, ktére zostang skierowane przez wykonawce do realizacji zamdwienia wraz ze
skanem odpowiednich certyfikatéw posiadanych przez osoby wymienione w wykazie,
c. polise OC lub oswiadczenie o dostarczeniu polisy przed podpisaniem umowy.

2. QOdrzuceniu podlega oferta, ktéra:

f)

nie spetnia wymagan okreslonych w niniejszym Zapytaniu,

zawiera btedy w obliczeniu ceny powodujace istotne zmiany w tresci oferty,

zawierarazaco niska cene w stosunku do przedmiotu zamdwienia,

zawiera omytki polegajace na niezgodnosci z wymaganiami Zamawiajagcego, niepowodujgce
istotnych zmian w tresci oferty, na ktérych poprawienie Oferent, w wyznaczonym terminie nie
wyrazit zgody,

zostata ztozona przez Oferenta podlegajacego wykluczeniu z udziatu w ofertowaniu,

jest niewazna na podstawie odrebnych przepisdw.

3. W przypadku niedostarczenia przez Oferentow dokumentdw i oswiadczen potwierdzajacych spetnianie
warunkoéw udziatu oraz niepodlegania wykluczeniu w postepowaniu, Zamawiajagcy moze wyznaczyc
dodatkowy termin w celu ich uzupetnienia.

V.

KRYTERIA OCENY OFERT

Zamawiajacy zawrze umowe z Oferentem, ktéry otrzyma najwyzsza liczbe punktéw przyznanych zgodnie z
ponizszymikryteriami:

a) Cena-waga80% (80 punktow)
W ramach tego kryterium, oferta otrzyma ilos¢ punktéw wynikajaca z nastepujacego dziatania:
cenanajnizsza z ofert niepodlegajacych odrzuceniu / cena oferty badanej x 80 = ilos¢ punktow oferty
badanej.
b) Kadratechniczna, ktéra zagwarantuje realizacje audytu w terminie - waga 20% (20 punktow)
-
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Zakazdg osobe, powyzej wymaganej/wymaganych w punkcie IV pkt 1 ppkt 2) Zapytania ofertowego
dodatkowe punkty:

-od 1do 3 0s6b - 5 pkt.

-od 4 do 6 0sob - 10 pkt.

-od 7 do 9 0sob - 15 pkt.

- powyzej 10 0sob - 20 pkt.

VI. ZASADY SKEADANIA OFERT

1. Ofertamusibyc sporzadzona zgodnie zwymogami okreslonymiw niniejszym Zapytaniu do sktadania
ofert.

2. Oferte sktada sie pod rygorem niewaznosci drogg elektroniczng zgodnie z wymogami okreslonymi
w niniejszym Zapytaniu ofertowym.

3. Ofertamusi zostac sporzadzona w jezyku polskim oraz w walucie polski ztoty.

4. Dostawca ma prawo ztozy¢ tylko jedng oferte wypetniajac Formularz ofertowy. Ztozenie wiekszej
liczby ofert lub ofert wariantowych, moze spowodowac odrzucenie wszystkich ofert ztozonych przez
danego Wykonawce.

5. Nie dopuszcza sie mozliwosci sktadania ofert czesciowych.

6. Dostawca, sktadajac oferte, akceptuje tres¢ umowy, ktéra jest Zatacznikiem nr 2 do niniejszego
zapytania, z ewentualnymi uwagami. Zamawiajacy nie gwarantuje, iz wszystkie uwagi zostang
zawarte w ostatecznej wersji umowy.

7. Oferta oraz o$wiadczenia ztozone w postepowaniu winny by¢ podpisane przez umocowanego/ych
prawnie przedstawiciela/Oferenta, upowaznionego/ych do podejmowania zobowigzan w jego
imieniu, zgodnie z wpisem o reprezentacji w stosownym dokumencie uprawniajgcym do
wystepowania w obrocie prawnym lub z udzielonym petnomocnictwem. Petnomocnictwo - w formie
oryginatu lub kopii poswiadczonej notarialnie - lub kopii poswiadczonej za zgodnos¢ z oryginatem
przez Oferenta powinno by¢ dotaczone do sktadanych dokumentéw lub niezwtocznie przekazane
Zamawiajgcemu, jezeli umocowanie nie wynika z innych dokumentoéw zatgczonych przez Oferenta.
Ztozone na dokumentach podpisy nalezy opatrzy¢ pieczatka imienna.

8. Wszystkie pytania i wyjasnienia bedg sktadane za posrednictwem Formularza zadawania pytan
stanowiagcego Zatacznik nr 4 na adresy email:
malgorzata.olszewska@phh.pl oraz karolina.graczyk@phh.pl
Zamawiajacy bedzie miat obowigzek udzielenia wyjasnien do tresci Zapytania ofertowego, jezeli
prosba o udzielenie wyjasnien wptynie: do dnia 02.09.2024 roku do korica dnia. Prosby o udzielenie
wyjasnien, ktére wptyng do Zamawiajacego po uptywie w/w terminu moga pozostac bez odpowiedzi.

9. Otwarcie ofert nie jest jawne.

10. Platforma Zakupowa stuzy wytacznie do publikacji zapytania.

11. Po ztozeniu ofert przez Wykonawcéw, Zamawiajacy przewiduje przeprowadzenie negocjacji
z wybranymi Wykonawcami.

12. Wykonawcy nie przystuguja zadne srodki odwotawcze. Postepowanie nie jest prowadzone na
podstawie przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych.

VII. UWAGI DODATKOWE

1. Zamawiajacy, w uzasadnionych przypadkach, w kazdym czasie przed uptywem terminu sktadania ofert
moze zmieni¢ tres¢ Zapytania ofertowego oraz przedtuzy¢ termin sktadania ofert. W przypadku
dokonania takich zmian, Zamawiajacy niezwtocznie poinformuje Oferentow, ktérzy biorg udziat w
postepowaniu. Kazda zmiana staje sie wigzaca od chwili przekazania informacji o jej dokonaniu.

2. Zamawiajacy po dokonaniu oceny ofert pod katem formalno-prawnym dopuszcza przeprowadzenie
negocjacji handlowych i prawnych :

1) negocjacje moga by¢ przeprowadzone z Oferentami, ktorzy nie podlegaja wykluczeniu lub ktérych
oferty nie zostaty odrzucone,
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8.

9.

2) negocjacje moga byc¢ przeprowadzone ze wszystkimi Oferentami, ktorzy ztozyli oferty w
postepowaniu z zastrzezeniem pkt 1) lub z Oferentem, ktory ztozyt najkorzystniejszg oferte (lub
jedyng oferte),

3) oterminieiformie prowadzonych negocjacji Oferent zostanie powiadomiony przez Zamawiajacego
poprzez przekazanie zaproszenia do negocjacji,

4)  negocjacje mogg zostac przeprowadzone w jednej lub kilku rundach negocjacyjnych,

5) oferta ztozona w trakcie negocjacji nie moze by¢ mniej korzystna dla Zamawiajacego niz oferta
ztozona w postepowaniu,

Zaproszenie do negocjacji nie oznacza wyboru oferty przez Zamawiajacego.

Zamawiajacy zastrzega sobie prawo do zakonczenia procedury bez udzielenia zaméwienia na kazdym jej

etapie bez podania przyczyny, a Oferentowi nie przystuguja z tego tytutu zadne roszczenia.

. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu, niezaleznie od wyniku

postepowania.

W kwestiach nieuregulowanych w niniejszym Zapytaniu stosuje sie przepisy Kodeksu cywilnego.
Oferent moze zwrdci¢ sie do Zamawiajacego o wyjasnienie tresci Zapytania. Udzielone przez
Zamawiajacego wyjasnienia sg wigzace dla Oferentdw.

Oferent pozostaje zwigzany ztozong oferta przez okres 90 dni. Bieg terminu zwigzania oferta rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

Zamawiajacy moze zadac od Oferentdw wyjasnien dotyczacych tresci ztozonych ofert.

10.W toku badania i oceny ofert Zamawiajacy moze prosi¢ Oferentéw o dalsze informacje odnosnie tresci

ztozonych ofert.

11.Informacje zawarte w niniejszym dokumencie sg poufnymi danymi PHH i zostaty podane wytgcznie w celu

uzyskania odpowiedzi na zapytanie ofertowe.

12.Dokument oraz wszystkie jego kopie sg wtasnoscig PHH. Zawartos$¢ ma charakter poufny i nie moze by¢

ujawniony osobom trzecim bez wczesniejszej zgody PHH.

13.Zamawiajacy nie ma obowigzku poinformowania Oferentéw o wyniku postepowania.

VI ZALACZNIKI

Zatacznik nr 1 - Formularz oferty

Zatacznik nr 2 - Wzdr umowy

Zatacznik nr 3 - Metodyka badania

Zatacznik nr 4 - Formularz do zadawania pytan

Zatacznik nr 5 - Klauzula informacyjna

Zatacznik nr 6 - Kodeks Postepowania Dostawcow

Zatacznik nr 7 - Wykaz Ekspertow wyznaczonych do wykonania audytu

Zatacznik nr 8 - Wykaz prowadzonych audytéw, doswiadczenie
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