Przedmiotem zamowienia jest dostawa i uruchomienie infrastruktury sprzetowo-programowej dla Systemu Elektronicznego

Opis przedmiotu zamoéwienia

Zarzgdzania Dokumentacjg opartego o oprogramowanie EZD RP (dalej zwana Infrastrukturg).

Zamawiajgcy w ramach zamowienia wymaga:
. montazu Infrastruktury we wskazanym przez Zamawiajacego pomieszczeniu;
. uruchomienia Infrastruktury i wstepnej konfiguracji;

. Wykonawca dostarczy niezbedne wymagane do prawidtowej pracy okablowanie do podtgczenia Infrastruktury do

sieci zasilania elektrycznego, sieci LAN oraz sieci SAN posiadanej przez Zamawiajacego.

Opis minimalnych wymagan Infrastruktury:

Serwer do wirtualizacji - sztuk 2

Zamawiajgcy informuje, iz posiada system wirtualizacyjny oparty o oprogramowanie Vmware vSphere 8 Enterprise Plus,

oprogramowanie do backupu Veeam Enterprise Plus

vCenter 8.
Atrybut Wymagania minimalne
o  Typu RACK, wysokosc¢ nie wiecej niz 1U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej wraz z ramieniem porzadkujgcym
utozenie kabli z tytu serwera;
®  Mozliwos¢ zainstalowania 8 dyskow twardych hot plug 2,5”;
Obudowa ® Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do
dyskow twardych;
e  Zainstalowane 2 szt. dyskéw SSD SATA M.2 o pojemnosci minimum 240GB, dyski skonfigurowane
w RAID-1 podtaczone do sprzetowego kontrolera RAID;
o  Mozliwosc¢ zainstalowania dedykowanego wewnetrznego napedu DVD-RW lub BLU-RAY.
e  Dwuprocesorowa;
. Zainstalowany modut TPM 2.0;
. Minimum 3 ztgcza PCl Express x16 generacji 5;
e 32 gniazda pamieci RAM;
e  Obstuga 8 TB pamieci operacyjnej RAM;
e Wsparcie dla technologii:
Plyta gtéwna —  Memory Scrubbing;
— ECC lub Advanced ECC;
— Memory Mirroring;
—  ADDDG;
®  Mozliwos¢ instalacji 2 dyskdw M.2 na ptycie gtéwnej lub na dedykowanej karcie PCI Express.
. BIOS UEFI w specyfikacji 2.7.

Dwa procesory, architektura x86_64, osiggajace w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 520 pkt (wynik osiggniety dla zainstalowanych dwdch procesorow). Wynik
musi by¢ opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla dowolnego

Procesory serwera z oferty producenta.
Ze wzgledu na posiadany przez Zamawiajacego klaster "VMware vSphere HA" oparty na serwerach z
procesorami w technologii Intel Xeon, Zamawiajgcy wymaga aby dostarczony serwer byt w petni
kompatybilny i umozliwiat dotaczenie go do w/w klastra.
.. Zainstalowane 1024 GB RAM buforowana (registered). Obsadzona maksymalnie potowa slotow.
Pamieé¢ RAM (g
Wolne sloty przeznaczone do pdZniejszej rozbudowy.
e Interfejsy LAN:
Kontrolery LAN - 6x 10Gb/s RJ45 BASE-T;
- Mozliwos$¢ uzyskania czterech interfejsow 100Gbit QSFP28.
° Dwuportowa karta FC 32Gbit/s obsadzona wktadkami SR LC.
® Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
Porty ® minimum 1 port USB 3.0 wewnetrzny;
e minimum 2 porty USB 3.0 dostepne z tytu serwera;
e minimum 1 porty USB 3.0 na panelu przednim;

Oferowane serwery muszg wspotpracowac z posiadanym przez
Zamawiajgcego srodowiskiem wirtualizacyjnym i systemem backupu. Wykonawca dokona integracji zamawianych serweréw
z posiadanym przez Zamawiajgcego scentralizowanym systematem zarzgdzania srodowiska Vmware opartym o VMware



http://spec.org/cpu2017/results/cpu2017.html

e |lo$¢ dostepnych ztagcz USB nie moze byC¢ osiggnieta poprzez stosowanie zewnetrznych
przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.
Zasilanie, e Redundantne zasilacze hot-plug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
chtodzenie e Redundantne wentylatory hot-plug.

Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system
przewidywania, rozpoznawania awarii;
Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujacych

komponentéw:

e procesory CPU;

e pamie¢ RAM z dokfadnoscig umozliwiajaca jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM;

e wentylatory;

e zasilacze;

Zintegrowany z ptytg funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie,
zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z kontrolerem
zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

e Dostep poprzez przegladarke Web, SSH; pozwalajacy na:

Zarzadzanie zarzadzanie mocg i jej zuzyciem oraz monitoring serwera, sprzetowy kontroler zdalnego
zarzadzania zgodny z IPMI 2.0 o

®  zuzycia energii;

®  Zarzadzanie alarmami (zdarzenia poprzez SNMP);

o Mozliwosé przejecia konsoli tekstowej;

e Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$é montowania zdalnych
napedow i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);

®  Obstuga serwerdw proxy (autentykacja);

e  Obstuga VLAN;

e  Mozliwosé konfiguracji parametru Max. Transmission Unit (MTU);

o  Wsparcie dla protokotu SSDP;

o  Obstuga protokotow TLS 1.2, SSLv3;

o  Obstuga protokotu LDAP;

e Synchronizacja czasu poprzez protokoét NTP;

o Mozliwos$¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;

Mozliwos$¢ zdalnej reinstalacji systemu lub aplikacji zainstalowanych na serwerze.

. Microsoft Windows Server 2019, 2022;

. VMWare vSphere 8.0;

Wspierane OS . Suse Linux Enterprise Server 15;

. Red Hat Enterprise Linux 9, 8;

. Microsoft Hyper-V Server 2019

e Minimum 3 lata gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng
naprawga w miejscu uzytkowania sprzetu do korica nastepnego dnia od zgtoszenia. Naprawa
realizowana przez producenta serwera lub autoryzowany przez producenta serwis.

Gwarancja ®  Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;

e Bezptatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréow lub

by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym
w specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy lub producenta;
e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
Dokumentacja, wymagane oswiadczenie wykonawcy lub producenta;
inne e QOgdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy podac
link do strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtasza¢
usterki;
® W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego

urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw




twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i
typ udzielonej gwarancji;

® Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

o Mozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w przedziale 10 - 85 % oraz
temperaturze otoczenia do 25 stopni Celsjusza;

® Z7godnos¢ z normami: RoHS, WEEE, oraz CE.

® 7 racji posiadanego przez zamawiajgcego oprogramowania Vmware vCenter stuzgcego do
agregacji systeméw wirtualizacyjnych zamawiajacy wymaga dostarczenia oprogramowania
Vmware vSphere 8 Enterprise Plus (subskrypcja na dwa lata - ilos¢ licencji odpowiadajgca ilosci
rdzeni oferowanych z serwerem procesoréw) jako jedynego zgodnego z posiadanym juz Vmware

Oprogramowanie vCenter w celu integracji ze srodowiskiem zamawiajacego.

e Licencja na oprogramowanie Veeam Enterprise Plus - licencja dla 2 procesoréw wsparcie na 3 lata
— zamawiajacy posiada kompletny system do tworzenia kopii zapasowych Veeam dla catego
Srodowiska serwerowego, aby méc robi¢ kopie zapasowe dla nowego serwera wymagane jest
wykupienie dodatkowych licencji w posiadanym juz przez zamawiajgcego oprogramowaniu,

Przetqcznik SAN - sztuk 2
Zamawiajacy posiada sie¢ SAN opartg o przetaczniki Brocade firmy Broadcom. Wykonawca w ramach dostawy dokona
konfiguracji zgodnie z wytycznymi Zamawiajgcego oferowanych przetacznikéw oraz ich podtgczenia do Srodowiska SAN
Zamawiajacego.
Zamawiajacy dopuszcza rozwigzanie innych producentow podobnej klasy pod warunkiem dostarczenia przetgcznikéw
spetniajgcych wymagania zamieszczone w tabeli ponizej oraz pomyslnie skonfiguruje i podtaczy zaoferowane rozwigzanie
réwnowazne do istniejgcej sieci SAN.

Atrybut Wymagania minimalne
o Wysokosc¢ przetacznika 1U w systemie montazu w szafie typu rack 19”, dotgczone mocowanie do szafy
rack 19”;

o llo$¢ portdow SFP+: 24 szt., porty uniwersalne o maksymalnej przepustowosci 32GB/s, z obstuga
przepustowosci 16Gbit/s, 8Gbit/s i 4Gbit/s z automatycznym wyborem przepustowosci (auto-
sensing), obstuga trybu full-duplex

e 24 porty aktywne, porty aktywne obsadzone modutami optycznymi SFP 32Gbit/s,

— Short Wave Length, Multi Mode Fiber - sztuk 16
— LR, Single Mode Fiber, zasieg do 10 km — sztuk 8

e 9 przewodéw FC OM4 MMF LC/LC 5m,

e Obstuga trybdw pracy portéw FC: D_port, F_port, E_port, M-Port

e  Obstuga funkcji POD (Ports on Demand) przydziatu licencji dla aktywnych portéw FC

Ogélne o Mozliwos¢ aktualizacji firmware’u switcha

o Aktywne funkcje: Active Gateway, Webtools, Advanced Zoning, FullFabric (z obstugg do min. 128
przetgcznikdéw FC) Trunking, Extended Fabric, Fabric Vision

e Zarzadzanie

— RJ-45 min 10/100 Mb/s do zarzgdzania poprzez sie¢ Ethernet
— RJ-45 lub DB9 do zarzgdzania poprzez interfejs RS232

— USB

— In-band over FC

e Sygnalizacja aktywnych i podtaczonych portédw na panelu przednim urzadzenia

e Zarzadzanie poprzez przeglagdarke WWW z obstugg potaczen szyfrowanych 128-bit SSL oraz poprzez
ustuge SSH

e Wsparcie dla protokotu SNMP v.3

Gwarancja Minimum 3 lata gwarancji producenta w trybie on-site z gwarantowang skuteczng naprawg do konca

nastepnego roboczego dnia od zgtoszenia. Naprawa realizowana przez certyfikowanego przez producenta

serwisanta.

Macierz dyskowa NVME - sztuk 1

Atrybut Wymagania minimalne

e System musi by¢ dostarczony ze wszystkimi komponentami do standardowej instalacji

e Montaz w szafie rack 19” z zajetoscig maks. 2U.

Ogélne o Urzadzenie musi posiadaé widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy
lub awarii.

Pojemnos¢ Zainstalowanych min 16 szt. dyskéw 7,68TB NVMe SED — pojemnos¢ zainstalowana minimum 120TB (raw)
macierzy




e Macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami sprzetowymi.

o Kazdy z kontroleréw macierzy musi posiadaé¢ po minimum 16GB pamieci podrecznej Cache.

e W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamieci kontrolera musza
by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72 godziny lub jako zrzut na pamiec flash.

o Macierz musi obstugiwaé wymiane kontrolera RAID bez utraty danych zapisanych na dyskach.

o Macierz musi posiadac funkcjonalno$¢ automatycznego balansowania obcigzenia kontroleréw macierzy
przez przetgczanie w trybie online wolumendw logicznych pomiedzy nimi w zaleznosci od

Kontrolery wygenerowanego na nich ruchu. Musi istnie¢ mozliwos¢ wytaczenia tej funkcjonalnosci z poziomu
interfejsu uzytkownika.

e Kazdy z kontroleréow RAID powinien posiada¢ dedykowany interfejs RJ-45 Ethernet obstugujacy
potaczenia
z predkoscia minimum 1Gb/s dla zdalnej komunikacji z oprogramowaniem zarzadzajagcym i
konfiguracyjnym macierzy.

o Oferowana macierz musi mie¢ wyprowadzone 4 porty FC 32Gbps (obsadzone modutami LC MMF 32G)
do dotaczenia serweréw bezposrednio lub do sieci SAN na kazdy kontroler RAID.

e Macierz musi zapewniaé poziom zabezpieczenia danych na dyskach definiowany poziomami RAID:

- Raid-1
- Raid-10
- Raid-5
Poziomy - Raid-6
RAID e Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAID5 i RAID6 musi by¢
realizowane w sposob sprzetowy przez dedykowany uktad w macierzy.

e Macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na dyskach macierzy wraz z
wyliczaniem parzystosci oraz podwadjnej parzystosci w celu zabezpieczenia danych. Mechanizm ten musi
by¢ przygotowany do optymalizacji proceséw odtwarzania dyskdw pojemnosciowych.

e Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami RAID, czyli zmiane sposobu
zabezpieczenia grupy dyskowej z jednego poziomu RAID na drugi.

o Wszystkie dyski wspierane przez oferowany model macierzy musza byé wykonane w technologii hot-
plug.

e Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskéw, ktére pozwala na
identyfikowanie potencjalnie zagrozonych awarig dyskow oraz z poziomu graficznego interfejsu do
zarzadzania musi by¢ mozliwos¢ sprawdzenia stanu zuzycia dyskéw SSD.

o Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako dysk hot-spare
(dysk zapasowy).

X e W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku zapasowego,
Dyski wymiana uszkodzonego dysku na sprawny nie moze powodowac powrotnego kopiowania danych z
dysku hot-spare na wymieniony dysk (tzw. CopyBackLess).

e Model macierzy w maksymalnej konfiguracji musi pozwoli¢ na osiggniecie 650 000 10ps przy ruchu
random dla bloku 8Kb 100% odczytédw. Wymaga sie zataczenia oficjalnego dokumentu producenta lub
wykonawcy potwierdzajacego mozliwos¢ osiggniecia wymaganej wydajnosci.

e Macierz musi pozwala¢ na zaszyfrowanie danych na dedykowanych do tego dyskach kluczem AES256-
bit zgodnie z wytycznymi Information Technology Laboratory przy National Institute of Standards and
Technology (NIST).

e Macierz musi posiada¢ mozliwo$¢ skasowania wszystkich danych z dysku FDE celem bezpiecznego
ponownego uzycia w innym Srodowisku (Secure Erase).

e Macierz musi byé wyposazona w system kopii migawkowych umozliwiajac wykonanie 128 kopii
migawkowych na wolumen.

e Macierz musi umozliwia¢ zdefiniowanie minimum 2000 wolumindw (LUN).

e Macierz musi mie¢ mozliwosc¢ tworzenia wolumendw taczonych tzw. Contetenated.

e Macierz powinna umozliwia¢ podtaczenie logiczne z serwerami i stacjami poprzez min. 256 Sciezek
logicznych FC.

Opcje e Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego kontroleréw RAID i dyskéw bez
koniecznosci wytaczania macierzy oraz bez koniecznosci wytgczania $ciezek logicznych FC/iSCSI dla

programow . .

e podtaczonych stacji/serwerdw.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych bez przerywania pracy
macierzy i bez przerywania dostepu do danych znajdujacych sie na danym wolumenie.

e Macierz musi posiada¢ wsparcie dla systemdéw operacyjnych:

- Microsoft Windows Server 2019, 2022

- SuSE Linux Enterprise Server 15, 12

- Red Hat Linux Enterprise Server 9, 8, 7

- Oracle Linux 9, 8, 7

- Solaris 11

- Vmware vSphere 7.0, 8.0;




e Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce technologie typu multipath
(obstuga nadmiarowosci dla Sciezek transmisji danych pomiedzy macierzg i serwerem) dla potgczen FCi
iSCSI.

Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizmoéw zdalnej replikacji danych w trybie
asynchronicznym, bez koniecznosci stosowania zewnetrznych urzgdzernn konwersji. Funkcjonalnos¢
replikacji danych musi byé zapewniona z poziomu oprogramowania wewnetrznego macierzy, jako tzw.
storage-based data replication.

Replikacja danych musi by¢ obstugiwana w potaczeniu macierzg z tej samej rodziny urzadzen wspierajaca
obstuge zdalnej replikacji danych.

e Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobdéw macierzy, petnych kopii
danych (tzw. klony danych).

Macierz musi obstugiwaé mechanizmy Thin Provisioning, czyli przydziatu dla obstugiwanych srodowisk
wolumindw logicznych o sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskéw fizycznych
zainstalowanych w macierzy.

e Macierz musi posiada¢ wsparcie dla wielosciezkowosci (multipathging) dla systemdw: Microsoft®
Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux Enterprise Server, VMware® ESX®,
Oracle® Solaris.

Macierz musi posiada¢ funkcjonalnos¢ klonowania danych.

Zarzadzanie

e Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym systemu pamieci
masowej.
Komunikacja z wbudowanym oprogramowaniem zarzgdzajagcym macierzg musi by¢ mozliwa w trybie
graficznym np. poprzez przeglagdarke WWW oraz w trybie tekstowym.
Musi by¢ mozliwe zdalne zarzadzanie macierzg z wykorzystaniem standardowej przegladarki
internetowej (minimum Microsoft Edge, Google Chrome, Mozilla Firefox) bez koniecznosci instalacji
zadnych dodatkowych aplikacji na stacji administratora.
Wbudowane oprogramowanie macierzy musi obstugiwac potgczenia z modutem zarzadzania macierzy
poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przegladarke WWW i
protokotem SSH dla komunikacji poprzez CLI.
Wraz z systemem musi zosta¢ dostarczone narzedzie do monitoringu macierzy w kontekscie:

- wydajnosci i opéznien na wolumenach

- wydajnosci I/Ops, MB/s

- trafnosci w cache
e Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji mapowania grup i
uzytkownikdw pod katem autentykacji.
Macierz musi posiada¢ oprogramowanie pozwalajgce na integracje Vmware vCenter — provisioning i
monitoring macierzy z widoku vCenter (Zamawiajacy posiada Vmware vCenter 8)

Gwarancja i
serwis

o Cate rozwigzanie musi by¢ objete minimum 3 letnim okresem gwarancji z naprawa miejscu instalacji
urzadzenia i z gwarantowana wizytg technika do korica nastepnego dnia roboczego od dnia zgtoszenia
awarii do organizacji serwisowej producenta macierzy.

Uszkodzone dyski twarde nie podlegaja zwrotowi organizacji serwisowe;j.

Serwis gwarancyjny musi obejmowa dostep do poprawek i nowych wersji oprogramowania
wbudowanego, ktére sg elementem zamdwienia.

Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta w Uni Europejskiej. Nie dopuszcza
sie uzycia macierzy odnawianych, demonstracyjnych lub powystawowych.

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowigcymi o
unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia.

Producent oferowanej macierzy musi posiada¢ dedykowana, ogdlnie dostepng strone internetows,
gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowa¢ co najmniej: czas i poziom
oferowanego serwisu gwarancyjnego producenta zaréwno dla macierzy jak i dowolnej z pétek
dyskowych, date zakoriczenia wsparcia gwarancyjnego, date zakoriczenia wsparcia producenta dla
oferowanego urzgdzenia — w formularzu ofertowym nalezy podaé adres internetowy strony producenta
macierzy, gdzie mozna zweryfikowaé. Serwis realizowany przez producenta macierzy, zgtoszenia i
kontakt w jezyku polskim

Dotyczy wszystkich elementéw zaméwienia.

Kryterium pozacenowe - gwarancja 5 lat

Ocena koncowa sktada sie w 60% z ceny i 40% kryterium pozacenowe.




