W zwigzku z przebudowa budynku ZAP uruchamianie w ramach tego projektu systemy obstugowo-
zabezpieczajace tj.: WiFi, PPOZ, BMS, CCTV, Telefonia IP, system kolejkowy i inne powinny by¢
zintegrowane z CZSK ul. Grunwaldzka 55 z zatozeniem rozbudowy urzadzen i licencji potrzebnych do
tego zadania. Urzadzenia obstugujgce w/w systemy nalezy oszacowaé z 20% zapasem na dalsza
przysztosciowa rozbudowe po etapie wykonania przebudowy.

KANALIZACJA TELETECHNICZNA

W celu potaczenia serwerowni Szpitala CZSK z budynkiem ZAP, nalezy przewidzie¢ dwie rdzne trasy
kanalizacji teletechnicznej:

e trasa 1—serwerownia CZSK — serwerownia gtéwna w ZAP (bezposrednie potgczenie)
e trasa 2 -serwerownia CZSK — serwerownia sieciowa w budynku C przy ul. Przybyszewskiego 49
(z montazem panelu swiattowodowego 1U) — serwerownia gtéwna w ZAP

Dla kazdej z tras nalezy zatozy¢ poprowadzenie 2 kabli Swiattowodowych 24J) (sumarycznie 48) na
trase).

Ostateczna okreslenie tras zostanie okreslone na etapie realizacji. Zamawiajgcy dopuszcza
wykorzystanie istniejgcych tras kanalizacji teletechnicznych w przypadku ich droznosci.

INSTALACJA TELEFONII IP

Dziatanie systemu nalezy oprzeé¢ na bramach gtosowych przewidzianych na etapie budowy CZSK.
Przewidziane bramy gtosowe zapewniajg petng redundancje w zakresie telefonéw IP, telefonéw DECT,
modutéw gtosowych systemu przywotawczego oraz interkoméw. W ramach realizacji nalezy
dostarczy¢ wszystkie niezbedne licencje zapewniajgce dziatanie oraz redundancje elementéw
komunikacyjnych.

W ramach projektu nalezy przewidziec¢ telefony IP trzech typdow:

o Telefon IP typu 1 — dla pomieszczen typu pokdj socjalny, pok. diagnostyczne i diagnostyczno-
zabiegowe, rejestracje, punkt przyjec pacjenta, pom. laboratoryjne, pok. lekarzy i specjalistow,
pom. rezydentéw, gab. lekarzy

o Telefon IP typu 2 — dla pomieszczen typu: biurowe, pokoje administracyjne, kancelarie

e Telefon IP typu 3 — pomieszczenia typu sekretariat, pokoje dyrekcji, gab. kierownikéw

W ramach systemu nalezy przewidzie¢ pakiet licencji pozwalajgcy m.in. na funkcjonalnosci:

e tworzenia telefonu programowalnego z kazdego urzadzenia typu komputer czy smartfon,

e mozliwos¢ udostepniania aplikacji,

e prowadzenia rozmoéw i wideo (w tym réwniez tréjstronnych),

e poczta gtosowa,

e mozliwosé integracji telefondw komdrkowych z centralg PBX,

e mozliwos¢ wysytania oraz odbierania fakséw bez dodatkowego oprogramowania oraz
dodatkowego serwera,

e nagrywania rozmow dla 100 urzadzen koricowych
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uruchomienia aplikacji oraz funkcjonalnosci call-center dla 15 urzadzen
funkcjonalnosciami:

o analizator do badania skutecznos$ci pracy
= Raporty graficzny
= Zapis do pliku .csv
= Dostep przez www
o konsola CC umozliwiajgca:
=  Ruch na wybranym numerze DDI
= llo$¢ dostepnych agentéw
=  Aktualnie prowadzone rozmowy
= llo$¢ zajetych kanatéw
= Zdalne logowanie agentéw
= Pomiar skutecznosci
= Liczniki alarméw
= Informacje o obcigzeniu grup ICD
raportowanie potgczen dla dostarczonych urzadzen.

koncowych z

Zaréwno telefony IP muszg by¢ przez PoE, wykorzystujgc potaczenie z przetgcznikiem sieciowym
w odpowiednich punktach dystrybucyjnych. Zastosowane urzadzenia i rozwigzania muszg w petni
wspotpracowacd z systemem telefonii IP zapewniajgc funkcjonalnos¢ systemu oraz spdjnie zarzadzane
(przy pomocy jednego interfejsu WWW).

Elementy systemu
Minimalne wymagania dla Telefonu typu 1:

Zaawansowany dwuliniowy telefon IP,

24 wirtualnych klawiszy wielofunkcyjnych (VPK),

Kolorowy wyswietlacz LCD 2,8 cala (320 x 240) TFT,

Dwa przetaczane porty Ethernet 2x 10/100/1000 z zintegrowanym PoE.
Protokoty oraz standardy obstugiwane przez telefon:

SIP RFC3261,
TCP/IP/UDP,
RTP/RTCP,
HTTP/HTTPS,
ARP,

ICMP,

DNS (rekord A, SRV, NAPTR),
DHCP,
PPPoOE,
TELNET,
TFTP,

NTP,

STUN,
SIMPLE,
LLDP-MED,
LDAP,
TR-069,
802.1x,

TLS,

SRTP,

L B JER R R R EE JEE R R JEE JER JEE JER R R JEE 2R 2R R 2
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¢ |PVG6.
o Kodeki obstugiwane przez telefon:

Obstuga G7.29A/B,
G.711p/a-law,

G.726,

G.722 (szerokie pasmo),
G723,

iLBC,

OPUS,

DTMF w pasmie i poza pasmem (wejscie audio, RFC2833, SIP INFO),
VAD,

CNG,

AEC,

PLC,

AJB,

AGC.

L R R R SR R ZEE R JEE TR R R R SR 2

e Funkcje:

wstrzymanie,

przekazanie,

przekierowanie,

3-kierunkowa konferencja,

parkowanie potgczen,

odbieranie potgczen,

dzielone potaczenia telefoniczne (SCA) / mostkowanie potgczen (BLA),

ksigzka telefoniczna (XML, LDAP, maks. 2000 pozycji) z mozliwoscig pobierania,

potgczenia oczekujace,

rejestr potgczen (maks. 1000 zapiséw),

dostosowywanie ekranu za pomocg jezyka XML,

automatyczne wybieranie numeru bez podniesionej stuchawki,

automatyczne odbieranie, wybieranie numeru za pomoca klikniecia,

elastyczny plan wybierania numerow,

ustuga hot-desking,

spersonalizowane dzwonki muzyczne oraz muzyka potgczenia oczekujgcego,
¢ redundancja serwerdw i zasilanie zapasowe.

e Bezpieczenstwo:

L R R R R R JEE JEE 2R N 2R N R SR SR 2N 2

¢ hasta na poziomie uzytkownikéw i administratora,

¢ uwierzytelnianie za pomoca algorytméw MDS i MD5-sess,
¢ zaszyfrowany plik konfiguracyjny (standard AES 256 bit),
¢ SRTP,

¢ TLS,

.

kontrola dostepu do mediéow 802.1x,
¢ bezpieczny rozruch.

Minimalne wymagania dla Telefonu typu 2:
e zaawansowany telefon IP wysokiej klasy,
e obstuga 10 linii oraz 5 kont SIP,

o wbudowany modut Wi-Fi,

e obstuga Bluetooth,

o 40 klawiszy wielofunkcyjnych (MPK),
e dostepny modut rozszerzajacy,
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podwdjne komutowane porty Gigabit Ethernet 10/100/1000 Mb/s z automatycznym
wykrywaniem oraz ze zintegrowanym zasilaczem PoE,

kolorowy wyswietlacz LCD 4,3 cala (480x272) TFT.

Protokoty oraz standardy obstugiwane przez telefon:

L R JER JEE R R R R JEE JEE R R 2R R R SR JEE JER JEE 2B 2

<>

SIP RFC3261,
TCP/IP/UDP,
RTP/RTCP,
HTTP/HTTPS,
ARP,

ICMP,

DNS (rekord A, SRV, NAPTR),
DHCP,
PPPOE,
TELNET,
TFTP,

NTP,

STUN,
SIMPLE,
LLDP-MED,
LDAP,
TR-069,
802.1x,

TLS,

SRTP,

IPV6.

Kodeki obstugiwane przez telefon:

Funkcje:

® G & 6 O O O 00

® & & 6 O O O O oo

Obstuga G7.29A/B,
G.711p/a-law,

G.726, G.722 (szerokie pasmo),
G723,

iLBC,

OPUS,

DTMF w pasmie i poza pasmem (wejscie audio, RFC2833, SIP INFO),
VAD,

CNG,

AEC,

PLC,

AJB,

AGC.

wstrzymanie, przekazanie,

przekierowanie potgczen ,

3-kierunkowa konferencja,

parkowanie potgczen,

odbieranie potgczen,

dzielone potaczenia telefoniczne (SCA) / mostkowanie potgczen (BLA),

ksigzka telefoniczna (XML, LDAP, maks. 2000 pozycji) z mozliwoscig pobierania,
potgczenia oczekujace,

rejestr potgczen (maks. 2000 zapisow),

dostosowywanie ekranu za pomocg jezyka XML,
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automatyczne wybieranie numeru bez podniesionej stuchawki,

automatyczne odbieranie,

wybieranie numeru za pomoca kliknigcia,

elastyczny plan wybierania numeréw,

ustuga hot-desking,

spersonalizowane dzwonki muzyczne oraz muzyka potgczenia oczekujgcego,
redundancja serwerdw i zasilanie zapasowe.

e Bezpieczenstwo:

* & & 6 o o

<>

hasta na poziomie uzytkownikéw i administratora,
uwierzytelnianie za pomocg algorytméow MD5 i MD5-sess,
zaszyfrowany plik konfiguracyjny (standard AES 256 bit),
SRTP,
TLS,
+ kontrola dostepu do mediéw 802.1x.

Minimalne wymagania dla Telefonu model 3:

e Wideotelefon z systemem Android,

e Funkcje 16-liniowego wideotelefonu IP

* & & o o

e rozwigzania do konferencji wideo dla wielu platform oraz tabletu z systemem Android,

o Wideotelefon IP posiada 5-calowy pojemnosciowy ekran dotykowy o rozdzielczosci 1280 x 720,

e Kamera z mozliwoscia przechylania,

o Wyjscie HDMI,

e Whbudowana 1-megapikselowa kamera CMOS z mozliwoscig przechylania oraz zastong
zapewniajgcg prywatnosé, rozdzielczosé 720p przy 30 ki/s,

e Podwdjne komutowane porty 10/100/1000 Mb/s ze zintegrowanym zasilaniem PoE,

e Modut Wi-Fi oraz Bluetooth.

e Protokoty oraz standardy obstugiwane przez telefon:

SIP RFC3261,
TCP/IP/UDP,
RTP/RTCP,
HTTP/HTTPS,
ARP,
ICMP,
DNS (rekord A, SRV, NAPTR),
DHCP,
PPPOE,
SSH,
TFTP,
NTP,
STUN,
SIMPLE,
LLDP-MED,
LDAP,
TR-069,
802.1x,
TLS,
SRTP,
IPv6,

¢ OpenVPN®.
e Porty pomocnicze:

L R R R R SR R R R R N R SR R R R JEE JER JER R SR 2
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L4
L
L4

port stuchawkowy RJ9 (umozliwiajgcy obstuge EHS dla zestawdw stuchawkowych
Plantronics),

port modutu rozszerzajgcego,
port USB,
wyjscie HDMI (1.4 do 720p przy 30 kl/s).

Przyciski funkcyjne:

L 2ER JER JER R N JEE SR R JEE R JER SR R SR SR R JEE R 2R JEE 2R 2

11 klawiszy funkcyjnych:

KONFERENCJA,

PRZEKIEROWYWANIE,

WYSYLANIE / PONOWNE WYBIERANIE,
WYCISZANIE,

ZESTAW GLOSNOMOWIACY,
ZWIEKSZANIE/ZMNIEJSZANIE GLOSNOSCI
3 dedykowane klawisze funkcyjne EKRAN GLOWNY, MENU oraz WSTECZ
Kodeki obstugiwane przez telefon:
Szerokopasmowe Opus,

szerokopasmowe G.722, G.711/a,

G. 729A/B,

G.726-32,

iLBC,

DTMF w pasmie i poza pasmem (wejscie audio, RFC2833, SIP INFO),
VAD,

CNG,

AEC,

PLC,

AJB,

AGC,

ANS.

Kodeki i funkcje wideo:

Funkcje:

* & & o

* & & o

* o

* & & & 6 O o o

H.264 BP/MP/HP,

rozdzielczo$¢ wideo do 720p, do 30 kl./s, szybkos$¢ transmisiji bitow do 2 Mb/s,
trzykierunkowe konferencje wideo (720p, 30 Kl./s),

zabezpieczenie przed migotaniem, automatyczne ustawianie ostrosci i
automatyczne ustawianie ekspozyciji.

wstrzymanie potgczen,

przekierowywanie potgczen,

przekazywanie potgczen (bezwarunkowe / brak odpowiedzi / numer zajety),
parkowanie/odbieranie potgczen, szesciokierunkowe konferencje audio (w tym
funkcja gospodarza),

dzielone potgczenia telefoniczne (SCA) / mostkowanie potgczen (BLA),

klawisz programowalny, zawarto§¢ do pobierania (XML, LDAP, maks. 1000
elementow),

rejestr potgczen (lokalny i serwerowy),

dziennik potgczen (do 1000 rekordow),

potgczenia oczekujace,

automatyczna odpowiedz,

ekran dostosowywania XML, aby zadzwoni¢”,
elastyczny plan wybierania numerow,

ustuga hot-desking,

spersonalizowane dzwonki i muzyka na wstrzymanie,
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redundancja serwerdw i zasilanie zapasowe.
Bezpieczenstwo:

hasta na poziomie uzytkownikéw i administratora,
uwierzytelnianie za pomocg algorytméw MD5 i MD5-sess,
zaszyfrowany plik konfiguracyjny (standard AES 256 bit),
TLS,

SRTP,

HTTPS,

kontrola dostepu do mediéw 802.1x

* & 6 6 O 6 O oo

W ramach zadania wykonawca dostarczy 40szt. telefonéw bezprzewodowych do systemu telefonii
bezprzewodowej DECT.

W gestii Wykonawcy jest realizacja projektu oraz instalacji w standardzie funkcjonalnym i jakosciowym
zgodnie z zatacznikiem do odpowiedzi. Standard ilosciowy wynika z ilosci opisanych stanowisk
komputerowych w zat. nr 3.1 do PFU (z pominieciem miejsc dla studentow w salach seminaryjnych i
audytoryjnych).

INSTALACJA tACZNOSCI INTERKOM

Nalezy zaprojektowac system interkomowy jako rozbudowe systemu przewidzianego na etapie
realizacji budowy Szpitala CZSK.

System interkomowy nalezy zamontowac w:

e Zaktadzie Patomorfologii Klinicznej na kondygnacji przyziemia (1 stacja interkomowa typu 1, 1
stacja interkomowa typu 2, 1 stacja monitorowa odbiorcze — telefon IP typu 3)

e Llaboratorium Zaktadu Patomorfologii Klinicznej na kondygnacji przyziemia (1 stacja
interkomowa typu 1, 1 stacja interkomowa typu 2, 1 stacja monitorowa odbiorcze — telefon IP
typu 3)

e Laboratorium w skrzydle zachodnim budynku na kondygnacji pietra +1 (1 stacja interkomowa
typu 1, 1 stacja monitorowa odbiorcza — telefon IP typu 3) —- UWAGA: nalezy wyceni¢ w ramach
zadania prawa opgcji nr 2

e Laboratorium Zaktadu Patomorfologii Klinicznej na kondygnacji pietra +1 (1 stacja interkomowa
typu 1, 1 stacja monitorowa odbiorcza — telefon IP typu 3)

e Punkcie informacyjnym (1 stacja monitorowa odbiorcze — telefon IP typu 3)

Urzadzenie dla laboratoriéw cleanroom muszg posiada¢ wyswietlacz ciektokrystaliczny umozliwiajgcy
dostep do ksigzki telefonicznej, wbudowang petng klawiature numeryczng umozliwiajacg komunikacje
z dowolnym numerem oraz programowalne przyciski dajgce mozliwosé¢ szybkiego dostepu najczesciej
uzywanych funkcji. Interkomy te muszg posiadac atest higieniczny.

System musi by¢ zintegrowany z przewidziang w ramach etapu 1 Szpitala CZSK Platformg PSIM w celu
zarzadzania zdarzeniami za pomocg protokotu umozliwiajgcego sterowanie, monitorowanie oraz
pobieranie zdarzen. Urzadzenia nalezy zalogowaé do przewidzianych w ramach etapu 1 (Modut 1, 2a,
2b, 3b) redundantnych bram gtosowych, z uwzglednieniem dostarczenia kompletu licencji niezbednych
do dziatania systemu.
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Wymagania techniczne i funkcjonalne

System
Minimalne wymagane cechy techniczne, jako$ciowe i funkcjonalne:

system domofonowy posiada mozliwos¢ wspétpracy z systemem telefonii IP (VoIP), w tym z
oprogramowaniem centralowym

umozliwia gosciom kontakt z operatorem poprzez wybdr odpowiedniego przycisku na
domofonie,

pozwala obstugujgcemu pracownikowi, do ktérego wykonywane jest pofaczenie, na obstuge
domofonu (otwieranie drzwi) przy uzyciu stacjonarnego telefonu IP (VolP) oraz telefonu IP DECT,
pozwala obstugujgcemu pracownikowi na potgczenie sie z domofonem, gdzie urzadzenie
automatycznie odbierze potaczenie (bez koniecznosci angazowania goscia),

umozliwia sterowanie elementami wykonawczymi otwierania drzwi (rygle, elektrozwory,
szlabany, kotowroty itp.);

panel domofonowy zapewnia mozliwosé montazu zaréwno natynkowego jak i podtynkowego;
system musi by¢ zintegrowany z przewidzianym w obiekcie systemem komunikacji
bezprzewodowej IP DECT.

Urzadzenia domofonowe

Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne interkoméw typu 1:

funkcjonalnosé:

wbudowany mikrofon i gto$nik o mocy min. 2W,

przynajmniej jeden przycisk wyboru abonenta,

mozliwosé dotaczenia wyswietlacza z mozliwoscig wyswietlania ksigzki telefonicznej,
mozliwosé dotgczenia klawiatury numerycznej z mozliwoscig wybrania numeru oraz pracy jako
zamek kodowy,

mozliwos¢ aktywacji komunikatéw gtosowych dla uzytkownika (mozliwos¢ ustawienia
dowolnych komunikatéw gtosowych, zdefiniowanych przez uzytkownika np. drzwi otwarte),
mozliwos¢ zdalnego zarzadzania oraz konfiguracji domofonu;

obstuga kodekdéw audio:

¢ G.711,

¢ G.729,

¢ G.722,

¢ L16/ 16kHz;
parametry wejsé¢/wyjsc:

obstuga minimum dwoch przejsé (niezalezne otwieranie),
minimum 1 przekaznik min 30 V DC/AC @1A,

minimum 1 wyjscie napieciowe min. 8 VDC @400mA,
minimum 1 wejscie do obstugi przycisku REX,

mozliwos¢ rozszerzenia liczby obstugiwanych przej$é poprzez zastosowanie
modutéw rozszerzajgcych;

praca w sieci Ethernet LAN:

interfejs Ethernet 10/100 Base-TX,

obstuga protokotu NTP (synchronizacja czasu),

wsparcie dla QoS (audio i wideo),

wsparcie dla SIP 2.0(RFC3261),

wsparcie protokotéw TCP/IP, UDP, ARP, ICMP, DHCP, DNS, RTP,
wsparcie dla szyfrowanych potgczen https, 802.1x;

zasilanie:

* & & o o

* & & 6 O O o o
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¢ PoOE IEEE 802.3af/802.3at Type Class 0,
¢ 12DV @max 2A;
e komunikacja:

¢ obstuga potaczen gtosowych VolP — standard SIP 2.0 (RFC - 3261);
+ warunki Srodowiskowe:
¢ min. temperatura pracy: -40°C do +60°C,
+ stopien ochrony min: IP 54. IKO8
Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne interkoméw typu 2:
e Kodek audio

¢ ProtokotySIP 2.0 (RFC - 3261)
e Przycisk wywotania

¢ Szybkiego wybierania Przezroczyste, biate podswietlenie, z tatwo wymiennymi
etykietkami

¢ Liczba przyciskéw 1, 2 lub 4

+ Klawiatura numeryczna opcjonalnie

e Audio
¢ Mikrofon 2 wbudowane mikrofony
¢ Gtlosnik 1W (opcjonalnie 10W)
¢ Strumien Audio
¢ Kodeki G.711, G.729, G722
e Kamera

¢ Rozdzielczos¢ 1280 x 960
+ Kat widzenia135° (Poziomo), 109° (Pionowo)
¢ Podczerwien i tryb nocny

e Strumien Wideo

+ Kodeki H.263+, H.263, H.264, MJPEG
o Interfejsy

Zasilanie 12V+15%/2A DC lub PoE

PoEPOE 802.3af (Class 0 - 12.95W)

LAN10/100BASE-TX z Auto-MDIX

Wyjscie przekaznika styki NC/NO, maks. 30V/1A AC/DC
¢+ Aktywne wyjscie 9V — 13V DC/700mA

e (Czytnik kart RFID

* & & o

¢ Karty 125 kHz EM-40XX, HID Prox (26/37 b),
¢ Karty 13,56 MHz Mifare Classic 1k & 4k, DESFire EV1,HID iCLASS
e Parametry pracy

Temperatury pracy -40°C — +55°C

Temperatury maksymalne -40°C — +70°C

Wilgotnos¢ otoczenia 10% - 95% (bez kondensacji)
Wymiary 217x109x83 mm

Poziom odpornosci IP 65, IK10, wybrane modele IP69K

* & & o o

Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne interkomoéw dla stref
czystych:
e Atest higieniczny wydany przez PZH
e Zgodny z normg ISO 14644-1 dotyczacg pomieszczen czystych
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e Stopien ochrony na warunki atmosferyczne IP-65

e Panel frontowy catkowicie pfaski i nie posiadajacy zadnych dziur, aby unikngé zbierania sie
bakterii i brudu

e Panel frontowy wykonany ze specjalnego antybakteryjnego materiatu odpornego na chemiczne
Srodki czyszczace / dezynfekujace.

e Obstugiwane protokoty VolP: CColP, Pulse IP, SIP

e Sterowanie:

klawiatura numeryczng 0-9

przycisk “M” do sterowania kierunkiem rozmowy

przycisk “C” zakohczenia potgczenia

przyciski regulacji gtosnosci

przycisk regulacji podswietlenia

4 x przyciski bezposredniego wybierania

o Umozliwia przejscie pomiedzy trybem SIMPLEX i DUPLEX podczas rozmowy

* & & & o o

e montaz na $cianie (natynkowo lub podtynkowo)

e duzy, wysoko kontrastowy, podswietlany wyswietlacz

e Posiadac czerwong diode sygnalizacyjng LED

o 1 przekaznik

e 3 styki wejSciowe (alarmowe)

e 1,5 W wzmacniacz dla zapewnienia dzwieku na poziomie 75dB z 1 m.
o wbudowany web-serwer przeznaczony do konfiguracji i nadzorowania
e pasmo akustyczne od 200 do 7000 Hz.

e kodek szerokopasmowy G.722 oraz standardowy G.711

e procesor DSP oraz funkcje aktywnej redukcji hatasu

e funkcje detekcji hatasu ("scream alarm")

e Obstuga DiffServ, ToS

e uktad eliminacji echa akustycznego oraz adaptive jitter Buffet

e nadzorowany i monitorowany poprzez sie¢ IP

W gestii Wykonawcy jest realizacja projektu oraz instalacji w standardzie funkcjonalnym, jako$ciowym
i iloSciowym zgodnie z zatgcznikiem do odpowiedzi.

INSTALACJA SYSTEMU PRZYWOtAWCZEGO

Opis systemu
Nalezy zaprojektowaé wdrozenie cyfrowego systemu przywotawczego w budynku ZAP. System musi
zawiera¢ optyczng i akustyczng sygnalizacje wezwan, komunikacje gtosowg, priorytetyzacje
i wizualizacje zdarzen w rejestracji i raportowanie obstugi zdarzen. System musi stanowic rozbudowe
systemu zainstalowanego w CZSK oraz zapewnia¢ petng kompatybilnos¢ z istniejgcym systemem
w zakresie zarzgdzania oraz dystrybucji alarmoéw, co oznacza iz system przyzywowy musi byc
zarzadzany z jednego srodowiska aplikacyjnego.

Zaprojektowany system ma by¢ zgodny z normga DIN VDE 0834-1:2016-06 oraz DIN VDE 0834-2:2000-
04 oraz charakteryzowaé sie rozproszong topologia opartg na sieci LAN. System musi realizowac
funkcje samokontroli, co w przypadku uszkodzenia modutu lub okablowania ma skutkowac
sygnalizacjg na odpowiedniej lampce korytarzowej. Dodatkowo zaprojektowany system przyzywowy
ma by¢ zintegrowany z systemem komunikacji bezprzewodowej IP-DECT zaréwno w zakresie
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komunikacji gtosowej, jak i powiadomien interaktywnych oraz z przewidziang w Szpitalu CZSK
Platforma PSIM.

System nie moze posiadaé centralnych elementéw sterujgcych, ktdrych uszkodzenie spowoduje brak
dziatania lub niewtasciwe dziatanie przynajmniej podstawowych funkcjonalnosci systemu. Dla
zapewnienia swobody konfiguracji, obnizenia kosztéw inwestycji oraz utrzymania, zarzadzanie
i programowanie systemu ma odbywac sie przez przegladarke internetowg i nie moze wymagaé
zainstalowania dodatkowego (dedykowanego) oprogramowania.

Kazde wezwanie z systemu przyzywowego ma by¢ sygnalizowane na aplikacji wizualizacyjnej oraz na
telefonach bezprzewodowych odpowiedniej osoby/grupy oséb odpowiedzialnych za obstuge danego
typu wezwania pochodzgcego z okreslonej grupy pomieszczen lub oddziatu. W takim przypadku,
powiadomienie wyswietlane na telefonie bezprzewodowym bedzie oznaczone odpowiednim kolorem,
w zaleznosci od typu lub priorytetu wezwania. Otrzymane powiadomienia majg umozliwiac ich
zaakceptowanie lub odrzucenie. Odrzucenie lub brak akceptacji powiadomienia w zdefiniowanym
czasie musi powodowac automatyczne przestanie powiadomienia do kolejnej osoby lub grupy oséb.
W przypadku akceptacji powiadomienia przez jedng osobe wezwanie nie bedzie eskalowane oraz
zniknie z innych urzadzen, na ktére zostato wystane.

W sktad systemu wchodzi takze aplikacja wizualizacyjno-raportujaca, oparta na Platformie PSIM, do
ktérej dostep bedzie odbywac sie przez przegladarke WWW. Wizualizacja musi by¢ spéjna dla catego
obiektu, tzn. dostepna pod jednym adresem sieciowym, a rozgraniczenie, jaki uzytkownik ma dostep
do jakich funkcjonalnosci oraz ktérych zdarzen, musi by¢ uzaleznione wytacznie od uprawnien
nadanych przez administratora systemu.

Dziatanie systemu
Wezwania z kasownikéw oraz modutéw pociggowych musi by¢ dystrybuowane na lampke

korytarzowa, aplikacje wizualizacyjng oraz na dedykowane telefony DECT. Projekt musi zaktadaé
integracje z systemem komunikacji bezprzewodowej IP-DECT, aby umozliwi¢ dystrybucje alarméw na
dedykowane urzadzenia mobilne.

W przypadku zaznaczonej obecnosci w pomieszczeniu musi byé mozliwos¢ wezwania pomocy
pielegniarskiej oraz lekarza. Wezwanie pomocy pielegniarki ma skutkowaé wystaniem zgtoszenia na te
same urzadzenia co w przypadku wezwania pielegniarki, natomiast wezwanie lekarza ma skutkowac
odpowiednig sygnalizacjg na lampce korytarzowej oraz zosta¢ wystane na odpowiednie telefony DECT.

Po zakonczeniu obstugi zgtoszenia majg wystgpi¢ nastepujgce automatyczne dziatania: skasowanie
informacji o zgtoszeniu ze wszystkich telefonéw DECT (na ktore ta informacja zostata wystana), a takze
aktualizacja statusu odpowiedniego elementu na aplikacji wizualizacyjnej.

System musi mie¢ mozliwos¢ rozbudowy pod wzgledem ilosciowym oraz funkcjonalnym (komunikacja
gtosowa przewodowa i bezprzewodowa, integracja z aparaturg medyczng, wizualizacja, etc.), bez
koniecznosci wymiany jakiegokolwiek z elementow systemu przewidzianego w ramach niniejszego
zadania.

Kazde z wygenerowanych zdarzen ma by¢ zapisywane w bazie danych i ma zawiera¢ informacje o
lokalizacji (numer pomieszczenia), rodzaju wezwania, doktadnego czasu (data i godzina). Zdarzenia
powigzane z jednym wezwaniem (np. wezwanie pielegniarki, obecnos¢ pielegniarki, wezwanie lekarza,
obecnos$¢ lekarza, zakonczenie gtoszenia), majg by¢ w bazie ze sobg powigzane w celu mozliwosci
wygenerowania raportéw z obstugi poszczegdlnych zgtoszen oraz statystyk ilosciowych i czasowych
dostepnych z poziomu aplikacji wizualizacyjno-raportujace;j.
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Komunikacja gtosowa, z ktérg zintegrowany ma by¢ system przyzywowy, musi umozliwia¢ zestawianie
potaczen pomiedzy urzadzeniami bezprzewodowymi, pomiedzy urzadzeniami bezprzewodowymi,
a modutami rozméwnymi systemu przywotawczego, pomiedzy aparatami przewodowymi wpietymi do
systemu w sposob bezposredni (telefony IP zalogowane do bramy gtosowej), lub posredni (dowolne
telefony podtgczone do centrali telefonicznej zintegrowanej z bramg gtosowg), a telefonami DECT lub
modutami gtosowymi.

Aplikacja wizualizacyjno-raportujgca w punkcie pielegniarskim musi by¢ dostepna przez przeglagdarke
WWW, by¢ w petni polskojezyczna i realizowad takie funkcje jak: wizualizacja zgtoszen na podkfadzie
oddziatu z kolorystycznym rozrdznieniem jego rodzaju, wizualizowac kolejke zgtoszen do obstugi
z opisem miejsca, ich rodzaju, czasu wygenerowania, zarzadzanie uzytkownikami aplikacji w zakresie
przydzielania im loginu i hasta, uprawnien do aplikacji (wizualizacji, administracji, raportowania),
raportowanie w zakresie obstugi poszczegdlnych zdarzen oraz przygotowywanie statystyk ilosciowych
i czasowych z podziatem na typ zgtoszenia oraz miejsce ich wygenerowania, generowanie i wysytanie
dowolnych wiadomosci tekstowych na telefony DECT, eksport danych z bazy do plikéw zewnetrznych.

W zaprojektowanym systemie przywotawczym na korytarzu nad drzwiami do pomieszczen
objetych elementami przywofawczymi nalezy przewidzie¢ lampki wyposazone w przynajmniej trzy
niezalezne, réznokolorowe zrédta sSwiatta oparte na technologii LED. Dla zwiekszenia bezpieczenstwa
dla kazdego z zastosowanych koloréw przewidziano wiecej niz jedng jednoczesnie swiecgcg diode.

W tazienkach nps przy drzwiach przewidziec¢ trzyprzyciskowy kasownik tazienkowy oraz zaprojektowac
moduty pociggowe przy toaletach oraz w prysznicu i wannie. Dla zmniejszenia kosztdw utrzymania
systemu, linki w modutach pociggowych majg mie¢ budowe zabezpieczajgcg modut przed trwatym
uszkodzeniem przy zbyt silnym pociggnieciu (przywrdcenie poprawnego dziatania elementu musi by¢
mozliwe bez uzycia jakiegokolwiek narzedzia i wiedzy technicznej).

System przyzywowy nalezy zaprojektowac takze w pokoju matki z dzieckiem. W pomieszczeniach tych
nalezy zastosowad kasowniki trzyprzyciskowe.

Wszystkie przyciski w modutach musza posiadac¢ diody LED wizualizujgce rodzaj wygenerowanego
zgtoszenia. Przy braku aktywnych wezwan z modutu diody powinny sie tli¢ (Swieci¢ ze znacznie
zmniejszong intensywnoscig), aby przy stabym oswietleniu lub jego braku tatwo zlokalizowa¢ modut,
natomiast brak jakiejkolwiek sygnalizacji $wietlnej wskazuje na uszkodzenie modutu. System musi
umozliwia¢ programowanie przyciskdw w modutach przywotawczych w sposdb elastyczny tzn. dla
danego modutu lub grupy modutéw umozliwia przypisanie indywidualnego zdarzenia oraz pozwala
uzalezni¢ przypisanie zdarzenia od stanu modutu — po uaktywnieniu jednego z przyciskéw drugi moze
zachowywac sie inaczej anizeli w przypadku, gdy zaden z przyciskdw wczesniej nie zostat wcisniety.

Projekt musi przewidywac wykorzystanie istniejgcego w obiekcie serwera komunikacyjnego opartego
na systemie operacyjnym Linux, zarzgdzanego przez przegladarke internetowg, umozliwiajacego
montaz w szafie typu RACK 19”, zapewniajgcego centralne - bezprzewodowe, zarzgdzanie aparatami
telefonicznymi DECT, integracje centralnej ksigzki telefonicznej przy wykorzystaniu protokotu LDAP z
udostepnieniem jej dla telefonéw DECT, integracje z systemem przywotawczym z wykorzystaniem
interaktywnych wiadomosci tekstowych.

Wymagania funkcjonalne Platformy PSIM dla systemu przyzywowego:
e wizualizacja wezwan/alarméw na podktadzie oddziatu,
e wizualizacja kolejki wezwar/alarméw do obstugi z opisem miejsca, typu, czasu wygenerowania
oraz czasu, jaki uptynat od momentu jego wygenerowania,

Strona 12 z 53



e generowanie zdarzen obstugiwanych identycznie jak zdarzenia pochodzace z samego systemu
przyzywowego,

e wysytanie powiadomien na telefony DECT,

e podglad obrazu z kamer zainstalowanych na oddziale oraz mozliwo$¢é wtaczania/wytaczania
obrazu wybranej kamery (wymagane odpowiednie uprawnienia),

e raportowanie z mozliwosciag wykonywania zestawien ilosciowych (m.in. ilos¢ odpowiedniego
typu wezwan dla danej lokalizacji) oraz jako$ciowych (analiza czasowa reakcji personelu, czasu
obstugi, tgcznego czasu alarmu).

Wymagania techniczne dla elementéw systemu przyzywowego:
Modut przywotawczo — kasujacy:
e minimum 3 réznokolorowe przyciski, podswietlane oraz sygnalizujgce wcisniecie,

unikalny adres oraz jednoznaczna identyfikacja w skali catego systemu przywotawczego,
e mozliwos¢ podtgczenia modutu gtosowego,
o klasa szczelnos$ci minimum IP40.

Modut toaletowy pociggowy:
e unikalny adres oraz jednoznaczna identyfikacja w skali catego systemu przywotawczego,
e linka o dtugosci minimum 2 m umozliwiajgca wezwanie personelu poprzez pociggniecie,
e klasa szczelnos$ci minimum IP44.

Lampka salowa:
e 3 niezaleine, roznokolorowe zrédta swiatta oparte na technologii LED,
e mozliwos¢ doposazenia w niezaleznie programowany sygnat dzwiekowy,
e unikalny adres oraz jednoznaczna identyfikacja w skali catego systemu przywotawczego.

Manipulator:
e 1 przycisk (wezwanie), podswietlany, sygnalizujgcy wcisniecie,
e 2 przyciski umozliwiajgce sterowanie 2 niezaleznymi zrédtami swiatta,
e zlgcze odporne na wyrwanie,
e 2-metrowy przewdd,
e klasa szczelno$ci minimum IP65,
o mozliwos¢ dezynfekowania poprzez zanurzenie w ptynie dezynfekujgcym.

W gestii Wykonawcy jest realizacja projektu oraz instalacji w standardzie funkcjonalnym, jako$ciowym
i iloSciowym zgodnie z zatgcznikiem do odpowiedzi.

SYSTEM KONTROLI DOSTEPU KD

Nalezy zaprojektowaé system kontroli dostepu, ktéry bedzie zintegrowany z systemem kontroli
dostepu zainstalowanego w Centralnym Zintegrowanym Szpitalu Klinicznym (CZSK) w Poznaniu przy
ul. Przybyszewskiego / Grunwaldzkiej w Poznaniu. System powinien byé w petni kompatybilny
z systemem kontroli dostepu jaki wystepuje na CZSK z uwagi na fatwiejsze obstugiwanie catosci
systemu. System kontroli dostepu zainstalowany w CZSK to system iProtect C&C Partners.

Systemem kontroli dostepu, w zakresie zadania podstawowego, nalezy wyceni¢ pod katem ilosci
przejs¢ zgodnie z projektem technicznym, bedgcym zat. nr 1.7 do PFU.

Kontrolg dostepu powinny by¢ objete w szczegdlnosci:
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e Wejscia do budynku

e Pomieszczenia GPD i PPD

o Wejscia do Katedr i Zaktadéw

e Windy

e Przejscia miedzy czescig dla studentéw a pozostaty czescig budynku

W przypadku realizacji zadania w ramach prawa opcji nr 2 (laboratorium na pietrze 1 w zachodnim
skrzydle budynku), systemem kontroli dostepu nalezy obja¢ wszystkie pomieszczenia w tej czesci
budynku (pom. o nr od 2.53 do 2.62) wraz z wejsciem do laboratorium.

System kontroli dostepu ma zapewniac integracje z systemem sterowania windami. W ramach zadania
przewidzie¢ nadzorowanie dostepu do wszystkich wind. Dla wind z kontrolg dostepu wewnatrz,
czytniki bedg zabudowane w ramce interkomowej i bedg nadzorowac¢ dostep 0séb upowaznionych do
wyjscia na danej kondygnacji. Windy z kontrolg dostepu na zewnatrz bedg chronione czytnikiem
zamontowanym przed windg — dzieki temu rozwigzaniu do windy beda miaty dostep do przywotania
jedynie osoby uprawnione. Taki scenariusz KD bedzie pozwalat na wezwanie windy przypisanym
priorytetem. System sterowania wind bedzie zintegrowany i wysterowany z systemu KD.

Elementy systemu
Minimalne wymagania dla Sterownika sieciowego

e Szyfrowana komunikacja AES256 miedzy sterownikiem a serwerem

e Stabilny system operacyjny LINUX

e Montaz na szyne DIN 35 mm

o Niski pobdér mocy (Srednio 2.5W)

e Zasilanie 12 -24 VvV DC

o Mozliwosé podtaczenie do 4 kontroleréw w trybie End To End Security (szyfrowanie od karty do

serwera)

e Obstuga wielu interfejséw i topologii: Wiegand, RS232, RS485, Clock/Data, TCP/IP, gwiazda i

magistrala

Minimalne wymagania dla Kontrolera drzwiowego

e Praca w architekturze gwiazdy, magistrali lub stacku

e Obstuga 2 czytnikdw kontroli dostepu

e Whbudowany modut 8 wyjsé

e Whbudowany 6 wejs¢ monitorowanych, 2 wejscia cyfrowe,
e Obstuga 2 miernikow temperatury / wilgotnosci

o Wysoka gestos¢ instalacji (montaz DIN)

Minimalne wymagania dla Srodowiska serwerowego

W ramach realizacji nalezy wykorzysta¢ oprogramowanie przewidziane na etapie 1 budowy CZSK
(Modut1,2a,2b,3b) z uwzglednieniem dostarczenia wszystkich licencji niezbednych do realizacji
funkcjonalnosci wymienionych w niniejszym dokumencie.

System ma umozliwi¢ podtgczenie nastepujgcych urzadzen do sterownika sieciowego lub kontrolera
drzwiowego:

e czytnik komunikujacy sie poprzez protokot Wiegand, RS482, RS232,
e czytnik online zasilanych poprzez technologie PoE lub USB typu C,
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czytnik offline zasilany bateryjnie np. elektroniczne okucia drzwi (szyldy), cylindry (wktadki),
ktodki,

czytnik ALPR (Automatic License Plate Recognition) pofaczony za pomocg okablowania
umozliwiajgcy komunikacje z kontrolerem poprzez protokét Wiegand serial port,

kontroler wykonany w technologii IP z mozliwoscig bezposredniego podpiecia czytnikoéw oraz
czujek monitorujgce m.in. parametry srodowiskowe, mocowanym w szafie serwerowej (RACK
19”) lub na szynie DIN.

Wyzej wypisane elementy muszg posiadaé mozliwos¢ wspétpracy z kartami dostepowymi
kompatybilnymi z Mifare 1K, Mifare 4K, Mifare DESFire 0.6, Mifare DESFire EV1 8K oraz zgodnymi z
ISO14443A.

PRAWA DOSTEPU

Ze wzgledow bezpieczeristwa system KD musi umozliwia¢ polityke nadawania haset do systemu.
Minimalne wymagania do polityki haset to:

Dtugosé hasta:

o Minimalna dtugos¢ hasta 4 znaki

o Maksymalna dtugos¢ hasta 32 znaki
Czas waznosci hasta:

o Minimalny okres waznosci hasta 30 dni

o Maksymalny czas trwania waznosci hasta 365 dni

o Hasto bez ograniczen czasowych (hasto nigdy nie wygasa)
Wymuszanie zmiany hasta:

o Po minimum 7 dniach

o Po maksimum 30 dniach

o System KD musi informowac zalogowanego uzytkownika o potrzebie zmiany hasta

za pomocg powiadomienia wyswietlonego w oknie dialogowym

Wybor ,sity” hasta powinien narzuca¢ do wybory nastepujace scenariusze:

o Wielka litera, mata litera, cyfra

o Wielka litera, mata litera, znak specjalny

o Wielka litera, mata litera, cyfra, znak specjalny
Mozliwos¢ wprowadzenia ustawienia maksymalnej préoby wprowadzenia btednego hasta
podczas logowanie z przedziatu:

o Np. 0 brak ograniczen

o Do 99 lub wiecej préb
Mozliwos¢ czasowego blokowania konta po przekroczeniu maksymalnej préby wprowadzenia
btednego hasta w czasie z przedziatu od 1 minuty do 24 godzin
System KD powinien logowa¢ w dzienniku zdarzen zdarzenia zwigzane z logowaniem sie
operatoréw w minimalnym zakresie:

o Uzytkownik X zalogowat sie

o Uzytkownik X wylogowat sie

o Logowanie uzytkownika X nie powiodto sie

o Logowanie uzytkownika X nie powiodto sie, czasowa blokada uzytkownika
Mozliwos¢ zaktadania kont o prawach: root, administrator, instalator. Uzytkownicy
administrator oraz instalator majg stopniowo mniej praw niz typ konta root.

FUNKCJE SYSTEMU
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e Funkcja blokady (Sluzowosc)

O
(@)

Mozliwos$¢ tworzenia blokady przejs¢ (sluzowosci) dla minimum 32 czytnikow
Sluzowo$¢ podstawowa — Minimalnym elementem monitorujgcym spetnienie
warunkow Sluzowosci to stan otwartosci drzwi (kontaktron)
Sluzowo$¢ rozszerzona — System musi  umozliwia¢  skonfigurowanie
funkcjonalnosci sluzowos$é rozszerzonej gdzie monitoring otwartosci drzwi oprécz
sygnatu z kontaktronu uzupetniony jest o sygnat stanu rygla oraz stanu wyktadki
(zamka/cylindra). Kazdy z w/w sygnatéw musi posiada¢ w systemie osobny typ
zdarzenia z mozliwoscia raportowania. Niedopuszczane s3 rozwigzania
zréwnoleglenia w/w sygnatow na poziomie fizycznym/sztywno-drutowym.
Sluzowo$¢ musi byé funkcjonalnoscig lokalng danego kontrolera IP, ktéry zarzadza
sterownikami drzwiowymi
Sluzowo$¢ musi dziata¢ niezaleznie w przypadku braku potaczenia z serwerem
gtéwnym
System musi umozliwia¢ konfigurowanie grup sluzowosci z mozliwoscia:

= Zdalnego otwarcia przejscia przez operatora mimo niespetnienia

warunkow $luzowosci przez wszystkie drzwi.
=  Blokowanie mozliwosci zdalnego otwarcia przejscia przez operatora mimo
niespetnienia warunkow $luzowosci

kontrolery KD muszg umozliwia¢ podtaczenie wejscia awaryjnego/wejscia
wysokiego priorytetu, ktéry umozliwi odblokowanie drzwi mimo niespetnienia
warunkoéw $luzowosci

o System KD musi umozliwia¢ automatyczne wylogowywane operatora (AWO) w przypadku braku
aktywnosci w aplikacji do zarzgdzania KD. Minimalne wymagania:

O

O
O

Mozliwos¢ aktywacji funkcji AWO dla wszystkich lub wybranych uzytkownikow
systemu

Mozliwo$¢ przypisania indywidualnego czasu ,braku aktywnosci” dla kazdego
uzytkownika/operatora podawanego w minutach

Minimalny czas braku aktywnosci to 1 minuta

Maksymalny czas braku aktywnosci operatora musi wynosi¢ 1 rok lub wiecej

e Funkcje bezpieczenstwa: osoba znajduje sie w strefie zbyt dtugo

System KD musi posiada¢ mozliwos¢ wykrywania, czy osoba nie znajduje sie zbyt dtugo w danych
obszarach bez wychodzenia. Jezeli osoba znajduje sie w jednym lub wielu obszarach zbyt dtugo, system
musi umozliwi¢ wygenerowanie zdarzen, ktére mogg wywotac procedure dla dalszych dziatan na tym
wydarzeniu. Funkcja moze by¢ wykorzystana np. do weryfikacji oséb pracujgcych samodzielnie.

Wymagane scenariusze konfiguracyjne i funkcjonalne:

e Ustawienie indywidulne dla kazdej osoby o maksymalnym czasie przebywania we wszystkich

obszarach

e Ustawienia indywidualne dla obszaréw o maksymalnym czasie przebywania w danym obszarze

o Mozliwos$¢é uzycia obu ustawien réwnolegle

e Generowanie zdarzenia/eventu typu ,Osoba XXX zbyt dtugo przebywajgca w obszarze XXX” i
powiadomienie operatora

e Ustawienie minimalnego czasu przybywania w obszarze dla wartosci 60 s

e Ustawienie maksymalnego czasu przybywania w obszarze, co najmniej 48 godzin

Funkcja redundancji

Strona 16 z 53



e System KD wymaga funkcji serwera redundantnego, ktory moze dziataé¢ w trybie cold standby
lub hot standby.

o W przypadku awarii serwera podstawowego i automatycznej aktywacji serwera redundantnego
wymagane jest poinformowania operatora o fakcie, ze system dziata na serwerze redundantnym

Modut Goscia
System KD musi posiada¢ modut Goscia (Vistor).
Minimalne wymagania funkcjonalne:

e Status goscia w systemie KD to minimum: Zgtoszony, przybyt, obecny
e Mozliwos¢ automatycznego poinformowania za pomocg maila ,,opiekuna goscia” o przybyciu
goscia na obiekt w momencie:
o Zmiany status goscia z poziomu aplikacji recepcji
o Uzycia karty goscia na czytniku KD
e Dwustopniowe uwierzytelnianie/autoryzacja operatora.
o System KD musi umozliwia¢ wszystkim lub wybranym operatorom mozliwos¢ dwu
stopniowej weryfikacji, ktdra ma by¢ dodatkowa warstwg bezpieczeristwa.
o Weryfikacja z dodatkowg warstwg bezpieczenistwa jest potwierdzeniem, ze osoby,
prébujgce uzyskac dostep do konta sg tym, za kogo sie podaja.
o Weryfikacja dwuetapowa zapewnia wieksze bezpieczenstwo konta operatora
systemu KD, poniewaz logowanie obejmuje dwa etapy weryfikacji.
o Oprocz hasta trzeba tez podac kod wygenerowany przez aplikacje na telefonie.

Wymagany schemat dziatania weryfikacji dwustopniowej:

o Najpierw uzytkownik musi wprowadzi¢ swojg nazwe uzytkownika i hasto.
Nastepnie, zamiast natychmiastowego uzyskania dostepu do interfejsu GUI,
uzytkownik bedzie musiat podac inng dodatkowg informacje (drugi czynnik)

o Druga informacja musi pochodzi¢ z urzgdzenia/smartfonu operatora z funkcja
uwierzytelniania np. aplikacja Google Authenticator lub réwnowazna

o Wartos¢ drugiego czynnika (kilku cyfrowy numer) musi by¢ losowy i zmieniac sie,
co kilkanascie, kilkadziesigt sekund

o Smartphone musi zostac ,,sparowany” kontem operatora system KD

e Karta dostepowa:

System KD musi umozliwiaé nastepujace funkcjonalnosci zwigzane z kartg dostepowa

o Czas automatycznej dezaktywacji karty — W szczegdtach karty uzytkownika musi
by¢ wyswietlana ilos¢ dni, ktdra pozostata do automatycznej dezaktywacji kart
o Karta strazaka — Karta dostepowa musi posiadac funkcje karty strazaka. Funkcja
pomaga wprowadzad ustawienia priorytetowe dostepdw dla strazakdw lub innych
0sob, ktore mogg byc¢ zaangazowane w sytuacje awaryjne na obiekcie.
o Aktywacja funkcji karty strazaka w systemie KD dla wybranej karty powoduje, ze karta posiada
najwyzszy priorytet z automatycznymi ustawieniami:
o Waznosci karty: Tak
o Okres waznosci karty: bez limitu
o Czasowy AntyPassBack: Wytgczony
o Karta niewazna, gdy uzywana dtuzej niz: Karta zawsze aktywna
e Statusy otwarcia drzwi
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Drzwi otwarte

Drzwi zamkniete

Pre-Alarm drzwi otwarte zbyt dtugo

Drzwi otwarte zbyt dtugo

Drzwi otwarte w nieoczekiwany sposdb
o Drzwi otwarte od stron niechronionej

e QOdczytywanie koddw kreskowych oraz QR:

O O O O O

System musi umozliwiac integracje z czytnikami kodéw kreskowych oraz QR podpietych za pomoca
interfejsu Wiegand. Petna integracja systemu z czytnikami pozwala na odczyt kazdego kodu
kreskowego 1D i 2D, w tym Code39, Datamix., Aztec, W systemie istnieje mozliwo$é zastosowania
szyfrowania z kluczem symetrycznym w potgczeniu z waznoscig kodu QR przetwarzanego w kodzie QR.
Oznacza to, ze wydane QR kody tracg waznosé po uptywie terminu waznosci. Data waznosci w kodzie
QR jest taka sama, jak ,Data koricowa” karty.

e System awizacji
e Projektowany system musi umozliwiaé rozbudowe systemu o modut awizacji. Modut ten
powinien posiada¢ mozliwosc:
o dodawania osoby,
o dodawania karty,
o dodawania uprawnien pojedynczo i grupowo,
o raportu wejs¢ i wyjsc karty po czytniku i po karcie,
o awizacja gosci.
e Rezerwacja pomieszczen

System powinien posiada¢ mozliwo$é implementacji specjalnego modutu do zarzgdzania oraz
rezerwacji pomieszczen na danym obiekcie.

e Szyfrowanie End-to-end

System kontroli dostepu musi realizowac transmisje danych (czyli karta-czytnik-kontroler-sterownik)
w sposéb zakodowany bez koniecznosci uzycia dedykowanej licencji.

W ramach systemu nalezy dostarczy¢ uzytkownikowi 2000 kart.

W gestii Wykonawcy jest realizacja projektu oraz instalacji w standardzie funkcjonalnym i jakosciowym
zgodnie z zatgcznikiem do odpowiedzi. Standard iloSciowy zgodnie z zat. nr 1.7 do PFU. Ostateczna
lokalizacja przejs¢ z KD zostanie ustalona na etapie realizacji.

INSTALACJA TELEWIZ)| PRZEMYStOWEJ CCTV

Opis techniczny systemu
Nalezy zaprojektowac system CCTV bedacy kontynuacjg systemu zainstalowanego w Szpitalu CZSK.
System musi stanowic jedng catos¢ oraz by¢ spdéjny w zakresie zarzadzania, analityki dostepu do nagran
i podgladu.

System funkcjonalnie musi dzieli¢ sie na:

e system nadzoru wizyjnego obiektu obejmujgcy otoczenie budynku,
e system nadzoru wizyjnego obiektu obejmujacy wskazane na rysunkach projektu technicznego
(zat. nr 1.7 do PFU) trakty komunikacyjne, windy oraz klatki schodowe,
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e system nadzoru wizyjnego obiektu obejmujacy potgczenie miedzy salami sekcyjnymi
w Zaktadzie Patomorfologii Klinicznej (sala sekcyjna i sala sekcyjna zakazna) a salami
audytoryjnymi i dydaktycznymi oraz potgczenie miedzy salg audytoryjng na parterze a salg
audytoryjng na pietrze oraz z salkami seminaryjnymi w piwnicy oraz na pietrach 2 i 3

Wszystkie czesci systemu musi stanowié zgodng platforme sprzetowo programowg. Dostep do
poszczegdlnych elementéw systemu oraz funkcji uzytkowych ma by¢ realizowany za posrednictwem
uprawnien nadawanych operatorom w systemie.

Zaprojektowany system musi sktadac sie z nastepujacych elementdéw:

e kamer kompaktowych zewnetrznych (typu bullet)

e kamer kompaktowych wewnetrznych (typu bullet)

e kamer dookdlnych (typu fisheye)

o kamer koputkowych wewnetrznych

e rejestratorow/macierzy wizyjnych

e stacji podgladowych

e oprogramowania zarzadzajgcego VMS — oprogramowanie istniejgce na obiekcie.

System musi bazowa¢ na architekturze klient/serwer oraz na standardowym protokole
komunikacyjnym TCP/IP pomiedzy weztami systemu i poszczegdlnymi urzadzeniami
(serwery/rejestratory cyfrowe, kamery, stacje podgladu). Obrébka obrazu ma odbywac sie w petni
cyfrowo i by¢ realizowana przez uktady DSP wbudowane w kamery IP.

Kamery IP majg byé wtgczone sg bezposrednio do sieci Ethernet zaprojektowanej i dedykowanej na
potrzeby systemu monitoringu. Stacje podgladu majg by¢ potaczone z serwerem / rejestratorem
poprzez sie¢ Ethernet (TCP/IP). Taka architektura pozwala na umieszczanie serwera obrazu NVR w
optymalnych, z punktu widzenia kosztéw instalacji i bezpieczeristwa, miejscach. Niedopuszczalne jest
przytaczenie do wspdlnej sieci transmisyjnej innych urzadzen sieciowych niz zwigzane z systemami
zabezpieczen.

W ramach systemu nalezy we wskazanych punktach podgladu zaimplementowaé oprogramowanie
skonfigurowane odpowiednio do uprawnien operatoréw danego stanowiska podgladu. Kamery beda
obserwowad wskazane obszary pomieszczen i terenu na zewnatrz obiektu.

W celu doboru rejestratoréw nalezy przyjgé archiwizacje z czasem zapisu 30 dni przy parametrach:

e scene o duzym ruchu i Sredniej ilosci detali (scena typowa dla centrow handlowych, stacji
kolejowych, magazyndw itp.)

e kamery fisheye — zapis 8 kl/s, dobowy cykl rejestracji 12 godzin

e kamery koputkowe - zapis 8 kl/s, dobowy cykl rejestracji 12 godzin

e kamery typu bullet (zewn., parking) - zapis 6 kl/s, dobowy cykl rejestracji 12 godziny

e potaczenie sieciowe 10GbE

e zapewnienie redundancji dla kamer dostarczonych w ramach niniejszego projektu

System musi by¢ zintegrowany z przewidziang na etapie budowy CZSK Platformg PSIM w celu
zarzadzania zdarzeniami za pomocy protokotu umozliwiajgcego sterowanie, monitorowanie oraz
pobieranie zdarzen.

Elementy systemu
Oprogramowanie zarzagdzania materiatem wizyjnym

Strona 19 z 53



System ma by¢ nadzorowany przez oprogramowanie zarzgdzajgce materiatem wizyjnym. Stuzy ono do
generowania interakcji pomiedzy poszczegdlnymi zdarzeniami na réznych rejestratorach, ale rowniez
do biezgcego sprawdzanie czy poszczegdlne kamery przesytajg obraz na zywo oraz czy obraz z kazdej
kamery zapisywany jest w bazie danych, przy czym rolg oprogramowania zarzgdzajacego jest
sprawdzanie, czy dane wideo z kamery sg zapisywane na dyskach twardych, a nie tylko czy kamera
generuje strumien do zapisu poniewaz informacja ta nie jest wystarczajaca. Brak zapisu danych na
dyskach twardych skutkowaé bedzie wystaniem stosownych komunikatow za pomocg SNMP do
oprogramowania zarzgdzajgcego obiektem i wygenerowanie stosownego alarmu dla operatora.

Rejestratory/macierze
Nalezy zaprojektowad i dostarczy¢ 1 rejestrator kompatybilny z rejestratorami z etapu 1 i 2, ktéry z
istniejgcymi rejestratorami bedzie stanowit elementy redundantne. W ramach realizacji nalezy
dostarczy¢ wszystkie niezbedne licencje do spetnienia ww wymagania. Dla rejestratora nalezy
zapewni¢ potaczenie sieciowe 10GbE.

Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne:

e przepustowos$¢ urzadzenia dla strumieni wideo do zapisu rzedu 1500Mbps dla potgczenia
sieciowego 10GbE oraz 700Mbps dla potagczenia 1GbE,

e przepustowo$¢ urzadzenia min. 350Mbps dla strumieni wideo odtwarzanych /
strumieniowanych na zywo,

o mozliwos¢ obstugi dyskdw o pojemnosci od 192TB brutto (160TB w konfiguracji RAID 6),

e natywne wsparcie sprzetowe dla technologii Appearance Search (wymaga wersji Enterprise
oprogramowania ACC),

o funkcja Hot-Swap pozwalajgcy na wymiane niektérych podzespotéw bez koniecznosci
wyltgczania urzadzenia,

e fizyczna separacja dyskow systemu operacyjnego i nagrywania obrazu,

e system operacyjny zainstalowany na dyskach SSD w konfiguracji RAID1

e obudowa rack o wysokosci nie wiekszej niz 2U,

e pobdr mocy do 810W,

e pamiec operacyjna nie mniejsza niz 16GB DDR4,

e system operacyjny Microsoft, w wersji nie nizszej niz Windows Server 2016,

e procesor o zdolnosci obliczeniowej nie mniejszej niz Intel Xeon E5-2620 v3, 2.4GHz, 15M
Cache,

e porty potaczeniowe: nie mniej niz 2x10GbE z mozliwoscig uzycia modutow SFP+, 6x1GbE RJ-
45, 1xVGA,

e mozliwos¢ zastosowania opcjonalnego zasilacza redundantnego.

Punkty kamerowe
W zaleznosci od miejsca instalacji nalezy zaprojektowac rézne typy kamer o parametrach wskazanych
ponizej. Pola widzenia kamer, ich rozdzielczo$é (nie mniej niz 80 px/m dla danego obszaru) oraz
pozostate parametry nalezy dobra¢ dla uzyskania optymalnego obrazu na terenie wskazanego na
rysunkach oraz w opisie zakresu, dobierajac odpowiednig liczbe kamer dla danego zakresu w taki
sposéb, aby pokry¢ polem widzenia caty wskazany zakres zgodnie z parametrami wskazanymi w
niniejszym opracowaniu, umozliwiajgc identyfikacje lub detekcje oséb wchodzgcych i przebywajacych
na terenie obiektu. Punkty kamerowe na rysunkach nalezy traktowacd jedynie jako wskazanie catego
danego obszaru do pokrycia polem widzenia systemu. Wyjatkiem sg sale sekcyjne, gdzie nalezy
zaprojektowaé kamery w taki sposob, aby pole widzenia obejmowato wytgcznie stoty sekcyjne.
Zamawiajgcy wymaga przedstawienia do akceptacji na etapie projektu wykonawczego symulacji
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systemu CCTV wykonanego w dedykowanym oprogramowaniu producenta kamer. Symulacja musi
jednoznacznie wskazywa¢ na lokalizacje i typy kamer wraz z symulacjg ich pola widzenia zgodnego z
parametrami opisanymi w niniejszym opracowaniu.

Kamera typu Fisheye — do wykorzystania na traktach komunikacyjnych
Minimalne cechy techniczne, jakosciowe i funkcjonalne:

rozdzielczo$¢ 8Mpix, 360° pola widzenia wokdt kamery dzieki obiektywowi typu fisheye,
technologia Lightcatcher pozwalajgca na uzyskanie kolorowego obrazu w warunkach stabego
oswietlenia — minimum 0.10 lux natezenia Swiatfa.

technologia High Definition Stream Management pozwalajgca na minimalizacje strumienia
danych przesytanego przez kamere,

adaptacyjny doswietlacz podczerwieni pozwalajgcy na utrzymanie optymalnych warunkéw
oswietleniowych na odlegtosci do 17m,

inteligentny algorytm ograniczajacy strumien danych w przypadku braku wykrycia ruchu w
obserwowanej scenie,

obudowa o szczelnosci IP66 i odpornosci na uderzenia IK10,

wielostrumieniowe przesyfanie obrazu w standardach H.264 badz Motion JPEG

wbudowany slot na karte pamieci microSD,

praca w zakresie temperatur nie wezszym niz od -40°C (przy zasilaniu PoE+ lub 12VDC, przy
zasilaniu PoE -20°C) do 55°C,

wejscie i wyjscie alarmowe.

Kamera typu Dome IR — do wykorzystania na traktach komunikacyjnych
Minimalne cechy techniczne, jakosciowe i funkcjonalne:

rozdzielczos¢ 2 Mpix,

regulowany obiektyw 3,3-9mm/F1.3,

wykrywanie wzorcéw na obrazie oraz uczenie analityki na przyktadach,

analiza obrazu z auto adaptacja,

technologia High Definition Stream Management pozwalajgca na minimalizacje strumienia
danych przesytanego przez kamere,

adaptacyjny doswietlacz podczerwieni pozwalajgcy na utrzymanie optymalnych warunkow
oswietleniowych na odlegtosci do 15m,

funkcja P-Iris umozliwiajgca automatyczne ustawianie przystony w celu udoskonalenia jakosci
obrazu w kazdych warunkach oswietleniowych,

technologia Triple Exposure Ultra Wide Dynamic Range,

tryb bezczynnosci sceny pozwalajgcy na zmniejszenie stopnia wykorzystania przepustowosci i
pamieci masowej w przypadku braku ruchu w scenie,

przeznaczenie do montazu wewnetrznego oraz zewnetrznego,

mozliwos¢ pracy w zakresie temperatur od -40°C do 65°C,

wandaloodporna konstrukcja,

miejsce na karte pamieci SD.

Kamera typu Dome — do wykorzystania na klatkach schodowych
Minimalne cechy techniczne, jakosciowe i funkcjonalne:

rozdzielczos¢ 2 Mpix,
regulowany obiektyw 3,3-9mm/F1.3,
wykrywanie wzorcéw na obrazie oraz uczenie analityki na przyktadach,
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analiza obrazu z auto adaptacja,

technologia High Definition Stream Management pozwalajgca na minimalizacje strumienia
danych przesytanego przez kamere,

funkcja P-Iris umozliwiajgca automatyczne ustawianie przystony w celu udoskonalenia jakosci
obrazu w kazdych warunkach oswietleniowych,

technologia Triple Exposure Ultra Wide Dynamic Range,

tryb bezczynnosci sceny pozwalajgcy na zmniejszenie stopnia wykorzystania przepustowosci i
pamieci masowej w przypadku braku ruchu w scenie,

przeznaczenie do montazu wewnetrznego oraz zewnetrznego,

mozliwos¢ pracy w zakresie temperatur od -40°C do 65°C,

wandaloodporna konstrukcja,

miejsce na karte pamieci SD.

Kamera typu Fisheye — do wykorzystania nad stolami sekcyjnymi bez rejestracji oraz
w sali audytoryjnej na parterze
Minimalne cechy techniczne, jakosciowe i funkcjonalne:

rozdzielczo$¢ 8.0 Mpix, Dzien/Noc

Przetwornik: CMOS Progressive Scan

Tryb Dziei/Noc:Tak

Czuto$¢ 0,01Lux @F1,2 kolor, 0,05Lux @F2,8 kolor; OLux przy wigczonym IR,
Szybkos$¢ migawki: 1/100000s~1s,

Kompresja: H.264, H.265, H265+, MJPEG,

Super WDR 120dB,

Strumieniowanie: 16kbps-16Mbps,

Obszar widzenia: Montaz sufitowy: 360°; Montaz Scienny: 180°
3 strumienie: gtéwny/dodatkowy/mobilny

Rozdzielczo$¢ max: 8MPx/25fps 3840x2160

Ustawienia obrazu: Jasnos¢, kontrast, nasycenie, ostros¢

Mozliwos¢ wykorzystania funkcji analityki wideo: wejscie w strefe, pozostanie w strefie,
zaawansowana detekcja ruchu, wykrycie sabotazu, przeciecie linii, wykrycie watesania, detekcja
cztowieka, liczenie ludzi, mapy ciepta, auto Sledzenie

We/wy audio: wbudowany mikrofon, jedno wejscie, jedno wyjscie

We/Wy alarmowe: 1/1

Warunki pracy: -40°C ~ 60°C, Wilgotnos¢: do 90%, bez kondensacji

Kamera typu bullet — zewnetrzna — do wykorzystania na terenie zewnetrznym
Minimalne cechy techniczne, jakosciowe i funkcjonalne:

rozdzielczos¢ 2 Mpix ,

regulowany obiektyw 9-22mm/F1.6,

wykrywanie wzorcéw na obrazie oraz uczenie analityki na przyktadach,

analiza obrazu z auto adaptacja,

technologia High Definition Stream Management pozwalajgca na minimalizacje strumienia
danych przesytanego przez kamere,

adaptacyjny doswietlacz podczerwieni pozwalajgcy na utrzymanie optymalnych warunkéow
oswietleniowych na odlegtosci do 60m,
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e funkcja P-Iris umozliwiajgca automatyczne ustawianie przystony w celu udoskonalenia jakosci
obrazu w kazdych warunkach oswietleniowych,

e technologia Triple Exposure Ultra Wide Dynamic Range,

e tryb bezczynnosci sceny pozwalajgcy na zmniejszenie stopnia wykorzystania przepustowosci i
pamieci masowej w przypadku braku ruchu w scenie,

e przeznaczenie do montazu wewnetrznego oraz zewnetrznego,

o mozliwosé pracy w zakresie temperatur od -40°C do 60°C,

e wandaloodporna konstrukcja,

e miejsce na karte pamieci SD.

Kamera typu bullet — wewnetrzna — do wykorzystania na traktach komunikacyjnych
Minimalne cechy techniczne, jakosciowe i funkcjonalne:

e rozdzielczos¢ 2 Mpix,

e regulowany obiektyw 3.3-9mm/F1.3,

e wykrywanie wzorcow na obrazie oraz uczenie analityki na przyktadach,

e analiza obrazu z auto adaptacja,

e technologia High Definition Stream Management pozwalajgca na minimalizacje strumienia
danych przesytanego przez kamere,

e adaptacyjny doswietlacz podczerwieni pozwalajgcy na utrzymanie optymalnych warunkow
oswietleniowych na odlegtosci do 60m,

o funkcja P-Iris umozliwiajgca automatyczne ustawianie przystony w celu udoskonalenia jakosci
obrazu w kazdych warunkach oswietleniowych,

e technologia Triple Exposure Ultra Wide Dynamic Range,

e tryb bezczynnosci sceny pozwalajgcy na zmniejszenie stopnia wykorzystania przepustowosci i
pamieci masowej w przypadku braku ruchu w scenie,

e przeznaczenie do montazu wewnetrznego oraz zewnetrznego,

e mozliwos¢ pracy w zakresie temperatur od -40°C do 60°C,

e wandaloodporna konstrukcja,

e miejsce na karte pamieci SD.

Stacje pogladowe
Zaprojektowany system musi umozliwia¢ niezaleing konfiguracje stacji roboczych i przypisywanie
uprawnien systemowych w zaleznosci od zalogowanego uzytkownika. Nie ogranicza sie ona wyfacznie
do przyporzadkowania poszczegdlnym uzytkownikom praw do podgladu poszczegdlnych kamer.
Mozna nada¢ lub odebrac uzytkownikowi dostep do wtasciwie kazdej opcji systemu.

Do obstugi systemu przewidzie¢ jedng stacje pogladowa 1 monitorowa do budynku wartowni oraz
jedna stacje 4 monitorowg w pomieszczeniu ochrony przy wejsciu gtéwnym.

Do kazdej ze stacji nalezy przewidzieé monitory 32”. Taki dobor ilosci monitordw pozwoli elastycznie
zarzadzac¢ wyswietlaniem materiatu wideo na danej stacji operatorskiej (wyswietla¢ skomplikowane
podziaty ekrany, a takie wyswietlanie kamery megapikselowej na duzym monitorze). Stacja
podgladowa musi umozliwiaé¢ wyswietlenie z dowolnym podziatem ekranu (do 16 kamer jednoczesnie)
na poszczegdlnych podtgczonych do niej monitorach.

Czestotliwo$é wyswietlania obrazéw w kazdym oknie podgladu musi wynosi¢ do 30 kl/s (zaleznie od
konfiguracji serwera i kamer). Dopuszczalna wersja w obudowie miditower lub rack 19”. Nalezy
przewidzie¢ klawiature i mysz USB.

Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne (stacja robocza 4
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monitorowa):
e 1 xinterfejs sieciowy 10/100/1000 Base-T (RJ-45),
e 4 wyjscia monitorowe,
e preinstalowane oprogramowanie klienta podgladu zgodne z wybranym VMS,
e ptyta gtdwna uktad H370,
e pamiec ram 2x4GB,
e procesor klasy Core i7, min.3,2GHz (Coffee Lake),
e 2x Display Port, 2x DVI-D (w kompl. adaptery HDMI),
e rozdzielczo$é 1920x1200,
e dysk SSD120GB,
e naped optyczny DVD+/-RW,
e system operacyjny MS Windows 10 Pro 64 bit,
e moc zasilacza 500W.

Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne (stacja robocza 1
monitorowa):

e stacje przeznaczone do pracy ciggtej 24/7

e ptyta gtdwna — standard UCFF

e pamie¢ RAM — minimum 2 x4GB

e procesor — minimum intel i5

e 1xHDMI

e Maksymalna rozdzielczo$é na wyjsciu monitorowym 1920x1200
e Dysk twardy — minimum 120GB SSD

e System operacyjny MS Windows 10 Pro 64 bit

e Oprogramowanie Avigilon Control Center

Minimalne wymagane cechy techniczne, jakosciowe i funkcjonalne (monitor):
e matryca PLS, proporcje 16:9,
e jasno$¢ 350cd/m2,
e rozdzielczo$é 2560x1440,
e czas reakcji 6ms,
e automatyczny czujnik natezenia oswietlenia,
e zgodnos$c¢ z norma DICOM do zastosowania w medycynie,
e 16,7 miliona kolordw,
e wyjscia USB, Display Port, DVI-D, HDMI.

Okablowanie
Okablowanie dla systemu monitoringu wizyjnego nalezy przewidzie¢c w ramach okablowania
strukturalnego.

Zasilanie
Zasilaniu ~230V podlegajg szafy punktow dystrybucyjnych oraz komputerowe stacje podgladu.

Dla kazdego z rejestratoréw z osobna, a sieciowych urzadzen aktywnych wspélnie dla danego punktu
dystrybucyjnego przewidzie¢ zasilanie z osobnych obwoddéw rozdzielnic lokalnych rezerwowanych
UPSem, w uzgodnieniu z wykonawcg instalacji elektrycznych na etapie realizacji.

Dla stacji komputerowych przewidzie¢ gniazda wtykowe w postaci listwy zasilajgce;.

W gestii Wykonawcy jest realizacja projektu oraz instalacji w standardzie funkcjonalnym i jakosciowym
zgodnie z zafacznikiem do odpowiedzi. Standard ilosciowy wynika z zat.nr 1.7 do PFU przy
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uwzglednieniu dodatkowej kamery dla sali audytoryjnej na parterze, z ktérej przekazywany moze by¢
sygnat do Sali audytoryjnej na pietrze oraz sal seminaryjnych. Ostateczna lokalizacja zostanie ustalona
na etapie realizacji.

INSTALACJA SYSTEMU MONITOROWANIA PARAMETROW SRODOWISKOWYCH

Opis techniczny systemu
W celu kontroli warunkéw srodowiskowych przechowywania lekéw nalezy zaprojektowaé system
monitorowania temperatury i wilgotnosci w pomieszczeniach i monitorowania temperatury
w urzadzeniach chtodniczych. Zaprojektowane rozwigzania ma byé systemem scentralizowanym
i spdjnym dla catego obiektu.

Wszystkie urzadzenia interfejsowe umozliwiajgce podtaczenie czujnikdw majg byé potaczone przy
wykorzystaniu sieci LAN i majg zosta¢ rozmieszczone w poszczegdlnych punktach dystrybucyjnych
najblizszych lokalizacjom, w ktérych bedzie dokonywany pomiar. Nalezy zaprojektowaé system
monitorowania parametrow S$rodowiskowych oparty na urzadzaniach interfejsowych LAN
posiadajgcych fizyczne wejscia/wyjscia cyfrowe oraz interfejs, ktdry umozliwia podtgczenie czujnikow
monitorujgcych temperature w urzadzeniach chtodniczych. Wszystkie urzadzenia interfejsowe LAN
beda rozmieszczone w poszczegdlnych punktach dystrybucyjnych najblizszych opomiarowanym
lokalizacjom, w ktérych zostaty zaprojektowane czujniki monitorujgce warunki Srodowiskowe
poszczegdblnych urzadzen.

System monitorowania parametréw  sSrodowiskowych bedzie wykorzystywat istniejace
oprogramowanie serwerowe istniejgce na obiekcie CZSK. Warstwa aplikacyjna jest modutem
funkcjonalnym przewidzianej w ramach etapu 1 Platformy PSIM, dzieki czemu system bedzie jedna
baza danych, spdéjne jednolite zarzadzanie uzytkownikami, wizualizacjg oraz schematami dystrybucji
alarmow. Nalezy zaprojektowad rozbudowe systemu wraz z uwzglednieniem licencji niezbednych dla
jego prawidtowego funkcjonowania. Rozbudowa systemu musi zapewnia¢ petng kompatybilnosé
w zakresie zarzadzania i dystrybucji alarmow z istniejgcym systemem.

Rozszerzenie oprogramowania serwerowego o licencje dla systemu monitorowania parametréw
Srodowiskowych musi umozliwiaé :

e zbieranie danych pomiarowych,

e przechowywanie historii pomiaréw,

e zdefiniowanie progéw pre-alarmowych (ostrzegawczych) i alarmowych (indywidualnie dla
kazdego czujnika)

e dystrybucje informacji o alarmach do zdefiniowanych odbiorcow.

Dodatkowo dla wyeliminowania fatszywych alarméw z urzagdzen chtodniczych zaprojektowany system
musi umozliwia¢ zaznaczenie czasu autoryzowanego otwarcia urzadzen, co moze wigzaé sie
z chwilowym podniesieniem temperatury. Autoryzacja otwarcia urzagdzenia ma odbywac sie poprzez
klikniecie ikony na aplikacji WWW poprzez wybranie odpowiedniej funkcji. Autoryzacja otwarcia
urzadzenia musi by¢ jednoznaczna z dezaktywacjg wysytania alarméw o przekroczeniu progéw
w zadanym czasie otwarcia urzadzenia. W kazdym innym przypadku przekroczenie progéw
alarmowych ma powodowa¢ wysytanie wiadomosci (SMS, wiadomosci interaktywnych DECT,
wiadomosci e-mail oraz wiadomosci na wizualizacji aplikacji WWW).

Kazdy uzytkownik, dzieki funkcji logowania, musi mie¢ dostep tylko do czujnikéw, dla ktérych ma
uprawnienia. Dzieki elastycznej polityce uprawnien system musi umozliwia¢ zdefiniowanie, ktory
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uzytkownik ma mie¢ wizualizowane, ktére urzadzenia, jakie alarmy ma odbierac oraz jakie dziatania
moze wykonywaé¢ w systemie (podglad, raportowanie, konfiguracja itp.) Poza monitorowaniem
samych warunkéw srodowiskowych serwer odpowiedzialny jest za monitoring techniczny systemu —
monitorowanie modutéw pomiarowych oraz stanu potaczen czujnikdw.

Informacje z niewtasciwego dziatania systemu muszg by¢é wizualizowane i dystrybuowane
bezposrednio dla pracownikéw technicznych szpitala.

Struktura systemu monitorowania parametréw, wraz z urzgdzeniami pomiarowymi ma by¢ oparta na
urzadzeniach interfejsowyh LAN. Czujniki — urzadzenia pomiarowe, majg by¢ ze sobg potaczone w
systemie magistralowym. Nalezy zaprojektowa¢ dwa typy czujnikdw- czujniki temperatury w
urzadzeniach chtodniczych oraz czujniki dualne do pomiaru temperatury oraz wilgotnosci w
pomieszczeniach. Kazda magistrala musi umozliwia¢ podtgczenie minimalnie 8 urzadzen pomiarowych.
Organizacja typu czujnikdow oraz kolejnosci ich wystepowania na kazdej magistrali jest dowolna.
Pojedyncze urzadzenie interfejsowe LAN musi umozliwia¢ jednoczesne podfaczenie nie mniej niz 3
magistral.

W ramach projektu nalezy przewidzie¢ monitorowanie temperatury oraz wilgotnosci
w pomieszczeniach typu:

e magazyny chemii (chemiczne), lekéw, odpaddéw medycznych i biologicznych, magazyny
laboratorium genetyki, magazyny laboratorium patomorfologii

e pom. teletechniczne i rozdzielnia elektryczna na poziomie przyziemia

e pomieszczenia przygotowania i przechowywania lekéw

e chtodnie

Na wypadek zmiany funkcjonalnosci pomieszczen na etapie realizacji nalezy zatozy¢, iz liczba
pomieszczen objetych systemem moze wzrosnaé o ilos¢ nie wieksza niz 15% w odniesieniu do zatozen
niniejszego opracowania.

W ramach projektu nalezy przewidzie¢ monitorowanie temperatury w urzgdzeniach chtodniczych:

e wszystkie urzadzenia chtodnicze do przechowywania lekow
e |oddéwki niskotemperaturowe (-80stC) — do oferty nalezy przyja¢ 10 czujnikdw
e wszystkie urzadzenia chtodnicze — do oferty nalezy przyja¢ 40 czujnikéw

Na wypadek zmiany funkcjonalnosci pomieszczen oraz ich wyposazenia na etapie realizacji nalezy
zatozy¢, iz liczba urzadzen objetych systemem moze wzrosngc o ilo$é nie wieksza niz 20% w odniesieniu
do zatozen niniejszego opracowania..

W ramach projektu nalezy zaznaczyé, iz wdrozenie systemu monitorowania warunkéw
srodowiskowych ma obejmowac¢ wykonanie niezbednego okablowania, zainstalowanie
i skonfigurowanie modutéw pomiarowych wraz z odpowiednimi czujnikami w lokalizacjach
wskazanych w projekcie. Nalezy rdwniez dostarczy¢ niezbedne licencje dla serwera oraz skonfigurowac
caty system wraz z przygotowaniem wizualizacji projektowane] czesci systemu w sposéb spdjny dla
catego obiektu. Moduty interfejsowe nalezy zaprojektowa¢ w odpowiednich punktach
dystrybucyjnych, w adapterach do instalacji w szafach typu RACK i zaprojektowa¢ ich podtaczenie do
sieci teleinformatycznej. W przypadku monitorowania temperatury w urzadzeniach chtodniczych
posiadajgcych wiecej niz jedng komore system musi monitorowaé temperature w kazdej z komoér
niezaleznie.
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Charakterystyka poszczegélnych elementéw
Moduty pomiarowe
e Ciagty odczyt i wizualizacja wartosci mierzonych z czujnikdw temperatury i wilgotnosci
o Konfiguracja i wykrywanie przekroczen progdéw pre-alarmowych (ostrzegawczych)
i alarmowych
e Odczyt i wizualizacja zmian standéw wejs¢ binarnych
e Zmiana stanu i wizualizacja wyjs$¢ binarnych; Lokalne zapisywanie pomiardw i standw - historia
e Mozliwo$¢ generowania raportéw z mierzonych parametréw
e Dostep do wizualizacji i konfiguracji zabezpieczony hastem poprzez przeglagdarke WWW
e Dane pomiarowe i konfiguracyjne zapisywane w bazie danych My SQL
e Interfejsy: LAN, 2 x magistrala czujnikow, 8 programowalnych wejsé¢/wyjsé, diody sygnalizujgce
stan urzadzenia i jego pracy
e Zasilanie napieciem statym 5V
e  Mozliwos$é rozbudowy o modut do komunikacji z czujnikami bezprzewodowymi
e  Mozliwos¢ montazu w szafie RACK 1 U

Czujnik temperatury dla urzadzen chtodniczych
e Pomiar temperatury w zakresie -55°C do 125°C
e Doktadnos$¢ pomiaru +0,5°C dla zakresu -10°C do 85°C
e Zasilanie z magistrali napieciem 5V
e Unikalny numer seryjny

Czujnik temperatury dla urzadzen chtodniczych niskotemperaturowych
e Pomiar temperatury w zakresie -80°C do 125°C
e Doktadnos$¢ pomiaru +0,5°C dla zakresu -10°C do 85°C
e Zasilanie z magistrali napieciem 5V
e Unikalny numer seryjny

Czujnik dualny (temperatura + wilgotnos¢) dla pomieszczen
e Zakres mierzonej temperatury od -40 do 85 °C
o Doktadnos¢ pomiaru temperatury nie gorsza niz 2 °C
e Zakres mierzonej wilgotnosci od 0 do 100% RH
o Doktadnos¢ pomiaru wilgotnosci w zakresie 11% do 89% nie gorsza niz +3%
e Modut do montazu w standardzie 45x45 (wymiary 45x45x22 mm)
e Zasilanie z magistrali napieciem 5V

Dla celéw dystrybucji informacji na telefony GSM, Platforma PSIM wyposazona musi by¢ w modut
komunikacyjny z funkcja GSM, ktéry poza wysytaniem informacji w formie wiadomosci SMS
odpowiedzialny jest za monitorowanie poprawnosci dziatania serwera i w przypadku jakiejkolwiek
awarii automatycznie wysyta informacje do zdefiniowanych odbiorcow.

W ramach wdrozenia systemu monitorowania warunkéw srodowiskowych, nalezy wykonaé niezbedne
okablowanie, zainstalowac i skonfigurowa¢ moduty pomiarowe wraz z odpowiednimi czujnikami we
wskazanych lokalizacjach. Nalezy réowniez dostarczy¢ niezbedne licencje dla serwera oraz
skonfigurowac caty system wraz z przygotowaniem wizualizacji projektowanej czesci systemu
w sposéb spéjny dla catego budynku. Moduty pomiarowe nalezy zainstalowa¢ w odpowiednich
punktach dystrybucyjnych, w adapterach do instalacji w szafach typu RACK i podtgczy¢ do sieci
teleinformatycznej opisanej powyzej. W przypadku monitorowania temperatury w urzadzeniach
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chtodniczych posiadajgcych wiecej niz jedng komore, system monitoruje temperature w kazdej
z komor niezaleznie.

Charakterystyka systemu
Cechy funkcjonalne systemu

e Ciagty odczyt i wizualizacja wartosci mierzonych z czujnikdw temperatury i wilgotnosci

e Konfiguracja i wykrywanie przekroczenn progow pre-alarmowych (ostrzegawczych) i
alarmowych

e Zapisywanie pomiardw i standw - historia

e Dostep do wizualizacji i konfiguracji zabezpieczony hastem poprzez przeglagdarke WWW

e Dane pomiarowe i konfiguracyjne zapisywane w bazie danych My SQL

o Mozliwo$¢ obstugi czujnikdw bezprzewodowych WiFi, wraz z monitorowaniem ich stanu
potaczenia, statusu zasilania, napiecia baterii i alarmowaniem o jej roztadowaniu.

e Wizualizowanie czujnikdw na mapach logicznych i fizycznych, z prostym przechodzeniem
pomiedzy nimi (np. z widoku rzutu pietra na widok pojedynczego czujnika)

e Generowanie raportéw dla wielu czujnikdow jednoczesnie z petng historig odczytéw, alarmow,
a takze adresatéw i tresci powiadomien.

e Mozliwosé wystania raportu na maila bezposrednio z systemu.

e Raporty dobowe - wysytanie do uzytkownikdw w/w raportu z ostatniej doby, obejmujgcego
czujniki przypisane do danego uzytkownika

e Automatyczny konfigurator pozwalajacy na szybkie dodanie czujnikéw na wizualizacje zgodnie
ze schematem przyjetym w projekcie.

e Automatyczne ustawianie pozycji czujnikdw na wizualizacji, w tym sortowanie alfabetyczne
czujnikdw na mapie logicznej.

e Przypisywanie uprawnien uzytkownika do poszczegdlnych czujnikdéw, a nie do poszczegdlnym
map wizualizacji.

e Narzedzie do archiwizowania starych pomiaréw (zapisanie pomiardow starszych niz okreslona
data do pliku, usuniecie ich z bazy, mozliwos¢ przywrdécenia pomiaréw do bazy z tego pliku).

e QOgraniczenie widocznosci historii pomiaréw w zaleznosci od posiadanych przez uzytkownika
uprawnien (kazdy user widzi tylko "swoje" czujniki, rowniez w historii).

W gestii Wykonawcy jest realizacja projektu oraz instalacji w standardzie funkcjonalnym, jako$ciowym
i ilosciowym zgodnie z zatgcznikiem do odpowiedzi.

INTEGRACJA SYSTEMOW BEZPIECZENSTWA

Opis systemu
Dla tak duzego i skomplikowanego zespotu obiektéw, bardzo waznym elementem jest zarzadzanie
informacja, stuzag do tego miedzy innymi systemy integrujgce, ktére jesli sg prawidtowo
skonfigurowane utatwiajg uzytkownikowi zarzadzenie obiektem, przyczyniajace sie do obnizenia
kosztow jego utrzymania.

System do integracji systemow bezpieczenstwa ma by¢ kontynuacjg/rozbudows istniejgcego systemu
wdrozonego na etapie realizacji modutu 1 Szpitala CZSK.

Platforma dziata w architekturze Klient — Serwer, a interfejs uzytkownika ma by¢ w petni
polskojezyczny. Dostep do platformy odbywac sie bedzie za pomocg przegladarki WWW.

Serwer Platformy Integracyjnej ma zostac zainstalowany w GPD, a jego gtéwnymi zadaniami beda:
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e zbieranie i archiwizowanie danych z systemdéw podlegajacych integracji

e zarzadzanie i dystrybuowanie zebranych i przetworzonych informacji zgodnie ze
zdefiniowanymi schematami obstugi

e komunikacja przez kanaty WWW, IP-DECT, e-mail, SMS oraz dedykowang aplikacje

Kanat WWW musi by¢é kanatem interaktywnymi tzn. umozliwia¢ akceptacje/odrzucenie zdarzenia
(przyjecie lub odrzucenia zdarzenia do obstugi), zakonczenie oraz archiwizacji z petng identyfikacjg
czasowg oraz osobowa3.

Dedykowana aplikacja mobilna, dla ktérej system zapewnia mozliwo$¢ wykorzystania jej jako kanatu
komunikacji, powinna zapewniaé¢ funkcjonalnosci logowania uzytkownikdéw, interaktywnej obstugi
zdarzen, generowania predefiniowanych alarméw oraz mozliwos¢ rozbudowy o modut ochrony
personalnej. Aplikacja musi by¢ monitorowana poprzez aplikacje serwerowa.

Zaprojektowana aplikacja Klienta jest w petni polskojezyczna, dostepna przez przeglagdarke WWW i nie
wymaga instalowania zadnego dedykowanego oprogramowania na stanowiskach koncowych.
Umozliwia dostep do wszystkich funkcji Platformy PSIM:

e wizualizacji

e generowania zdarzen poprzez aktywne ikony, z mozliwoscig wykorzystania predefiniowanych
lub parametryzowanych wzorcéw zdarzen

e sterowania

e zarzadzania

Zakres integraciji:
Projekt zaktada integracje z nastepujgcymi systemami:

e monitoring parametréw $rodowiskowych

e system przyzywowy ISP

e system komunikacji DECT

e monitoring infrastruktury telefonii IP

e system monitorowania parametréw w serwerowni
e mozliwos¢ integracji innych systemoéw

Dodatkowymi obszarami dziatania platformy jest monitorowanie infrastruktury IT aktywnej i pasywnej
w zakresie komunikacji z urzadzeniami, monitoring techniczny systemoéw podlegajacych integracji.

W celu realizacji zaprojektowanej funkcjonalnosci dostarczona w ramach realizacji Platforma musi
posiada¢ komplet interfejséw do integracji z wyzej wymienionymi systemami jak réwniez musi
umozliwia¢ integracje z systemami bezpieczenstwa (CCTV, KD, SSWIN, RCP, DSO) Z wykorzystaniem
interfejséw/protokotéw otwartych tj. SNMP (TRAP, GET), ICMP, LDAP, OAP, MODBUS, OPC jak réwniez
integracje poprzez baze danych PostgreSQL, a takze mozliwos¢ integracji z automatyka przemystowg z
wykorzystaniem protokotéw ProfiBUS, ProfiNET, MODbus, MBUS, BACnet, protokotu czasu
rzeczywistego Powerlink Ethernet. Mozliwos¢ integracji z automatyka budynkowa musi zapewniaé
bezposredni sposéb komunikacji z poszczegélnymi komponentami (czujniki temperatury, wilgoci,
liczniki, etc), lub na poziomie integracji z aplikacjami klasy BMS.

Projekt zaktada rdwniez monitorowanie aplikacji serwerowej poprzez niezalezny modut w postaci VA
(Virtual appliance), wirtualnej maszyny (VM) lub dedykowanego rozwigzania sprzetowego, ktérego
zadaniem bedzie sprawdzanie komunikacji z serwerem i monitorowanie kluczowych proceséw na
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serwerze. Brak komunikacji bgdZ awaria musi skutkowa¢ wysytaniem wiadomosci e-mail do wczesniej
zdefiniowanych odbiorcéw.

Wizualizacja:
Projekt przewiduje, ze Platforma bedzie umozliwiata wizualizacje na podktadach budynku 2D i 3D
(w zaleznosci od zaimplementowanego podktadu) oraz na schematach logicznych systemodw.
W przypadku wizualizacji na podktadzie budynku, aplikacja musi umozliwia¢ wizualizacje pojedynczego
elementu danego systemu (np. w formie ikony). Prezentowane na podktadach tresci muszg by¢
dostepne na wielu poziomach szczegétowosci (budynek/pietro) z mozliwoscig przejscia do schematu
logicznego systemu, na ktérym bedzie zaznaczone urzadzenie, z ktdrego zdarzenie zostato
wygenerowane.

Dodatkowo, wszystkie aktywne zdarzenia majg by¢ prezentowane w formie listy aktywnych zdarzen
oraz w formie aktywnego ,ticketu”. Lista ma zawieraé: typ i status zdarzenia (nowe, w obstudze,
zakonczone), date i godzine jego wygenerowania, opis lokalizacji lub urzadzenia, priorytet, czas
i szczegdty zwigzane ze zmiang statusu zdarzenia. Z poziomu listy ma by¢ rowniez mozliwos¢ przejscia
do interfejsu prezentujgcego wszystkie informacje zwigzane ze zdarzeniem, jego obstugg i dystrybucja
(przyjecie, akceptacja, tresci wystane na poszczegdlne kanaty komunikacyjne oraz uzytkownicy biorgcy
udziat w obstudze zdarzenia itp.). Z poziomu interfejsu wizualizacji oraz listy zdarzen uzytkownik bedzie
miat dostep do takich funkcji jak przyjecie zdarzenia do obstugi, zakonczenie obstugi i archiwizacja
w zaleznosci od przydzielonych mu wczesniej uprawnien. Na kazdym z etapdéw bedzie mozliwosc
dopisania komentarza. Na kazdym etapie obstugi zdarzenia zaprojektowane rozwigzanie umozliwia
zatgczenie indywidualnej instrukcji postepowania.

System musi zostaé skonfigurowany w taki sposéb, aby wyglad wizualizacji uzalezniony byt wyfacznie
od uprawnien i konfiguracji danego zalogowanego uzytkownika. Niezaleznie od komputera na jakim
dany uzytkownik sie zaloguje wytacznie na podstawie odpowiedniego loginu i hasta, musi otrzymywac
indywidualny pulpit oraz przypisane do niego uprawniania. System musi zapewnia¢ rowniez mozliwosc¢
wydzielenia funkcjonalnego obszaréw bezpieczenstwa i technicznego, z mozliwoscig wykorzystaniem
tych samych podkfaddéw i elementéw, ale widocznosci réznych zdarzen w zaleznosci od uprawnien
zalogowanego uzytkownika.

SYSTEM KOLEJKOWY

Systemem kolejkowym nalezy wyposazy¢ pomieszczenia przychodni oraz rejestracji na kondygnacji
parteru budynku.

Z uwagi na zmiany w uktadzie pomieszczen, jakie Zamawiajgcy wprowadza w PFU, ilosci wyswietlaczy
gabinetowych/stanowiskowych oraz wyswietlaczy zbiorczych nalezy wyceni¢ zgodnie z zapisami
opisanymi w z zat. nr 2.2 i 3.1 do PFU, przy zatozeniu, ze:

e na 1 gabinet diagnostyczny lub diagnostyczno-zabiegowy przychodni, nalezy zamontowac¢ 1
wyswietlacz gabinetowy

e na 1 punkt rejestracji nalezy zamontowac 1 wyswietlacz stanowiskowy

e w holu rejestracji nalezy zamontowac 4szt wyswietlaczy zbiorczych

e w holu wejsciowym nalezy zamontowac¢ 1szt wyswietlacza zbiorczego

Dla systemu nalezy dostarczy¢ 2szt. automatow biletowych/infokioskéw, ktére nalezy zlokalizowad
w holu rejestracji. Drukarki nabiurkowe do biletéw nalezy dostarczy¢ w rejestracji (jedna drukarka na
2 stanowiska rejestracyjne).
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Nagtosnienie systemu nalezy wykonaé w holu rejestracyjnym.

System kolejkowy powinien by¢ sprzezony z systemem kontroli dostepu tak, aby wejscie do
komunikacji w czesci gabinetowej przychodni byto dostepne poprzez czytniki kodéw QR
wydrukowanych z systemu kolejkowego. W projekcie nalezy przewidzie¢ 3szt. takich przejs¢.

SYSTEM SSWiN
System SSWIiN powinien sktadac sie z:

e (Czujek PIR

e Kontraktoréw w otwieranych oknach (kondygnacja przyziemia i parteru) oraz w kazdych
drzwiach wejsciowych do budynku

e  Manipulatoréow

e Ekspanderéw

e Sygnalizatorow (wewnetrznych i zewnetrznych)

e Zasilaczy

e Obuddéw

e Tablicy synoptycznej w budynku wartowni (ochrony) przy wjezdzie do Szpitala

System SSWIN nalezy dla kondygnacji przyziemia i parteru zaprojektowac zgodnie z projektem
technicznym. Dodatkowo do kazdego pomieszczenia z szafg RACK na wyzszych kondygnacjach nalezy
zamontowac czujke PIR z manipulatorem przed wejsciem. Dla kazdej strefy nalezy przewidzied
dedykowany sygnalizator wewnetrzny.

Na poziomie, na ktérym beda mogli przebywac pacjenci, manipulatory nalezy montowa¢ w obudowach
zamykanych kluczykiem.

Budynek ZAP nalezy podzieli¢ na strefy z mozliwoscig zazbrajania kazdej strefy osobno oraz catosci
budynku na raz. Harmonogram zazbrajania nalezy ustali¢ zZamawiajgcym na etapie realizacji.

Centrale SSWiN nalezy wyposazy¢ w moduty GSM przekazujgce informacje o wtamaniach oraz
awariach poprzez wystanie wiadomosci SMS na wybrane numery telefondw.

W budynku wartowni nalezy zamontowac tablice synoptyczng odzwierciedlajgcg stany zazbrojenia
kazdej ze stref w budynku ZAP.

URZADZENIA AKTYWNE ORAZ WIFI

Nalezy zaprojektowac oraz dostarczy¢ czes¢ aktywng sieci LAN z zatozeniem, ze powinna by¢
kompatybilna z urzgdzeniami wyspecyfikowanymi w ramach niniejszego projektu oraz zamontowanym
w ramach realizacji CZSK. W ramach zadania nalezy przewidzie¢ min. 2 szt. przetgcznikéw
szkieletowych min. 48xSFP+ HPE Aruba CX8360 zamontowanych redundantnie w gtéwnej szafie
dystrybucyjnej GPDMPO0.1 (nowe nazewnictwo dla potrzeb budynku ZAP).

Nalezy dostarczy¢ przetgczniki dostepowe serii Aruba CX6200 min. 48 portowe w szafach LPD
dostosowane do ilosci gniazd logicznych na danym poziomie z zachowanie zapasu 20% na rozbudowe
szaf (zapas liczony od ilosci odptywdw ). Nalezy dostosowac¢ odpowiednig ilos¢ switchy POE w
zaleznosci od iloSci zastosowanych urzadzen. Dla switchy POE réwniez nalezy zastosowac zachowanie
zapasu 20% na rozbudowe szaf (zapas liczony od ilosci odptywdw).
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Urzadzenia sieci aktywnej muszg mie¢ mozliwos¢ tgczenia w klaster zaréwno w ramach przetgcznikow
szkieletowych jak i dostepowych. Wszystkie nowe urzgdzenia muszg posiada¢ mozliwo$é konfiguracji,
oraz sprawdzania poprawnosci dziatania za pomocg istniejgcego oprogramowania do zarzgdzania
siecig przewodowaq NetEdit.

Dostarczone przetgczniki szkieletowe nalezy potgczy¢ z przetacznikami szkieletowymi przewidzianymi
na etapie 1 CZSK z wykorzystaniem agregacji pofaczen.

Nowo dostarczone przefaczniki dostepowe nalezy roztozy¢ w punktach dystrybucyjnych tworzac
klastry przetacznikdow i potaczyé je z szkieletem sieci przez tacza $wiattowodowe w sposéb
redundantny. Przetgczniki dostepowe nalezy zagospodarowac¢ w PPD aby mogty obstuzyé wszystkie
systemy wymagajgce potaczenia LAN zawarte w aktualnej rozbudowie modutéw szpitala.

Wymagania i zatozenia podstawowe dla poszczegdlnych czesci sieci LAN i WLAN
Na potrzeby projektowanej infrastruktury LAN i WAN przyjmuje sie ponizsze wymagania ogdlne:

e Sie¢ fizyczna LAN, ze wzgledu na zrdinicowane potrzeby wydajnosciowe oraz docelowe
wykorzystanie, zostata podzielona na ponizsze czesci:

o Warstwa szkieletowo-serwerowa wraz z systemami zarzadzania dostepem oraz
infrastrukturg sieciowg

o Warstwa dystrybucyjna z logicznie wydzielong siecig Security

o Warstwa faczaca i zabezpieczajgca styk sieci wewnetrznej z Internetem,
z uwzglednieniem zarzadzania komunikacjg pomiedzy wewnetrznymi sieciami
VLAN

e Warstwa dostepowa, umozliwiajgca przytaczenie urzadzen koncowych dla sieci
bezpieczenstwa oraz pozostatych sieci, zostata opracowana z wykorzystaniem jednolitej
platformy sprzetowej. Urzadzenia rozlokowane sg w poszczegdlnych punktach
dystrybucyjnych na wszystkich pietrach.

e Urzadzenia sieciowe warstwy dystrybucyjnej podtgczone s3 do sieci szkieletowej z
wykorzystaniem  przynajmniej dwdch zagregowanych potgczen 10Gb/s opartych o
Swiattowody jednomodowe. llo$¢ potgczen zagregowanych ulega zwiekszeniu w punktach
dystrybucyjnych z wiekszg iloscig przetgcznikow.

e Poszczegdlne przetaczniki w punktach dystrybucyjnych zostaty pofaczone w logiczne stosy
urzadzen. Pozwala to na ujednolicenie zarzadzania wiekszg iloscig aktywnych urzadzen
sieciowych.

e Projekt warstwy dostepowej zaktada zapewnienie zasilania z wykorzystaniem standardu PoE+.
System automatycznie wykryje urzadzenia koricowe wymagajgce dodatkowego zasilania i
dostarczy je na odpowiednim, wynegocjowanym poziomie.

e Projektowana sie¢ bezprzewodowa moze pracowaé w standardzie 802.11 a/b/g/n/ac/ac-
wave2/ax. Za obstuge punktow dostepowych odpowiadajg dwa redundantne, wirtualne
kontrolery sieci bezprzewodowej. Zarzadzanie kontrolerami odbywa sie poprzez ujednolicony
system z dedykowanym portalem administracyjnym.

o Poszczegdlne punkty dostepowe bedg zasilane z wykorzystaniem standardu PoE+ dostepnym
na przetgcznikach dostepowych w szafach dystrybucyjnych.

Wymagania szczegétowe dla systemu NAC

W ramach projektu nalezy zrealizowa¢ rozbudowe systemu przewidzianego dla budowy CZSK
o odpowiednig ilo$¢ licencji niezbedng do dziatania systemu z funkcjonalnosciami ktére zostaty
zaimplementowane.
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W ramach rozbudowy nalezy dostarczy¢ co najmniej licencje dla ilosci urzadzen odpowiadajgcych 80%
portow LAN wynikajacych z ilosci urzadzen aktywnych.

Oprogramowanie zarzadzajgce do monitorowania i zarzadzania sieci WiFi

W ramach projektu nalezy zrealizowac¢ rozbudowe systemu przewidzianego dla budowy CZSK
o odpowiednig ilo$¢ licencji niezbedng do dziatania systemu z funkcjonalnosciami ktére zostaty
zaimplementowane.

Zaprojektowany system musi umozliwiac¢ instalacje w srodowisku wirtualnym VMare, posiadac
mozliwos¢ obstugi poprzez interfejs graficznym z wykorzystaniem przegladarki www. Oprogramowanie
musi umozliwiaé zarzadzanie wszystkimi punktami dostepowymi AP oraz kontrolerami Sieci Radiowej
zaprojektowanymi w ramach niniejszego zadania. System réwniez musi zapewni¢ mozliwosc
monitorowania jakosci oraz ilosci potgczen Unified Communication and Collaboration. System musi
wspierac rowniez srodowiska heterogeniczne, dajac mozliwos¢ zarzadzania urzadzeniami sieciowymi
réznych producentéw przy wykorzystaniu SNMP.

Zatozone funkcjonalnosci muszg pozwalaé na automatyczne wykrywanie urzadzed w sieci oraz
monitorowanie stanu wszystkich podtgczonych elementéw, a takze umozliwié zbieranie i wyswietlanie
informacji dotyczacych pracujacych w sieci urzadzen klienckich oraz mozliwos¢ ich wyszukania przy
uzyciu réznych parametrow takich jak:

e system operacyjny
e typ urzadzenia
e uzytkowanego urzadzenia sieci WLAN oraz danego SSID

System musi pozwalaé na petng wizualizacje potozenia urzadzen, archiwizacji ich konfiguracji, a takze
konfiguracje zadan dla podtgczonych urzadzen m.in.:

e automatyczna zmiana wersji oprogramowania urzadzen
e ponowne uruchomienie urzadzenia
e definiowanie przedziatéw czasowych, w ktdrych dane SSID ma by¢ rozgtaszane

Zaprojektowane rozwigzanie musi posiadac panel zarzadzajacy GUI umozliwiajgcy wyswietlanie m.in.

e  Woykresu liczby zasocjowanych urzadzen klienckich
e Woykresu potencjalnej przepustowosci urzadzen klienckich
e  Woykresu stosunku sygnat do szumu (SNR) urzadzen klienckich

System musi zapewniac réwniez funkcjonalnos¢ automatycznej konfiguracji urzadzen sieci radiowej po
podtaczeniu sie ich do sieci, ale rowniez funkcje automatycznego wykrycia urzadzen fatszywych, ich
lokalizacji oraz ograniczanie ich, np. poprzez roztaczenie urzadzen podtgczonych do AP. System bedzie
rowniez sygnalizowat ataki w sieci bezprzewodowej, poprzez generowanie ostrzezen oraz logéw.
System musi zapewnia¢ mozliwo$¢ generowania wiadomosci email dla administratoréw sieci (alerty,
ostrzezenia).

Funkcjonalnos¢ definiowania poziomu dostepu dla administratoréw pozwoli na przypisanie rél oraz
segmentéw sieci, do ktérych dany uzytkownik bedzie miat dostep.

System posiadac bedzie ilos¢ licencji, pozwalajgcg na obstuge urzadzen niezbednych do dziatania
systemu.
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Do zaprojektowanych AP nalezy dostarczy¢ komplet licencji dla kontrolera obstugujgcych Access pointy
(licencja na AP, licencja dla kontrolera oraz RFProtect), oraz komplet licencji dla oprogramowania
zarzadzajgcego siecig bezprzewodowg AirWave z funkcjg RAPIDS oraz VisualRF. Wszystkie licencje
nalezy dostarczy¢ w formie elektronicznej.

Wymagania szczegétowe dla centralnego kontrolera zarzadzania dla sieci WLAN

W ramach projektu nalezy zatozy¢ rozbudowe systemu przewidzianego w CZSK o odpowiednig ilos¢
licencji niezbedng do dziatania systemu z zatozonymi funkcjonalnosciami:

Kontroler ma by¢ dostepny w formie maszyny wirtualnej uruchamianej w $Srodowisku VMware
ESXi lub KVM hypervisor.

Kontroler musi zarzgdzaé siecia bezprzewodowa ztozong z minimum 500 punktéw
dostepowych i kontroleréw podrzednych

Kontroler musi umozliwia¢ stworzenie spéjnej, centralnie zarzadzanej i sterowanej struktury
hierarchicznej ztozonej co najmniej z 50 kontroleréw podrzednych.

Kontroler musi obstugiwaé co najmniej 5000 uzytkownikéw

Kontroler musi zapewnia¢ redundancje, realizowang poprzez dostarczenie licencji
umozliwiajgcej instalacje kilku maszyn wirtualnych w ramach pojedynczej licencji lub
dostarczenie licencji na co najmniej dwa kontrolery lub dostarczenie licencji typu HA,
pozwalajgcej na instalacje dodatkowej maszyny wirtualne;j.

Kontroler musi wspierac jako kontrolery podrzedne kontrolery opisane w tym dokumencie
Kontroler ma umozliwi¢ konfiguracje klastréw kontroleréw podrzednych w celu zapewnienia
wysokiej dostepnosci oraz rozktadania obcigzenia.

Kontroler musi zapewnié centralny punkt dystrybucji licencji dla kontroleréw podrzednych.
Kontroler musi umozliwia¢ tworzenie centralnego planu roztozenia kanatéw sieci
bezprzewodowej oraz mocy jej nadawania dla catej sieci bezprzewodowej uwzgledniajgc
wszystkie kontrolery podrzedne.

Kontroler musi umozliwia¢ aktualizacje w locie klastra kontroleréw podrzednych bez
przerywana pracy sieci bezprzewodowe;.

Kontroler musi umozliwiaé tworzenie odseparowanej sieci goscinnej poprzez podtgczenie
osobnego kontrolera w sieci DMZ i udostepnienie zasobdw punktéw dostepowych
zarzadzanych poprzez kontroler podrzedny. (terminowanie ruchu z AP na dwdch niezaleznych
kontrolerach).

Kontroler musi umozliwia¢ bezstratny roaming pomiedzy kontrolerami podrzednymi.
Minimum 3 letnia gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do
poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie
elementy i licencje. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep
do wsparcia technicznego producenta.

Wszystkie dostarczone licencje i obstugiwane funkcje muszg byé permanentne, nie dopuszcza
sie licencji czasowych.

Wymagania szczegdtowe kontrolera sieci bezprzewodowej zarzadzajgcego Access Pointami

Kontroler sieci bezprzewodowej nalezy rozszerzy¢ przez dodatkowe licencje do obstugi AP w
ilosci bedacej przedmiotem zamodwienia.

Standard licencji oraz ich typ musi by¢ identyczny lub nowszy ze standardem posiadanych
licencji przez Zamawiajacego.

Strona 34 z 53



e Nalezy przedstawi¢ do akceptacji Zamawiajgcego planowanie radiowe budynku przy
zachowaniu ponizszych wymagan:

O

Planowanie zasiegu i kanatéw musi zosta¢ wykonane w oparciu o AP opisane
w dalszej czesci opisu
Do projektu wykonawczego majg by¢ zatgczone mapy przygotowane
w dedykowanym oprogramowaniu i zawiera¢ przynajmniej:
= Planowanie pokrycia budynku zasiegiem sieci bezprzewodowe] we
wskazanych przez Zamawiajgcego obszarach, przy czym sita sygnatu
nadawanego w kazdym punkcie budynku ma nie by¢ mniejsza niz -67 dBm
dla pasma 2,4Ghz i 5Ghz
=  Planowany rozktad SNR (signal-to-noise ratio), we wszystkich wskazanych
przez zamawiajgcego obszarach, tak by jego wartos¢ nie byta mniejsza niz
25 dBm
= Planowany rozkfad SIR (signal-to-interference ratio), we wszystkich
wskazanych przez Zamawiajgcego obszarach, tak by jego wartos¢ nie byta
mniejsza niz 10 dBm
=  Przyblizong lokalizacje aktualnie zainstalowanych AP z wyszczegdlnieniem
dla kazdego z parametréw:
e SSID
e BSSID
e Kanat nadawania
=  Wyskalowanie legendy mapy ma zapewni¢ jednoznaczne rozrdznienie
naniesionych wartosci

e Pomiary powykonawcze muszg by¢ czescig dokumentacji powykonawczej

O

Pomiary sieci bezprzewodowej i mapy zasiegu majg zosta¢ przygotowane
w dedykowanym oprogramowaniu osobno dla czestotliwosci 2,4Ghz oraz 5Ghz
Rzeczywiste mapy pomiaréw, potwierdzajgce osiggniecie planowanych
parametrow radiowych, majg zawiera¢ w szczegélnosci:
= Site sygnatu dla wszystkich punktow dostepowych
= Site sygnatu pojedynczych punktéw dostepowych
= Rozktad kanatéw radiowych
= SNR (signal-to-noise ratio)
= SIR (signal-to-interference ratio)
=  Przepustowosc sieci
= Naktadanie kanatéw (channel overlap)
=  Wyskalowanie legendy mapy ma zapewni¢ jednoznaczne rozrdznienie
naniesionych wartosci
=  Przy pomiarach zasiegu Wykonawca ma dokonywaé pomiardw z gestoscig
nie mniejszg niz:
e Jeden pomiar na kazde 10m”2 wewnatrz budynkéw
e Jeden pomiar na kazde 100m”2 na zewnatrz budynkdéw

Wymagania szczegétowe punktu dostepowego sieci bezprzewodowej —typ 1

e Zaprojektowany punkt dostepowy typu 1 jest przeznaczony do montazu wewngatrz budynkow.
Musi by¢ wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz a/n/ac
wave 2/ax, oraz 2.4GHz b/g/n/ax.
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e Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem sieci
bezprzewodowej
e Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru
centralnego kontrolera:
o Punkt dostepowy musi posiadac¢ funkcjonalnos¢ zarzadzania przez przegladarke
internetowg i protokot https
o Wszystkie operacje konfiguracyjne muszg by¢é mozliwe do przeprowadzenia
z poziomu przegladarki
o Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze
odbywac sie tylko poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu
GUI. Zmiana trybu pracy nie moze sie odbywac poprzez instalacje na urzadzeniu,
nowej wersji oprogramowania.
e Musi byé zapewniona mozliwos¢ wspdlnej konfiguracji punktéow potaczonych w jedng sie¢ LAN
w warstwie 2:
o System operacyjny zainstalowany w punktach dostepowych musi umozliwiac
automatyczny wybdr jednego punktu dostepowego jako elementu zarzadzajgcego
o W przypadku awarii punktu zarzgdzajgcego kolejny punkt dostepowy w sieci musi
przejac jego role w sposdb automatyczny
o Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty
dostepowe
o Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate
punkty dostepowe, aby wszystkie punkty miaty tg samg jego wersje
o Tworzenie klastra do 130 urzgdzen
e Punkt dostepowy musi mie¢ mozliwo$é pracy w trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP
e W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa
e W system musi by¢é wbudowany serwer DHCP
e W system musi by¢ wbudowany serwer RADIUS umozliwiajacy terminowanie sesji EAP
bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych elementéw
e Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

o EAP-TLS
o PEAP-MSCHAPv2
o PEAP-GTC

o TTLS-MSCHAPv2
e Musi istnie¢ mozliwos$¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz
LDAP
o Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID
e Kazde SSID musi mie¢ mozliwosé przypisania w sposdb statyczny lub dynamiczny do sieci VLAN
e Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikéw za pomocg portalu WWW,
przynajmniej poprzez:
o Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek
dodatkowych urzadzen/oprogramowania
o Zewnetrzny portal WWW
e Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg NAT
e Whbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne
e Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywac
automatycznie za pomocg auto-adaptacyjnych mechanizméw, w tym nie mniej niz:
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o Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych
punktow dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym
pracujg punkty dostepowe
o State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy
systemu
o Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na
ilosci uzytkownikow oraz utylizacji pasma
o Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
o Automatyczne przekierowywanie klientow, ktdrzy mogg pracowacé w pasmie 5GHz
o Wyrdéwnywanie czasow dostepu do pasma dla klientéw pracujacych w standardzie
802.11n/ac wave 2 oraz starszych (802.11b/g)
o Wsparcie dla 802.11d oraz 802.11h
o Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane
Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE
Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLE5.0) (co najmniej
7dBm) wykorzystywany w systemie nawigacji wewnatrzbudynkowej
Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 6dBm)
Obstuga roamingu klientéw w warstwie 2
Obstuga monitoringu przez SNMP
Obstuga logowania na zewnetrznym serwerze SYSLOG
W system musi by¢ wbudowany mechanizm wykrywania atakdw na sie¢ bezprzewodowg w
zakresie atakéw na infrastrukture i klientow sieci
W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowa w
zakresie atakow na infrastrukture i klientéw sieci
Wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujacych informacji o systemie:

o Widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia
Wykorzystanie pasma
lloé¢ klientdw korzystajgcych z systemu/interferujgcych
lloé¢ ramek wejsciowych/wyjsciowych dla kazdego radia
llos¢ odrzuconych/btednych ramek/s dla kazdego radia
Szum tta dla kazdego radia

o Wyswietlanie logdw systemowych
Punkt dostepowy musi posiada¢ co najmniej 2 wbudowane anteny pracujace w trybie 2x2
MIMO, z parametrami co najmniej: 4.3 dBi dla 2,4GHz, 5.5 dBi dla 5 GHz
Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac 2 Wave,
802.11ax
Praca w trybie SU MIMO 2X2:2 dla 5GHz
Specyfikacja radia 802.11a/n/ac/ax:

o Obstugiwana technologia OFDM oraz OFDMA

o Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-0QAM, 1024-QAM

o Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co
0.5dbm

o Predkosci transmisji:

= 6,9 12,18, 24, 36,48, 54 Mbps dla 802.113,
= MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n
= MCS0O-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac

O O O O O
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=  MCSO do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax
(2,4GHz)
= MCSOdoMCS11, NSS=1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax (5GHz)
Obstuga HT — kanaty 20/40MHz dla 802.11n
Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac
Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax
Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich
80Mhz kanatéw w pasmie 5GHz
Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
o Wsparcie dla:
=  MRC (Maximal ratio combining)
= CDD/CSD (Cyclic delay/shift diversity)
= STBC (Space-time block coding)
= |LDPC (Low-density parity check)
=  Technologia TxBF
Specyfikacja radia 802.11b/g/n/ax:
o Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
o Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
o Moc transmisji konfigurowalna przez administratora
Punkt dostepowy musi posiadaé co najmniej:
o 1interfejs 100/1000BaseT
= 7z funkcjg auto-sensing link oraz MDI/MDX
= 7z funkcjg PoOE/PoE+
=  ze wsparciem dla standardu 802.3az Energy Efficient Ethernet (EEE)
interfejs konsoli RS-232 (RJ-45) lub USB
interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
przycisk przywracajacy konfiguracje fabryczng
o slot zabezpieczajgcy Keningston

O O O O

(0]

O O O

Parametry pracy urzadzenia:
o Temperatura otoczenia (zakres minimalny): 0-50 ¢ C
o Wilgotnosc (zakres minimalny): 5% - 92%
o Obstugiwane standardy:
=  Ethernet IEEE 802.3 / IEEE 802.3u
= Power-over-Ethernet IEEE 802.3af
= Wireless IEEE 802.11a/b/g/n/ac/ax
o Znak CE
o EN 60601-1-1, EN60601-1-2
Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE oraz przy pomocy
lokalnego zasilacza DC (zasilacz nie musi by¢ dofgczony)
Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac
Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie dopuszcza sie
licencji czasowych i subskrypcji.
Punkt dostepowy musi zostaé¢ dostarczony z elementami montazowymi niezbednymi do
montazu na ptaskiej powierzchni
Punkt dostepowy musi by¢ objety co najmniej 5 letnig gwarancjg producenta. Gwarancja musi
zapewnia¢ dostarczenie sprzetu na wymiane najpdzniej na nastepny dzien roboczy po
zgtoszeniu usterki. Gwarancja musi by¢ realizowana bezposrednio przez producenta sprzetu.
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Wymagania szczegétowe punktu dostepowego sieci bezprzewodowej — typ 2

Zaprojektowany punkt dostepowy typu 2 jest przeznaczony do montazu na zewnatrz
budynkdw.

Musi zapewni¢ mozliwo$é zréznicowanego sposéb montazu.

Punkt dostepowy musi byé odporny na zmienno$¢ temperatury oraz warunkéw
atmosferycznych. Konstrukcja urzadzenia musi zapewnia¢ szczelnos¢ w przypadku opadow
oraz odpornosé na zmiany wilgotnosci oraz zanieczyszczenia powietrza.

Musi posiadaé ochrone przeciwprzepieciowa.

Obstuga wielu klientéw za pomoca funkcji OFDMA umozliwiajgcej obstuge wielu sieci Wi-Fi 6
na kazdym kanale, niezaleznie od urzadzenia.

Mozliwos¢ wspdtdzielenia kanatu przez wielu klientow.

Wyposazenie w technologie opartg na sztucznej inteligencji, umozliwiajagcg optymalne
umieszczanie urzgdzen obstugujgcych Wi-Fi 6 na najlepszym dostepnym punkcie AP.
Automatyczne minimalizowanie wptywu zaktdcen z sieci komdrkowych.

Zdolnos¢ do monitorowania oraz raportowania o konsumpcji energii sprzetu.

Musi umozliwiaé konfiguracje zuzycia energii.

Musi zawiera¢ zintegrowang tgcznosc Bluetooth 5 i 802.15.4 (do obstugi Zigbee), aby uproscic
wdrazanie i zarzadzanie ustugami lokalizacyjnymi opartymi na loT, ustugami $ledzenia
zasobow, rozwigzaniami bezpieczenstwa i czujnikami loT.

Musi zapewniad obstuge silnego szyfrowania i uwierzytelniania za posrednictwem najnowszej
wersji WPA dla chronionych sieci.

Musi umozliwia¢ ustanowienia bezpiecznego tunelu SSL/IPSec VPN z kontrolerem mobilnosci,
ktéry dziata jako koncentrator VPN.

Urzadzenie musi posiadaé¢ zainstalowany uktad TPM do bezpiecznego przechowywania
poswiadczen i kluczy oraz kodu rozruchowego.

W trybie bez kontrolera jeden punkt dostepowy musi umozliwia¢ petnienie roli wirtualnego
kontrolera dla catej sieci.

Musi by¢ przystosowany do uzytku na zewnatrz, podwdéjny modut radiowy Wi-Fi 6, 5 GHz 2x2
MIMO i 2,4 GHz 2x2 MIMO.

Dla czestotliwosci 5 GHz: dwa strumienie przestrzenne Single User (SU) MIMO dla
bezprzewodowej szybkosci transmisji danych do 1,2 Gb/s z pojedynczymi urzgdzeniami
klienckimi 2SS HE80 802.11ax lub dwoma urzadzeniami klienckimi 1SS HE80 802.11ax MU-
MIMO.

Dla czestotliwosci 2,4 GHz: dwa strumienie przestrzenne Single User (SU) MIMO dla szybkosci
transmisji bezprzewodowej do 574 Mb/s (287 Mb/s) z indywidualnymi urzadzeniami klienckimi
2SS HE40 (HE20) 802.11ax lub z dwoma 1SS HE40 (HE20) 802.11ax MU-MIMO.

Musi posiadaé do 16 identyfikatoréw BSSID na antene.

Musi posiada¢ do 256 powigzanych urzadzen klienckich na antene.

Musi umozliwia¢ dynamiczny wybdr czestotliwosci (DFS) optymalizuje wykorzystanie
dostepnego widma RF.

Musi obstugiwac typy modulacji: A. 802.11b: BPSK, QPSK, CCK; B. 802.11a/g/n: BPSK, QPSK,
16-QAM, 64-QAM, 256-QAM (zastrzezone rozszerzenie); C. 802.11ac: BPSK, QPSK, 16-QAM,
64-QAM, 256-QAM,1024-QAM (zastrzezone rozszerzenie); D. 802.11ax: BPSK, QPSK, 16-QAM,
64-QAM, 256-QAM,1024-QAM.

Musi obstugiwaé wysokg przepustowos¢ 802.11n (HT): HT 20/40.

Musi obstugiwac standard 802.11ac o bardzo wysokiej przepustowosci (VHT): VHT20/40/80.
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e  Musi obstugiwacd 802.11ax o wysokiej wydajnosci (HE): HE20/40/80.

e Moc transmisji musi by¢ konfigurowalna w krokach co najmniej co 0,5 dBm.

e Musi posiadaé cykliczne zréznicowanie CDD/CSD umozliwiajgce korzystanie z wielu anten
nadawczych.

e Musi posiadac¢ kodowanie blokowe przestrzenno-czasowe (STBC) zwiekszajace zasieg i lepszy
odbidr.

e Maksymalny pobdr mocy nie wiekszy niz 15,6 W.

e Maksymalny pobdr mocy w trybie bezczynnosci nie wiekszy niz 4.2W.

e Wymagane Power over Ethernet (PoE+): zgodny ze standardem 802.3at.

e Musi posiada¢ 10/100/1000BASE-T (RJ-45). Musi zapewnia¢ automatyczne wykrywanie
szybkosci tagcza i MDI/MDX. Musi posiada¢ PoE-PD: 48Vdc (nominalnie) 802.3at/bt (klasa 3 lub
wyzsza). Musi posiadaé 802.3az Energooszczedny Ethernet (EEE).

e Musi posiadac Bluetooth 5.

e Musi posiada¢ wskaznik wizualny stanu — wielokolorowg diode LED.

e Musi posiadaé przycisk resetowania i przywracania ustawien fabrycznych.

e  Musi posiadac interfejs USB-C.

e Musi posiada¢ wymiary nie wieksze niz 16,5 cm x 16,5 cm x 11 cm.

e  Musi posiada¢ wage nie wiekszg niz 1,1 kg.

e Musi by¢ przystosowany do pracy w kazdych warunkach pogodowych.

e Minimalny zakres temperatury pracy od — 40 st. C do 55 st. C.

e Minimalny zakres wilgotnosci od 5% do 95%.

e (Odpornos¢ na wode i kurz nie mniejsza ni¢ IP66.

e Przetrwanie wiatru nie mniej niz 165 mil na godzine.

e (Odpornos¢ na wstrzasy i wibracje zgodnie z ETSI 300-19-2-4.

e Musi posiadac deklaracje CE, spetnia¢ dyrektywe 2014/35/UE, spetnia¢ normy EN 60601-1-1,
EN60601-1-2.

e Musi posiadac certyfikat Wi-Fi Alliance 802.11a/b/g/n/ oraz certyfikat Wi-Fi Alliance Wi-Fi 6
(802.11ax).

Planowanie pokrycia budynku zasiegiem sieci bezprzewodowej nalezy zapewni¢ w catym budynku ZAP
z wyfaczeniem wind oraz klatek schodowych.

SZCZEGOLOWE WYMAGANIA DOTYCZACE SYSTEMOW AUTOMATYKI | BMS

W projektowanym budynku ZAP przewiduje sie zastosowanie systemu automatyki budynkowej BMS,
zarzadzajgcej systemami i instalacjami wewnetrznymi stuzgcymi obstudze budynku, ktére nalezy
przewidzie¢ pod katem wspétpracy z BMS. System automatyki i BMS bedzie spetniat najnowsze,
dostepne na rynku standardy dla systemdéw budynkowych. System bedzie charakteryzowat sie otwarta
architekturg rozproszong, opartg o technologie IP. Struktura oparta zostanie na lokalnych
sterownikach programowalnych, realizujgcych funkcje sterownicze. Brak komunikacji z serwerem
gtéwnym, nie bedzie powodowat przerw w realizacji sterowania i archiwizacji danych, poniewaz
lokalne sterowniki sieciowe zapewnig realizacje funkcji serwera systemu BMS. Wszystkie sterowniki
sieciowe, sterowniki obiektowe, sterowniki pomieszczeniowe oraz zdalne moduty We/Wy bedg
komunikowaty sie w sieci IP, co zapewni wysokg predkos¢ komunikacji pomiedzy elementami systemu.
Sterowniki sieciowe i serwer systemu BMS zapewnig bezposrednig, dwustronng komunikacje
z urzagdzeniami pozostatych producentéw, dostarczanych w ramach instalacji sanitarnych,
elektrycznych i niskoprgdowych, z wykorzystaniem otwartych protokotéw komunikacyjnych BACnet,
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Modbus, LonTalk. Zarzagdzanie systemem BMS umozliwi oprogramowanie dedykowane dla systemow
budynkowych.

Podstawowymi elementami systemu automatyki i BMS beda:

e Serwer systemu BMS — dedykowane oprogramowanie (licencja), ktdre zostanie zainstalowane
na dedykowanym komputerze przemystowym, do montazu w serwerowej szafie RACK.

e Stacja robocza — dedykowane oprogramowanie klienckie (licencja), instalowane na
komputerowej stacji roboczej, wraz z niezbednym wyposazeniem (monitor, klawiatura, mysz,
drukarka), pozwalajgce na administrowanie wszystkimi aspektami systemu.

e Stacje WEB — dodatkowe stacje klienckie umozliwiajgce obstuge systemu z dowolnego miejsca,
za posrednictwem komputera, telefonu Iub tabletu wyposazonego w przegladarke
internetowa, rowniez zdalnie, bez koniecznosci instalowania dodatkowego oprogramowania.

e Sterowniki sieciowe - gtéwne sterowniki modutowe, swobodnie programowalne, pracujgce w
sieci

e TCP/IP, z portami komunikacyjnymi umozliwiajgcymi integracje sterownikéw obiektowych i
pomieszczeniowych wyposazonych w interfejsy LonWorks, BACnet i Modbus.

e Kompaktowe sterowniki sieciowe — sterowniki z zabudowanymi We/Wy, swobodnie
programowalne,

e pracujgce w sieci TCP/IP, z portami komunikacyjnymi umozliwiajgcymi integracje sterownikow
obiektowych i pomieszczeniowych wyposazonych w interfejsy BACnet i Modbus.

e Sterowniki obiektowe - wielozadaniowe, kompaktowe, swobodnie programowalne
sterowniki, wyposazone w interfejs komunikacyjny BACnet IP do komunikacji z gtéwnym
serwerem BMS lub nadrzednymi sterownikami sieciowymi.

e Sterowniki pomieszczeniowe — wielozadaniowe, kompaktowe, swobodnie programowalne
sterowniki, wyposazone w interfejs komunikacyjny BACnet IP do komunikacji z nadrzednymi
sterownikami sieciowymi

o 7dalne moduty dodatkowych We/Wy, wyposazone w interfejs komunikacyjny BACnet IP do
komunikacji zdowolnymi sterownikami i systemami obstugujgcymi protokét BACnet.

e Urzadzenia peryferyjne automatyki, niezbedne do realizacji funkcji sterowania i
monitorowania m.in. czujniki temperatury, cisnienia, presostaty, termostaty, zawory
regulacyjne, sitowniki, itp.

e Szafy zasilajgco-sterownicze uktadéw automatyki i BMS.

Celem systemu automatyki i BMS bedzie zapewnienie automatycznego sterowania i/lub
monitorowania instalacji mechanicznych, elektrycznych i teletechnicznych. BMS bedzie
odpowiedzialny za utrzymanie wymaganych parametréw pracy tych instalacji, optymalizacje zuzycia
energii, kosztéw eksploatacji obiektu, zapewnienie ciagtej i bezpiecznej pracy oraz wymaganego
komfortu dla uzytkownikéw budynku.

W projekcie systemu BMS nalezy przewidzie¢ zarzgdzanie nastepujgcymi instalacjami:

e sterowanie i monitorowanie central wentylacyjnych (w tym kontrola pomiaru ci$nienia oraz
temperatury glikolu w obiegu)

e sterowanie i monitorowanie wentylatoréw wyciggowych wentylacji bytowej(wszystkie
wentylatory nalezy dostarczy¢ z zamontowanymi wytgcznikami serwisowymi oraz
przetgcznikami zatgczania w pomieszczeniach, z ktérych wentylatory przy dygestoriach beda
sterowane)

e sterowanie i monitorowanie nawilzaczy powietrza

Strona 41 z 53



e sterowanie i monitoring regulatorow VAV (wspotpraca ze zintegrowanym systemem
sterowania w laboratoriach)

e monitorowanie instalacji wezta cieplnego

e monitorowanie agregatéw wody lodowej

e sterowanie i monitorowanie urzadzen chtodzenia i ogrzewania pomieszczen (klimakonwektory
i belki chtodzace, grzejniki)

e monitorowanie temperatury w pomieszczeniach technicznych

e monitorowanie systemu klimatyzacji freonowej typu split/multisplit

e monitorowanie urzadzen grzewczych (kurtyny powietrzne, kabli grzejnych)

e monitorowanie urzgdzen wod-kan (zestawy hydroforowe, pompownia sanitarna, separatory)

e monitorowanie instalacji ppoz (pompownie ppoz, zbiorniki wody ppoz, central pozarowych)

® monitorowanie wind

e monitorowanie czujnikdw zalania w punktach dystrybucyjnych

e monitorowanie instalacji detekcji gazéw w laboratoriach

e monitorowanie pracy rozdzielnic SN

e monitorowanie temperatury transformatoréw

e monitorowanie rozdzielnic nN (uktady SZR, stany ochronnikéw przepieé, przekaznikéw kontroli
napiecia, system monitoringu prgdéw réznicowych, system straznika mocy)

e monitorowanie agregatu pradotwdrczego

e monitorowanie zasilaczy UPS

e monitorowanie zuzycia i parametréw energii elektrycznej na zasilaniach gtéwnych rozdzielnic
(analizatory sieci)

e monitorowanie zuzycia energii elektrycznej dla poszczegdélnych czesci obiektu (liczniki energii
elektrycznej)

e sterowanie i monitorowanie obwoddw oswietlenia wewnetrznego i zewnetrznego
(sterowanie on/off)

e sterowanie i monitorowanie opraw oswietleniowych DALI

e monitorowanie oswietlenia awaryjnego

e monitorowanie zuzycia mediéw sanitarnych

e integracja z systemem monitorowania i sterowania urzadzen energetycznych SMiSUE

Z urzadzen pomiarowych (liczniki energii elektrycznej na wszystkich odptywach WLZ oraz analizatory
parametréw sieci) nalezy odczytywac prady, napiecia oraz moce na odptywach. System BMS powinien
mieé¢ mozliwos¢ odczytéw trenddw z zebranych pomiaréw.

System automatyki i BMS powinien by¢é kompatybilny i mie¢ mozliwo$¢ potaczenia z istniejgcymi
systemami automatyki i BMS.

Celem systemu automatyki i BMS bedzie zapewnienie automatycznego sterowania i/lub
monitorowania instalacji mechanicznych, elektrycznych i teletechnicznych. BMS bedzie
odpowiedzialny za utrzymanie wymaganych parametréw pracy tych instalacji (w tym w laboratorium),
optymalizacje zuzycia energii, kosztow eksploatacji obiektu, zapewnienie ciggtej i bezpiecznej pracy
oraz wymaganego komfortu dla uzytkownikéw budynku.

SERWER SYSTEMU BMS

Serwer systemu BMS stanowi¢ bedzie jego rdzen i wykonywac gtéwne funkcje, takie jak sterowanie
logiczne, rejestracja trendéw i nadzér nad alarmami. Serwer systemu BMS to aplikacja systemu
Windows, ktérej zadaniem bedzie gromadzenie danych ogdlnosystemowych w celu ich prezentacji
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i archiwizacji. Serwer systemu BMS stanowic¢ bedzie centralny punkt umozliwiajgcy administracje
catego systemu z jednego miejsca za pomocg operatorskich stacji roboczych lub stacji typu WEB.
Dostarczenie wymaganej ilosci licencji w zakresie Wykonawcy.

Najwazniejsze cechy:

e zbieranie i przechowywanie danych

e zarzadzanie komunikacjg w systemie

e ograniczenie do minimum narzedzi IT

e spetnia najwyzsze zasady bezpieczenstwa (zgodnos$¢ z normg I1SO 27034 lub réwnowaing,
dotyczaca bezpieczenstwa aplikacji, wykorzystanie szyfrowanego protokotu TLS 1.2)

e umozliwia petng kontrole urzagdzen

e nielimitowany magazyn danych

e umozliwienie jednoczesnej komunikacji z wieloma réznymi systemami i integracji urzadzen
(BACnet, ModBus, LON)

STACJA ROBOCZA

Oprogramowanie stacji roboczej, zainstalowane na komputerze, bedzie stanowi¢ srodowisko
uzytkownika, z ktorego bedzie umozliwiony dostep do serwera BMS, sterownikéw sieciowych,
sterownikéw obiektowych i pomieszczeniowych. Uzytkownik dostanie interfejs, ktéry pozwoli na
obstuge i administrowanie wszystkimi aspektami systemu, miedzy innymi na wyswietlanie
i zarzadzanie grafikami, alarmami, harmonogramami, rejestracjg trendéw czy raportowanie.

Na tym etapie nalezy zapewni¢ dwie stacje robocze, w pomieszczeniu ochrony oraz drugg ktéra bedzie
zainstalowana zgodnie z wytycznymi na etapie realizacji.

Najwazniejsze cechy:

e intuicyjna nawigacja w systemie

e tatwa i przyjazna konfiguracja alarmoéw, zdarzen i harmonograméw

e tworzenie atrakcyjnych wizualnie grafik bez dodatkowych kosztéw — obszerne biblioteki
gotowych blokéw (wizualizacje pietrami, rzuty z podstawowymi parametrami central)

e skalowalna grafika wektorowa

e Intuicyjne i przejrzyste harmonogramy

e elastyczne i tatwe programowanie

STACJA WEB

W ramach systemu BMS mozliwe bedzie logowanie sie przez przegladarke internetowg zainstalowana
na urzgdzeniach mobilnych lub komputerach w dowolnym miejscu i czasie, uzyskujgc funkcjonalnosc¢
stacji operatorskiej typu WEB. Interfejs uzytkownika stacji typu WEB bedzie stanowit w petni
funkcjonalny interfejs, ktéry podobnie jak stacja robocza, pozwoli na widok i zarzgdzanie grafikami,
alarmami, harmonogramami, trendami, logami, raportami i kontami uzytkownikéw oraz zachowanie
standardéw istniejgcych zabezpieczen IT.

MODUtOWE STEROWNIKI SIECIOWE

System zostanie zbudowany w oparciu o modutowe sterowniki sieciowe, ktorych gtdwnym zadaniem
bedzie integracja sterownikow obiektowych, sterownikdw pomieszczeniowych, zdalnych modutéw
We/Wy oraz urzgdzen i sterownikow innych producentéw, dzieki natywnej obstudze protokotow
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BACnet, Modbus i LonWorks. Réwnoczesnie, z wykorzystaniem dedykowanych dla nich modutéow
We/Wy, bedg pracowa¢ jako sterowniki obstugujgce przynalezne do nich instalacje.

Sterowniki sieciowe zapewniajg takg sama funkcjonalnos¢ jak gtéwny serwer systemu BMS, witgcznie z
przechowywaniem programéw, grafik i harmonograméw, archiwizacjg wszystkich danych i zdarzen,
mozliwoscig tworzenia i zapisywania w wewnetrznej pamieci kopii zapasowych. Praca poszczegélnych
czesci systemu bedzie niezalezna od komunikacji z serwerem gtéwnym, a przesytanie danych odbywa
sie w zadanym czasie i z okreslong czestotliwoscig. W znacznym stopniu odcigza to gtdwny serwer BMS,
ogranicza ruch na sieci oraz zapewnia duze bezpieczenstwo danych, ktére sg przechowywane
niezaleznie w sterownikach sieciowych i gtdéwnym serwerze systemu BMS.

Najwazniejsze cechy:

e jednoczesna i natywna obstuga protokotéw komunikacyjnych BACnet, Modbus i LonWorks,
umozliwiajgcych integracje magistral komunikacyjnych i urzadzen innych producentéw

o funkcjonalnos¢ serwera BMS (przechowywanie programéw, grafik i harmonogramow,
archiwizacja wszystkich danych i zdarzen)

e spetnia najwyzsze zasady bezpieczenstwa

e mozliwo$¢ obstugi minimum 400 punktéw 1/0

e wbudowany WEB Serwer - dostepu z poziomu stacji WEB

e spetnienie wymagan profilu BACnet Building Controller (B-BC)

e integracja sterownikow obiektowych IP w topologii gwiazdy, szeregowej (daisy chain) lub
pierscienia (RSTP)

KOMPAKTOWE STEROWNIKI SIECIOWE

Kompaktowe sterowniki sieciowe, bedg spetnia¢ w systemie BMS takie same zadania jak modutowe
sterowniki sieciowe, ale beda przeznaczone do instalacji z mniejszg iloscig obstugiwanych punktéw.
Kompaktowe sterowniki sieciowe bedg umozliwiaty integracje sterownikéw obiektowych, modutéw
zdalnych We/Wy oraz urzadzen i sterownikdw innych producentéw, dzieki natywnej obstudze
protokotéw BACnet i Modbus. Identycznie jak w przypadku modutowych sterownikéw sieciowych,
sterowniki bedg miaty takg samga funkcjonalnos¢ jak gtowny serwer systemu BMS.

Najwazniejsze cechy:

e jednoczesna i natywna obstuga protokotéw komunikacyjnych BACnet i Modbus,
umozliwiajgcych integracje magistral komunikacyjnych i urzadzen innych producentéw

e funkcjonalnos¢ serwera BMS (przechowywanie programow, grafik i harmonogramow,
archiwizacja wszystkich danych i zdarzen)

e spetnia najwyzsze zasady bezpieczenstwa

e wbudowane I/O

e wbudowany WEB Serwer - dostepu z poziomu WebStation

e spetnienie wymagan profilu BACnet Building Controller (B-BC)

e integracja sterownikdéw obiektowych IP w topologii gwiazdy, szeregowe] (daisy chain) lub
pierscienia(RSTP)

STEROWNIKI OBIEKTOWE

Lokalne, swobodnie programowalne sterowniki obiektowe z protokotem komunikacyjnym BACnet IP
beda obstugiwac przynalezine instalacje, dzieki zabudowanym na sobie uniwersalnym zestawom
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We/Wy. Dodatkowo bedg umozliwiaé rozszerzenie o dodatkowe moduty zdalnych We/Wy, gdy
zachodzi konieczno$é rozbudowy o dodatkowe sygnaty sterowania i monitoringu.

Najwazniejsze cechy:

e dwa porty Ethernet umozliwiajgce komunikacje IP w topologii gwiazdy, szeregowej (daisy
chain) lub pierscienia (RSTP)

e dodatkowy port komunikacyjny do podtgczania dedykowanych czujnikdw pomieszczeniowych

e wbudowane, uniwersalne — konfigurowalne przez uzytkownika 1/0

e spetnienie wymagan profilu BACnet Building Controller (B-AAC)

e |okalna obstuga trendéw, harmonogramow i alarmoéw

o dedykowane aplikacja na urzadzenia mobilne do konfiguracji, uruchamiania i testowania
sterownikéw

e dedykowany ekran LCD do recznego nadpisywania wyjs¢ i podgladu stanu wejs¢

STEROWNIKI POMIESZCZENIOWE (STREFOWE)

Lokalne, swobodnie programowalne sterowniki pomieszczeniowe z protokotem komunikacyjnym
BACnet IP bedg obstugiwaé instalacje w ramach pomieszczen, dzieki zabudowanym na sobie
uniwersalnym zestawom We/Wy. Dodatkowo sterowniki muszg umozliwia¢ rozszerzenie
o dedykowane moduty komunikacyjne DALI. Sterownik musi by¢ atestowany jako zgodny ze
standardem DALI-2, co pozwoli na obstuge adresdw grupy opraw.

Najwazniejsze cechy:

e dwa porty Ethernet umozliwiajgce komunikacje IP w topologii gwiazdy, szeregowej (daisy
chain) lub pierscienia (RSTP)

e dodatkowy port komunikacyjny do podtgczania dedykowanych czujnikéw pomieszczeniowych

e wbudowane, uniwersalne — konfigurowalne przez uzytkownika I/0

e spetnienie wymagan profilu BACnet Building Controller (B-AAC)

e |okalna obstuga trendéw, harmonogramow i alarmow

o dedykowane aplikacja na urzadzenia mobilne do konfiguracji, uruchamiania i testowania
sterownikéw

e dedykowana aplikacja do sterowania wszystkich instalacji w zakresie pomieszczen

e mozliwo$¢ doposazenia sterownika w dedykowane moduty do sterowania oprawami DALI

MODULY ZDALNYCH WE/WY

Moduty bedg wykorzystywane jako rozszerzenie We/Wy dla konkretnych aplikacji oraz rozproszone
moduty przeznaczone do monitoringu instalacji (wyspy 1/0). Moduty bed3 udostepniaé swoje zasoby
dla innych sterownikéw sieciowych, obiektowych i serwera gtéwnego z wykorzystaniem interfejsu
BACnet IP.

Najwazniejsze cechy:

e dwa porty Ethernet umozliwiajgce komunikacje IP w topologii gwiazdy, szeregowej (daisy
chain) lub pierscienia (RSTP)

e spetnienie wymagan profilu BACnet Building Controller (B-ASC)

e |okalna obstuga trendéw i alarmoéw

o dedykowane aplikacja na urzadzenia mobilne do konfiguracji, uruchamiania i testowania
modutéw

e dedykowany ekran LCD do recznego nadpisywania wyjs¢ i podgladu stanu wejsc¢
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URZADZENIA PERYFERYJNE

System BMS zostanie wyposazony w urzgdzenia peryferyjne niezbedne do realizacji funkcji sterowania
i monitorowania m.in. czujniki temperatury, wilgotnosci, przetworniki i sygnalizatory rdznicy cisnien,
sitowniki przepustnic, zawory regulacyjne wraz z sitownikami czy przemienniki czestotliwosci.
Charakterystyka elementéw pomiarowych i sygnaty wyjsciowe czujnikéw muszg byé dopasowane
interfejsem do odpowiednich wejs¢ sterownika. Zakres pomiarowy czujnikdéw bedzie dobrany w taki
sposéb, zeby zapewnié nalezytg dokfadnosé¢ wielkosci mierzonej. W celu zapewnienia petnej
kompatybilnosci, urzadzenia peryferyjne muszg pochodzi¢ od tego samego producenta co sterownik.
System BMS w pomieszczeniach laboratorium, gdzie wymagany jest system RMS oraz monitoring
parametréw srodowiskowych do odczytania danych z tych systemoéw.

Opis instalacji wtgczonych do systemu BMS:

e pietrowe szafy systemu BMS, w tym lokalne szafy systemu BMS, wyposazone w modutowe
sterowniki sieciowe. Sterowniki sieciowe bedg wyposazone w moduty We/Wy w ilosci
odpowiedniej dla potrzeb poszczegdlnych szaf oraz bedg integrowac¢ dodatkowe urzgdzenia
po otwartych protokotach komunikacyjnych BACnet i Modbus. Sterowniki bedg sterowad
regulatorami VAV, wybranymi obwodami oswietleniowymi oraz beda monitorowa¢ sygnaty
z rozdzielnic elektrycznych, z czujnikdw obiektowych (temperatura, wilgotnosé, CO2, rdznica
cisnienia), instalacji technicznych (wod-kan, ppoz, wind, urzgdzen grzewczych, central detekcji
wycieku) oraz wskazania licznikéw mediéw sanitarnych

W gestii Wykonawcy systemu BMS bedzie dostawa kompletnie wyposazonych pietrowych szaf
systemu BMS oraz dostawa urzadzen peryferyjnych niezbednych do realizacji funkcji ich sterowania i
monitorowania. Wykonaweca bedzie rdwniez odpowiedzialny za wykonanie okablowania, podtaczenie
urzadzen peryferyjnych oraz integrowanych urzadzen automatyki, przygotowanie odpowiednich
aplikacji dla sterownikow szaf BMS, uruchomienie i testy aplikacji. Wykonawca dokona
odzwierciedlenia technologii podtagczonych urzadzen i instalacji na odpowiednich planszach stacji
roboczej systemu BMS.

Centrale wentylacyjne

Szafy zasilajgco-sterownicze central wentylacyjnych nie bedg dostarczone przez dostawcow central
wentylacyjnych.

W gestii Wykonawcy systemu BMS bedzie dostawa kompletnie wyposazonych szaf zasilajgco-
sterowniczych dla central wentylacyjnych oraz dostawa urzadzen peryferyjnych niezbednych do
realizacji funkcji ich sterowania i monitorowania. Wykonawca bedzie réwniez odpowiedzialny za
wykonanie okablowania, podtgczenie urzadzen central, przygotowanie odpowiednich aplikacji dla
sterownikéw zarzadzajgcych pracg central, uruchomienie i testy aplikacji. W zakresie prac wykonawcy
systemu BMS pozostaje rowniez okablowanie i podtgczenie wszystkich wentylatoréw wyciggowych
oraz nawilzaczy powietrza, tgcznie z uwzglednieniem ich sterowania w aplikacji centrali. Nawilzacze
powietrza beda sterowane i monitorowane przez sterowniki central. Zasilanie nawilzaczy nalezy
wykonaé z rozdzielnic elektrycznych (ilos¢ zasilann dostosowana do ilosci cztondw nawilzacza i ich
parametréw zgodnie z wytycznymi wybranego dostawcy). Sterowniki w centralach powinny posiadaé
podtrzymanie zasilania.

Wykonawca dokona odzwierciedlenia technologii central wentylacyjnych z nawilzaczami na
odpowiednich planszach stacji roboczej systemu BMS. System BMS musi zapewnic¢ funkcjonalnosé:

e wybierania trybu pracy centrali
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e konfiguracji harmonogramu pracy centrali wentylacyjnej

e monitorowania temperatur (powietrza nawiewanego i wywiewanego, za wymiennikiem, wody
na powrocie z nagrzewnicy)

e monitorowania parametrow powietrza na nawiewie i wywiewanego (wilgotnos¢, stezenie
C02)

e monitorowania cisnienia powietrza na kanale nawiewnym i wyciggowym

e monitorowania stanéw filtréw

e sterowania i monitorowania pracg wentylatoréw

e sterowania wymiennikéw ciepta (krzyzowy, obrotowy, glikolowy)

e sterowania przepustnic

e sterowania pracg nagrzewnic (zawor regulacyjny, pompa obiegowa, termostat
przeciwzamrozeniowy)

e sterownia pracg chtodnic (zawdr regulacyjny)

e sterowania pracg nawilzaczy i osuszaczy powietrza — dla wybranych central

e zadawanie parametrow pracy (temperatura, wilgotnos¢, stezenie CO2, wydajnosc)

e rejestracji czasu pracy

e przekazywania i obstugi alarméw (m.in. zabrudzenie filtrow, awarie wentylatorow,
wymiennikow, pomp, nagrzewnic, chtodnic, przepustnic, zabezpieczenia
przeciwzamrozeniowego nagrzewnicy, sygnalizacji pozaru, alarm niedotrzymania
odpowiednich parametréw powietrza)

Dostawa wytgcznikdw serwisowych, regulatoréw wentylatoréw wyciggowych, wymiennika
obrotowego, nagrzewnic elektrycznych, nawilzaczy, agregatow chtodniczych w zakresie dostawcy
centrali wentylacyjnej w uzgodnieniu z branzg BMS.

Regulatory VAV

W ramach systemu BMS nalezy przewidzie¢ sterowanie regulatoréw VAV. Regulatory VAV bedg
sterowane i monitorowane przez modutowe sterowniki sieciowe zainstalowane w pietrowych szafach
BMS. Regulatory bedg sterowane tak, zeby utrzymac zadane nadci$nienie pomiedzy poszczegdlnymi
pomieszczeniami lub wedtug technologii danego pomieszczenia. Pomiar nadcisnienia bedzie
dokonywany przez odpowiednie przetworniki réznicy ci$nien.

W gestii Wykonawcy systemu BMS bedzie dostawa przetwornikdw rdznicy cisnien powietrza.
Wykonawca bedzie réwniez odpowiedzialny za wykonanie okablowania, podtgczenie przetwornikow
pomiarowych, przygotowanie odpowiednich aplikacji dla sterownikéw, uruchomienie i testy aplikacji.
Wykonawca dokona odzwierciedlenia pracy regulatoréw w poszczegdlnych pomieszczeniach na
odpowiednich planszach stacji roboczej systemu BMS. System BMS musi zapewni¢ funkcjonalnosé:

e sterowania i monitorowania potozenia regulatora VAV

e monitorowania utrzymywanego nadcisnienia pomiedzy wskazanymi pomieszczeniami

e przekazywania i obstugi alarméw (m.in. niedotrzymanie odpowiednich rdéznic cisnien miedzy
pomieszczeniami, nieprawidtowe potozenie regulatora VAV)

Dostawa regulatorow VAV wyposazonych w komunikacje Modbus RTU w zakresie branzy sanitarnej
w uzgodnieniu z branzg BMS.

Sterowanie komfortem w pomieszczeniach

W ramach automatyki pomieszczen, uzytkownik bedzie miat mozliwosé sterowania komfortem
cieplnym (klimakonwektory/belki chtodnicze) oraz oswietleniem. Instalacje poszczegdlnych

Strona 47 z 53



pomieszczen bedg sterowane z lokalnych rozdzielnic. Rozdzielnice pomieszczeniowe bedg wyposazone
w swobodnie programowalne sterowniki pomieszczeniowe. W celu optymalizacji potgczen magistral
komunikacyjnych, sterowniki poszczegdlnych pomieszczernh w ramach jednego pietra, bedg potaczone
szeregowo (daisy chain) i zostang zintegrowane przez sterowniki sieciowe zabudowane w pietrowych
szafach BMS.

Z wyjs¢ sterownika pomieszczeniowego sterowane beda sitowniki zaworéow klimakonwektoréw/belek
oraz regulatory VAV. Do wejs¢ sterownika beda podtgczone sygnaty monitorowania kontaktronéw
okiennych (w przypadku okien uchylnych i otwieranych) i czujnikdw punktu rosy oraz informacje o
potozeniu regulatoréw VAV.

Lampy oswietleniowe DALl bedg podtagczone bezposrednio do lokalnych sterownikéw
pomieszczeniowych przy uzyciu dedykowanych modutdw rozszerzen, gwarantujgc pewno$é dziatania
niezalezng od komunikacji z resztg systemu BMS.

Uzytkownik bedzie obstugiwat pomieszczenie uzywajac wielofunkcyjnych paneli dotykowych
z wbudowanymi czujnikami temperatury lub temperatury i CO2 zlokalizowanych przy wejsciu do sali.
Panele beda podtgczone do sterownikéw pomieszczeniowych dedykowang magistralg i beda
pozwalaty w intuicyjny sposdb sterowad instalacjami chfodzenia, ogrzewania oraz oswietleniem.
W pomieszczeniach, w ktdrych wystepujg oprawy oswietleniowe DALl nalezy przewidzie¢ panele
dotykowe tego samego typu, wyposazone w dodatkowe przyciski, ktére pozwolg na intuicyjne
sterowanie oswietleniem. W pom. laboratorium oraz pomieszczeniach z monitoringiem parametréw
Srodowiskowych, czujniki temperatury i wilgotnosci pomieszczenia nalezy dostarczy¢ w ramach
systemu monitorowania parametréw srodowiskowych.

Do sterownika powinna by¢ przygotowana ogdlnodostepna, producencka, dedykowana aplikacja,
ktdra da uzytkownikowi mozliwos¢ sterowania wszystkimi instalacjami pomieszczeniowymi z poziomu
dowolnego urzadzenia mobilnego (telefon, tablet). W ramach zadania nalezy dostarczy¢ tablet z
zainstalowanymi aplikacjami do sterowania instalacjami w budynku.

W gestii Wykonawcy systemu BMS bedzie dostawa kompletnie wyposazonych rozdzielnic dla
pomieszczen oraz wielofunkcyjnych paneli dotykowych petnigcych funkcje zadajnikow
pomieszczeniowych. Wykonawca bedzie réwniez odpowiedzialny za wykonanie okablowania,
podfaczenie urzadzen instalacji pomieszczeniowych, przygotowanie odpowiednich aplikacji dla
sterownikéw pomieszczeniowych, uruchomienie i testy aplikacji. Wykonawca dokona
odzwierciedlenia warunkéw panujgcych w poszczegdlnych pomieszczeniach na odpowiednich
planszach stacji roboczej systemu BMS. System BMS musi zapewnié funkcjonalnos¢:

e monitorowania temperatur w poszczegdlnych pomieszczeniach

o mozliwos¢ wiaczania i wytgczania funkcji grzania/chtodzenia dla kazdego z pomieszczen
z osobna

e realizowania blokady jednoczesnego grzania i chtodzenia

e konfiguracji harmonogramu pracy dla poszczegdlnych pomieszczen

Dostawa zaworéw z sitownikami oraz czujnikdw punktu rosy w zakresie branzy sanitarnej
w uzgodnieniu z branzg BMS.

Wezet ciepta

Do systemu BMS nalezy wigczyé wezet ciepta. Wezet zostanie dostarczony, jako kompaktowe
urzadzanie wyposazone w petng automatyke wtasna.
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W gestii Wykonawcy systemu BMS bedzie podtaczenie sterownika wezta do systemu BMS oraz
wykonanie odzwierciedlenia pracy wezta na odpowiednich planszach stacji roboczej systemu BMS.
System BMS musi zapewni¢ funkcjonalnosé:

e monitorowania pracy obwodéw rozdzielaczy CO, CT, CWU (pompy i zawory regulacyjne)
e monitorowanie temperatur dla poszczegdlnych obiegéw
e zadawanie temperatury dla poszczegdlnych obiegéw

Dostawa petnej automatyki wezta (szafka zasilajgco sterownicza ze sterownikiem wyposazonym
w odpowiedni protokét komunikacyjny, niezbedne urzadzenia obiektowe, okablowanie, aplikacja
sterownika) w zakresie branzy sanitarnej.

Agregaty wody lodowej

Do systemu BMS nalezy wtaczy¢é agregaty wody lodowej. Agregaty zostang dostarczone, jako
kompaktowe urzgdzanie wyposazone w petng automatyke witasna.

W gestii Wykonawcy systemu BMS bedzie podtgczenie sterownikdéw agregatdw do systemu BMS oraz
wykonanie odzwierciedlenia pracy agregatéw na odpowiednich planszach stacji roboczej systemu
BMS. System BMS musi zapewnic¢ funkcjonalnos$é:

e monitorowania pracy agregatéw wody lodowej (w tym réwniez dane serwisowe)

e monitorowanie temperatur na zasilaniu i powrocie poszczegdlnych uktadéw chtodu
e zadawanie temperatury dla poszczegdlnych obiegdéw

e rejestracji czasu pracy poszczegdlnych uktadéw

Dostawa petnej automatyki agregatow (szafki zasilajgco sterownicze ze sterownikami wyposazonymi
w odpowiedni protokét komunikacyjny z BMS — do uzgodnienia z branzg BMS, niezbedne urzadzenia
obiektowe, okablowanie, aplikacja sterownika) w zakresie branzy sanitarnej.

Monitoring temperatur w pomieszczeniach technicznych

Nalezy przewidzie¢ monitoring temperatury we wszystkich pomieszczeniach klimatyzowanych za
pomocg pojedynczych uktadéw klimatyzacyjnych typu split. Taki sam monitoring temperatury nalezy
przewidzie¢ w pomieszczeniach technicznych, gdzie praca wentylatoréw uzalezniona jest od
temperatury (np. pom. rozdzielnicy elektrycznej NN, itp.). Monitoring temperatury zrealizowac
w oparciu o czujniki $cienne.

W pomieszczeniach serwerowni i IT przewiduje sie dodatkowo czujnik temperatury i wilgotnosci.
Czujnik nalezy podtaczy¢ do sterownikdw sieciowych w pietrowych szafach BMS.

W gestii Wykonawcy systemu BMS bedzie dostawa czujnikéow, podtgczenie ich do sterownikéw
w pietrowych szafach BMS oraz wykonanie odzwierciedlenia ich wskazan na odpowiednich planszach
stacji roboczej systemu BMS.

Klimatyzacja

W systemie BMS nalezy przewidzie¢ monitorowanie urzadzen klimatyzacji. Urzadzenia te beda
wyposazone we wtasne uktady sterowania. W systemie BMS przewiduj sie monitoring stanu pracy tych
urzadzen poprzez protokét komunikacyjny.

W gestii Wykonawcy systemu BMS bedzie podtaczenie urzadzen do systemu BMS oraz wykonanie
odzwierciedlenia pracy urzadzen na odpowiednich planszach stacji roboczej systemu BMS. System
BMS musi zapewni¢ funkcjonalnos¢:
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e monitorowania trybu pracy klimatyzatorow

e monitorowania temperatury zadanej i mierzonej

e rejestracji czasu pracy klimatyzatoréw

e zadawanie temperatury dla poszczegdlnych pomieszczen

e przekazywania i obstugi alarméw (m.in. awarii klimatyzatoréw, niedotrzymania zadanej
temperatury w pomieszczeniu)

Dostawa urzadzen klimatyzacji wraz z odpowiednimi kartami komunikacyjnymi do BMS w zakresie
branzy sanitarnej w uzgodnieniu z branzg BMS.

Kurtyny powietrzne

W systemie BMS nalezy przewidzie¢ monitorowanie kurtyn powietrznych. Urzadzenia te bedg
wyposazone we wtasne regulatory. W systemie BMS przewiduj sie monitoring awarii tych urzadzen
oraz sygnat zezwolenia na prace.

W gestii Wykonawcy systemu BMS bedzie podtgczenie regulatoréw urzadzen do systemu BMS oraz
wykonanie odzwierciedlenia pracy urzadzen na odpowiednich planszach stacji roboczej systemu BMS.
System BMS musi zapewni¢ funkcjonalnosé:

e monitorowania standw pracy uktadéw kurtyn powietrznych (awaria)
e monitorowanie temperatury w strefie pracy kurtyny

Dostawa urzadzen z wtasnymi regulatorami w zakresie branzy sanitarnej w uzgodnieniu z branzg BMS.
Instalacje wod-kan

W systemie BMS nalezy przewidzie¢ monitoring urzadzen instalacji wod-kan, w tym monitoring
zestawdw hydroforowych, pompowni sanitarnych i separatoréw. Wszystkie te urzgdzenia zostang
wyposazone w styki bezpotencjatowe do monitoringu pracy i awarii i zostang wigczone do modutéw
We/Wy sterownikow sieciowych w pietrowych szafach BMS.

Wykonawca systemu BMS bedzie odpowiedzialny za wykonanie okablowania do monitorowania,
podtgczenie urzadzen oraz wykonanie odzwierciedlenia pracy urzadzen na odpowiednich planszach
stacji roboczej systemu BMS. System BMS musi zapewnic¢ funkcjonalnosé:

e monitorowania standow pracy uktadéw zestawdw hydroforowych (praca, awaria),
e monitorowania standw pracy pompowni sanitarnych (praca, awaria),
e monitorowania standw pracy separatoréw (praca, awaria, przepetnienie).

Dostawa urzadzen wod-kan z wtasnymi uktadami zasilajgco-sterowniczymi oraz przygotowanymi
stykami bezpotencjatowymi, do sygnalizacji stanu pracy w zakresie branzy sanitarnej.

Instalacje PPOZ

W systemie BMS nalezy przewidzie¢ monitoring urzadzen instalacji ppoz, w tym monitoring pompowni
ppoz, zbiornika wody ppoz. Wszystkie te urzadzenia zostang wyposazone w styki bezpotencjatowe do
monitoringu podstawowych informacji na temat ich pracy i zostang wigczone do modutéw we/wy
sterownikéw sieciowych w pietrowych szafach BMS.

Wykonawca systemu BMS bedzie odpowiedzialny za wykonanie okablowania do monitorowania,
podtgczenie urzadzen, oraz wykonanie odzwierciedlenia pracy urzadzen na odpowiednich planszach
stacji roboczej systemu BMS.

Strona 50 z 53



Dostawa urzadzen ppoz z wiasnymi uktadami sterowania oraz przygotowanymi stykami
bezpotencjatowymi, do sygnalizacji stanu pracy w zakresie dostawcy urzadzen.

Windy

W systemie BMS nalezy przewidzie¢ monitoring wind. Sterowniki wind zostang wyposazone w styki
bezpotencjatowe do monitoringu podstawowych informacji na temat ich pracy, awarii i alarmu i
zostang wigczone do modutéw We/Wy sterownikow sieciowych w pietrowych szafach BMS.

Wykonawca systemu BMS bedzie odpowiedzialny za wykonanie okablowania do monitorowania,
podtgczenie karty z wyjsciami przekaznikowymi, oraz wykonanie odzwierciedlenia pracy wind na
odpowiednich planszach stacji roboczej systemu BMS.

Dostawa sterownikéw wind z przygotowanymi stykami bezpotencjatowymi do sygnalizacji stanu pracy
w zakresie dostawcy wind.

Monitorowanie czujnikéw zalania

W systemie BMS nalezy przewidzie¢ monitoring czujnikdw zalania w serwerowniach, pomieszczeniach
teletechnicznych, pomieszczeniu rozdzielnicy gtdéwnej w przyziemiu oraz w wezle cieplnym. Centrale
wykrywania wycieku zostang wyposazone w styki bezpotencjatowe do sygnalizacji wycieku i zostang
wtgczone do modutéw We/Wy sterownikéw sieciowych w pietrowych szafach BMS.

Wykonaweca systemu BMS bedzie odpowiedzialny za dostawe odpowiednich centrali detekcji wycieku
wraz z dedykowanymi czujnikami, wykonanie okablowania, podtgczenie central oraz wykonanie
odzwierciedlenia wskazan central na odpowiednich planszach stacji roboczej systemu BMS.

Systemem monitorowania i sterowania urzadzen elektrycznych

Gtéwne urzadzenia elektryczne (rozdzielnice SN, nN, transformatory, filtry aktywne, zasilacze UPS,
agregaty pradotwodrcze itp) oraz analizatory parametrow sieci i liczniki energii elektrycznej beda
wyposazone przez dostawce w niezbedne karty komunikacyjne lub styki bezpotencjatowe w celu
podtgczenia do systemu BMS.

W ramach zarzadzania energia, system BMS bedzie spetniat funkcje straznika mocy (monitorowanie
zuzycia energii podczas przetgczen, zrzuty mocy). Szczegdtowy program pracy okreslony zostanie na
etapie realizacji.

W gestii Wykonawcy systemu BMS bedzie odzwierciedlenie pracy urzadzen na odpowiednich
planszach stacji roboczej systemu BMS. System BMS musi zapewni¢ funkcjonalnosé:

e monitorowania pracy rozdzielnic SN

® monitorowania temperatury transformatora oraz w komorze transformatorowe;j

e monitorowania rozdzielnic nN (uktady SZR, stany ochronnikéow przepieé, analizatoréw
parametrow sieci, liczniki energii elektrycznej, przekazinikéw kontroli napiecia, potfozenia
gtéwnych  wytgcznikdw, monitoringu pradéw  rdéznicowych, regulatory  baterii
kondensatoréow/filtrow aktywnych)

e monitorowania pracy agregatéw pradotwdrczych (stan pracy, parametry napiecia zasilajgcego,
gotowos¢ do pracy z obcigzeniem, poziom paliwa w zbiornikach, temperatura cieczy
chtodzacej, cisnienie oleju w generatorze, poziom napiecia akumulatoréw, napiecie tadowania
akumulatoréw, alarmy, czas pracy)

e monitorowania zasilaczy UPS (monitoring sygnatéw pracy na baterii, pracy z sieci, awarii UPS,
stanu natadowania akumulatoréow)
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e monitorowanie zuzycia i parametréw energii elektrycznej na zasilaniach gtéwnych rozdzielnic
przez analizatory parametréw sieci (moc sumaryczna, prady fazowe, napiecia fazowe, moce
fazowe, wartosci progowe ostrzezenia i alarmu dla pomiaru pradu i mocy — do ustawienia przez
uprawniong obstuge)

e monitorowanie zuzycia energii elektrycznej dla poszczegdlnych czesci obiektu (liczniki i
podliczniki energii elektrycznej)

Obiektowe rozdzielnice elektryczne
W zakresie systemu BMS nalezy uwzgledni¢ monitoring obiektowych rozdzielnic elektrycznych.

Wykonawca systemu BMS bedzie odpowiedzialny za wykonanie okablowania oraz doprowadzenie
magistrali MODBUS do listw zaciskowych w monitorowanych rozdzielnicach. Po stronie dostawcy
rozdzielnicy pozostanie okablowanie wewnatrz rozdzielnicy z wyprowadzeniem i opisaniem sygnatéw
na dedykowang dla BMS listwe zaciskowa.

W gestii Wykonawcy systemu BMS bedzie odzwierciedlenie pracy urzadzen na odpowiednich
planszach stacji roboczej systemu BMS. System BMS musi zapewnic¢ funkcjonalnosé

e monitorowania stanu ochronnikéw przepiec

e monitorowanie przekaznikdéw kontroli napiecia

e monitorowanie licznikéw i podlicznikéw energii elektrycznej

e sterowanie i monitorowanie oswietlenia podstawowego i zewnetrznego (jak opisano nizej)

e w przypadku kabli grzejnych — monitorowanie kazdego zabezpieczenia w torze zasilania kabli
grzejnych oraz styku stycznika dla zataczenia kabli grzejnych a takze monitoring (awarie)
sterownikéw kabli grzejnych

Dostawa rozdzielnic z przygotowanymi stykami bezpotencjatowymi, do sygnalizacji stanu pracy oraz
licznikdéw z odpowiednim protokotem komunikacyjnym w zakresie branzy elektrycznej.

Sterowanie oswietleniem

W systemie BMS nalezy przewidzie¢ sterowanie i monitoring zataczenia oswietlenia dla opraw
os$wietlenia wewnetrznego i zewnetrznego (sterowanie on/off). Odpowiednia listwa zaciskowa do
sterowania i monitoringu wybranych obwoddw powinna by¢ zabudowana w rozdzielnicach
elektrycznych. Sterowanie nalezy zrealizowac za pomocg wyjs¢ przekaznikowych i wejsé¢ binarnych
sterownikéw w pietrowych szafach BMS.

Wykonawca dokona odzwierciedlenia zatgczenia opraw oswietleniowych na odpowiednich planszach
stacji roboczej systemu BMS. System BMS musi zapewnic¢ funkcjonalnosé:

e sterowania poszczegdlnych obwoddéw oswietleniowych

e monitorowania zatgczenia obwoddéw

e konfiguracji harmonogramu zatgczenia dla poszczegdlnych obwodéw
e zegara astronomicznego

e obstuga odpowiednich stanéw alarmowych

W ramach wybranych pomieszczen opisanych w zat. nr 3.1 do PFU, nalezy przewidzie¢ sterowanie
oprawami oswietleniowymi DALl Oprawy bedg sterowane poprzez sterowniki pomieszczeniowe
wyposazone w moduty dedykowane do obstugi opraw DALI. Uzytkownik bedzie mégt sterowac
oswietleniem z poziomu zadajnika pomieszczeniowego wyposazonego w przyciski do sterowania
oswietleniem oraz ekran dotykowy.
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Oswietlenie awaryjne

W systemie BMS nalezy przewidzie¢ monitorowanie central oswietlenia awaryjnego. W systemie BMS
nalezy przewidzie¢ monitoring stanu pracy i awarii w systemie oswietlenia awaryjnego.

Liczniki mediéw sanitarnych

W systemie BMS nalezy przewidzie¢ monitoring licznikdw ciepta, licznikéw chtodu i wodomierzy po
protokole komunikacyjnym M-Bus. Liczniki mediéw sanitarnych nalezy wtaczyé do systemu za
posrednictwem bramek komunikacyjnych M-Bus/BACnet IP. Bramki komunikacyjne bedg zabudowane
w ramach pietrowych rozdzielnic systemu BMS.

Wykonawca BMS dostarczy bramki komunikacyjne, uruchomi komunikacje z licznikami i przygotuje
grafiki obrazujgce zuzycie mediéw w formie tabelarycznej. Wykonawca BMS przygotuje zestawienia z
odczytéw licznikdw zgodnie z wytycznymi administratora obiektu.

Dostawa licznikow mediéw sanitarnych wyposazonych w odpowiednie karty komunikacyjne w zakresie
branzy sanitarnej w uzgodnienie z branzg BMS.
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