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Zatgcznik nr 10 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

wraz ze wskazaniem wymagan technicznych , uzytkowych i serwisowych

odnoszacych sie do gtéwnych elementdw sktadajgcych sie na przedmiot zamdwienia

NAZWA ZAMOWIENIA:

Dostawa sprzetu informatycznego oraz oprogramowania w ramach realizacji projektu
»Cyberbezpieczny Samorzad” w Gminie Korycin

ZAMAWIAJACY :

Gmina Korycin,
UI. Knyszyﬁska 2a Fundusze Europejskie
16-140 Korycin

na Rozwaéj Cyfrowy
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1. Serwer produkcyjny — 1 kpl.

Przedmiotem zamoéwienia jest dostawa, instalacja oraz konfiguracja 1 szt. serwera do

wirtualizacji i monitoringu infrastruktury IT.

Wymagania:

1. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskow
3,5”. Serwer musi posiada¢ mozliwos¢ rozbudowy o 2 dodatkowe wneki dyskowe na
dyski SAS/SATA/NVMe 2.5”.

2. Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i

wysuwanie serwera do celéw serwisowych oraz mozliwos¢ wyposazenia w przedni panel

zamykany na klucz, chronigcym dyski przed nieuprawnionym wyjeciem.

Ptyta gtdbwna z mozliwos$cig zainstalowania do dwoch procesorow.

Chipset dedykowany przez producenta procesora do pracy w serwerach

dwuprocesorowych.

5. Zainstalowane dwa procesory pigtej generacji min. 16-rdzeniowe o taktowaniu min.

2GHz (base frequency) umozliwiajgcy osiggniecie w tescie SPECrate2017_fp_base

wyniku dla dwdch procesoréow w oferowanym serwerze min. 420 pkt. Wynik nalezy
dotgczy¢ do oferty.

Pamie¢ RAM min. 256GB DDR5 RDIMM 5600MT/s, w modutach po min. 32 GB RAM.

7. Na ptycie gtdwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalac;ji
pamieci RAM.

8. Zabezpieczenie pamieci:

Memory mirroring

ECC

patrol scrubbing

SDDC

memory thermal throttling

ADDDC-SR

PPR

Memory SMBus hang recovery.

9. Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200

10. Wbudowane porty:

a. 4 porty USB z czego nie mniej niz 1 port USB 3.0 na przednim panelu obudowy,
2 porty USB 3.0 na tylnym panelu obudowy oraz 1 port USB 2.0 na ptycie
gtéwne;j.

b. Ztagcze USB TYP-C na przednim panelu, ktére musi umozliwia¢ dostep do
modutu zarzgdzania serwerem przez komputer PC z systemem Windows lub
urzgdzenia mobilne z systemem Android lub iOS.

c. 1 port VGA na tylnym panelu obudowy.

d. Powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez
stosowanie dodatkowych adapteréw, przejsciowek oraz kart rozszerzen.

11. Minimum 3 aktywne sloty PCI-E 5.0 z czego min. 1 slot x16.

12. Mozliwo$¢ rozbudowy o 7 dodatkowych slotéw PCI-E.

13. Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

a. minimum 1 x RJ-45 Ethernet management port,

b. minimum 4 porty 1Gb/s Ethernet w standardzie BaseT

Cc. powyzsze porty nie mogg zajmowac slotow PCI-E.
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14.

15.

16.
17.

18.

19.

20.

21.

Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID
0, 1, 10, 5, 50, 6, 60. Kontroler wyposazony w 4GB Cache i podtrzymanie bateryjne.
Kontroler powinien posiadac¢ wsparcie dla dyskéw SAS, SATA oraz NVMe, jak rowniez
powinien wspiera¢ mechanizmy szyfrowania, bgdz obstuge dyskow SED.
Pamie¢ masowa:
a. Zainstalowane 2 dyski serwerowe SSD M.2 Read-Intensive o pojemnos$ci min.
480 GB kazdy. Dyski nie mogg zajmowac¢ kieszeni na dyski 3.5”.
b. Zainstalowane 3 dyski serwerowe SSD SATA o pojemnosci min. 1.92 TB kazdy.
c. Zainstalowane 4 dyski serwerowe HDD SATA 7.2K o pojemnosci min. 8 TB
kazdy.
Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.
llo$¢ zainstalowanych wentylatorow musi umozliwia¢ wydajne chtodzenie dla
maksymalnej konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).
Min. dwa identyczne zasilacze o mocy min. 1600W klasy Titanium zainstalowane
wewnatrz serwera, pracujgce redundantnie, zapewniajgce mozliwos¢ wytgczenia i
wyjecia dowolnego z nich z serwera bez przerywania pracy serwera oraz bez
ograniczania wydajnosci serwera. W komplecie z zasilaczami nalezy dostarczy¢ kable
zasilajgce o dtugosci min. 3m.
Bezpieczenstwo:
a. Wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.
b. Modut TPM 2.0.
Mozliwo$¢ wyposazenia serwera w panel diagnostyczny (LCD) umieszczony z przodu
obudowy serwera, umozliwiajgcy:
a. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz
wersja oprogramowania zarzgdzajgcego i BIOS
b. wyswietlanie stanu i logéw, dla pamieci RAM, procesordéw, pamieci masowe;,
wentylatorow, czujnikbéw temperatury i zasilaczy
c. przywracanie konta administratora
d. wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera
e. wyswietlanie w czasie rzeczywistym temperatury procesoréw
f. konfigurowanie ustawien sieciowych modutu zarzadzania.
Karta zarzadzajgca niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:
a. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych
komponentow, predkos$¢ obrotowa wentylatorow, itp.),

b. monitorowanie w czasie rzeczywistym poboru prgdu przez serwer,

c. zbieranie logéw btedéw hardware,

d. przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,

e. montowanie wirtualnych napeddw,

f. zdalna identyfikacja fizycznego serwera i obudowy za pomoca sygnalizatora
optycznego,

g. wysytanie zawiadomien droga mailowg i poprzez SNMP

h. wsparcia dla IPMI, SSH, Redfish

i. wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systeméw
Windows,
j- nadawanie rél uzytkownikom,
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mozliwo$¢ wykonania aktualizacji oprogramowania do zarzgdzania serwerem,
BIOS, zasilaczy, LCD,

mozliwo$¢ zainstalowania modutu Wi-Fi umozliwiajgcego potgczenie z modutem
zarzgdzania serwerem.

22. Wraz ze serwerem dostarczone powinno by¢ oprogramowanie zarzgdzajace i
diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce zdalne
zarzadzanie wszystkimi dostarczonymi serwerami jako grupg serwerow (klastrem),
posiadajgce interfejs graficzny dostepny z poziomu przegladarek internetowych (HTML),
pozwalajgce m.in. na:

a.

b.
c.

®

wigczenie, wylgczenie, restart, podglad logéow serwerdw, sprawdzenie statusu
sprzetu, przejecie petnej konsoli graficznej serwerdw.

tworzenie szablonow instalacyjnych dla systemow operacyjnych.

tworzenie profili serweréw ze zdefiniowanymi parametrami BIOS, procesora/-éw,
pamieci, kontrolera RAID ktére umozliwiajg szybkie wdrozenie identycznej
konfiguracji na grupie serweréw.

zdalne montowanie obrazéw ISO pozwalajgce na uruchomienie z nich serwera.
aktualizacja sterownikow i BIOS serweréw.

zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig
graficznej prezentacji danych historycznych.

23. Razem z serwerem nalezy dostarczy¢ Windows Server 2025 Standard na dwie maszyny
wirtualne uwzgledniajgc oferowang ilos¢ rdzeni w serwerze. Opis rownowaznosci licencji
oprogramowania:

a.

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie w urzedzie oraz petng wspétprace z
ActiveDirectory, ktére jest aktualnie wykorzystywane. Licencja zostanie
wykorzystana do uruchomienia oprogramowania na serwerze zakupionym w
ramach niniejszego postepowania;

Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na rynek polski;

Licencja bez ograniczeh czasowych;

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesorow logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu
operacyjnego — przynajmniej 4TB;

Obstuga dostepu wielosciezkowego do zasobdéw LAN poprzez karty Gigabit
Ethernet i szybsze, w trybie réwnowazenia obcigzenia tgcza (load balancing) i
redundancji tgcza (failover) — natywnie lub z wykorzystaniem sterownikéw
producenta sprzetu;

Praca w roli klienta domeny Microsoft Active Directory;

Zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie Microsoft Windows Server 2022;

Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania
serwera DHCP (mozliwo$¢ uruchomienia dwéch serweréw DHCP operujgcych
jednoczesnie na tej samej puli oferowanych adresow IP);

Zawarta mozliwo$¢é uruchomienia roli serwera DNS;
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Mozliwo$¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem
domeny;

. Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory;

Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory;

Zawarta mozliwo$¢é uruchomienia roli serwera stron WW\W;

Zawarta funkcjonalno$¢ szyfrowania dyskow;

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systemoéw w
ramach zasobow sprzetowych serwera;

W ramach licencji zawarte prawo do wirtualizacji dwdch systeméw na zasobach
sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu
operacyjnego objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej
wersji oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego
dodatkowych kosztéw);

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikow urzgdzen przez Internet —
witryne producenta systemu;

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i regutami
ip v4 i v6;

Obstuga zdalnego pulpitu;

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

aa. Obstuga PowerShell 4.0.
bb. Obstuga WiFi i Bluetooth;
cc. Mozliwos¢ wspotdzielenia zasobow GPU miedzy hostami.

24. Dodatkowo nalezy dostarczy¢ 20 licencji dostepowych na uzytkownika.

25. Wraz z serwerem dostarczone powinno by¢ oprogramowanie dostepu do sieci w
infrastrukturze zamawiajgcego w formie licencji wieczystej na 20 urzgdzen korncowych .
Oprogramowanie ma na celu zarzadzanie, monitorowanie i kontrolowanie dostepu do
sieci dla urzgdzeh koncowych, zaréwno przewodowych, jak i bezprzewodowych. Jego
zadaniem jest ochrona przed nieautoryzowanym dostepem, zapobieganie zagrozeniom
zwigzanym z bezpieczenstwem sieci oraz zarzgdzanie politykami dostepu dla
uzytkownikéw i urzgdzen. Wymagania funkcjonalne:

a. System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostepu do sieci

b.

nieautoryzowanych uzytkownikow i urzgdzen koncowych.

System musi wspotpracowac z urzgdzeniami wielu producentéw (tzw. multi
vendor).

System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego
dostepnego przez przegladarke internetowg z jednej konsoli, interfejs WEB w
wersji HTML5 niewymagajgcych obstugi dodatkowych wtyczek.
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d. System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii
lustrzanej catego systemu w celu zachowania ciggtosci dziatania w ramach jednej
licencji.

e. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w
przypadku wzrostu liczby obstugiwanych stacji koricowych.

f.  System musi umozliwia¢ obstuge co najmniej 20 jednoczesnych unikatowych
autoryzacji do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do
przynajmniej 2 500 jednoczesnych unikatowych autoryzacji do sieci poprzez
rozbudowe oferowanego rozwigzania.

g. Licencja ma by¢ zwalniana po roztgczeniu urzgdzenia koncowego.

h. System musi umozliwiaé obstuge jednoczesnie podtgczonych agentéw oraz
BYOD (Bring Your Own Device) co najmniej tyle samo co licencja na jednoczesne
unikatowe autoryzacje do sieci w ciggu dnia.

i. System musi umozliwiaé instalacje na maszynie wirtualnej (VM) lub maszynie
fizycznej, w tym:

i. VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min
2012, Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w
wersji min 4.x

ii. Maszyny fizyczne - serwery wspierane przez producenta.

j-  System musi posiadac¢ funkcjonalnosé serweréw:

i. serwera RADIUS dla infrastruktury sieciowej,

ii. serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

iii. serwera SYSLOG,serwera TACACS+,

iv. serwera Monitoringu,

v. serwera DHCP,

vi. serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
vii. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

k. System musi umozliwiaé realizacje wysokiej dostepnosci elementéw
funkcjonalnych, poprzez zapewnienie redundancji dla modutéw realizujgcych
dostepu do sieci i DHCP.

I.  System musi umozliwiaé uwierzytelnianie administratoréw za pomoca
wewnetrznej bazy uzytkownikow i/lub zewnetrznych systemoéw autoryzacji w tym
OpenLDAP, Microsoft ActiveDirectory, WebServices/API, Radius, relacyjnych baz
danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

m. System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za
pomocg wewnetrznej bazy i/lub zewnetrznych systemow autoryzaciji w tym
OpenLDAP, Microsoft ActiveDirectory, Google G Suite, WebServices/API,
Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC.

n. System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia
koncowe, jednostki organizacyjne, konta administracyjne, adresy MAC) z
zewnetrznych systeméw (min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune,
Google Workspace, Famoc, Microsoft Active Directory, Radius, OpenLDAP,
relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle,
ODBC), CheckPoint, Service Now.
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0. Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami
zdalnymi, atrybutami Active Directory, tworzenia lokalnych haset, certyfikatow,
wystania konfiguracji dostepowych poprzez email.

p. System musi wspiera¢ funkcjonalnos$¢ API dla masowych operacji CRUD (Create,
Read, Update, Delete) na obiektach systemu oraz procedur blokowania dostepu
do sieci.

g. System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami
Microsoft Active Directory, takze nie potgczonych relacjami zaufania.

r. System musi mie¢ mozliwo$¢ obstuge wielu PKI dla réznych grup uzytkownikow.

s. System musi posiada¢ funkcjonalnosé¢ tworzenia kont administracyjnych z
konfigurowalnym dostepem do dowolnych sposréd wszystkich funkcjonalnosci
systemu oraz do dowolnych obiektow utworzonych i/lub zarzgdzanych w
systemie.

t. System musi mie¢ mozliwos¢ zmiany parametréw kont Microsoft Active Directory
(min. Login, Hasto, Imie, Nazwisko, Email, Status).

u. System musi posiadac¢ funkcjonalnosé¢ konfiguraciji praw kontroli dostepu do
poszczegolnych elementdéw menu interfejsu oraz obiektdw na poziomie ich
dodawania, edycji, kasowania.

v. Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim i polskim).

w. System musi umozliwia¢ kontrole dostepu do interfejsu graficznego
administratora na podstawie adresu IP lub podsieci.

X. System musi posiada¢ mozliwo$¢ raportowania podigczonych tozsamosci,
urzadzen koncowych podtgczonych do sieci, min. Tozsamos$¢, mac adres,
urzgdzenie koncowe, port, SSID, urzgdzenie sieciowe, informacja o autoryzaciji
oraz przydzielony Vlan z przydzielonym adresem IP.

y. System musi zapewnia¢ scentralizowane monitorowanie urzgdzen sieciowych. W
systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny
jest podglad wszystkich portéw i modutéw zarzgdzanego urzgdzenia.

z. System musi umozliwia¢ monitoring urzgdzen sieciowych oraz kohcowych za
pomocg protokotu min. SNMP.

aa. System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzgdzen sieciowych oraz kohcowych za pomocg min.
protokotu SNMP.

bb. Funkcjonalnos¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu,
zapisu konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw,
Autoryzaciji, Statusu, Opisu.

cc. System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania
zdefiniowanych polityk na urzadzeniach sieci przewodowej i bezprzewodowe;j.

dd. System musi posiada¢ mozliwos$¢ konfiguracji serwera DHCP dla stworzonych
podsieci IP.

ee. System musi umozliwia¢ konfiguracje wtasnych szablondéw przesytanych
wiadomosci e-mail oraz wydruku poswiadczen dostepu do sieci.

ff. System musi posiadaé funkcjonalnos¢ automatycznego wyszukiwania urzgdzenh
sieciowych oraz koncowych w wybranych podsieciach minimum za
pomocg protokotu SNMP w wersiji 1, 2¢ oraz 3.
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hh.

System musi posiada¢ funkcjonalnos¢ wysytania zdarzen np. do systeméw SIEM
minimum protokotem Syslog informacji z serweréw autoryzacji, DHCP, VPN,
OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa
lokalnie lub na udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do
sieci oraz rejestracji tozsamosci i urzgdzen koncowych (BYOD).

System musi posiada¢ mozliwo$¢ logowania w oparciu o portale
spotecznosciowe, minimum: Facebook i Google, LinkedIn.

. System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez

email, bramke SMS oraz zapasowg bramke SMS.
System musi posiada¢ funkcje personalizacji strony goscinne;j.

mm. Captive Portal musi sie automatycznie dostosowac¢ formatem do

nn.

00.

pp.

aq.

Ir.

SS.

tt.

uu.

A%

Ww.

XX.

7.

podigczonego urzadzenia koncowego min: komputer, tablet, telefon.
Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu
sponsor.
Captive Portal musi mie¢ mozliwos¢ wigczenia dwusktadnikowego
uwierzytelniania konta (OTP) minimum za pomoca tokenu wygenerowanego na
Google Authenticatorze lub wystanego przez bramke SMS oraz zapasowg
bramke SMS.
Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz
Microsoft Active Directory.
Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz
Microsoft Active Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu
dostepu.
Captive Portal musi umozliwia¢ tworzenie dynamicznych pél formularza
rejestracyjnego, np.: pole tekstowe, lista wyboru.
Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach
jezykowych (min. w jezyku angielskim, polskim, niemieckim, hiszpanskim,
francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.
Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont
goscinnych: na zgdanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci
nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzgdzeh sieciowych minimum za
pomocg protokotéw LLDP, CDP.

. System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za

pomoca protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania
anomalii, blokowania dostepu do sieci, roztgczania tozsamosci/urzgdzenia
koncowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu
interfejsu aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia
koncowego, mac adresu do kwarantanny.

aaa. System powinien posiada¢é mechanizm roztgczania sesji min SNMP, komend

CLI, RADIUS CoA zgodnie z RFC 5176.
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bbb. System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac
OS, Linux w celu profilowania urzadzen koncowych.

ccc.  System musi obstugiwac rozne metody profilowania do wykrywania typu
urzadzeniu, systemu operacyjnego, przez co najmniej DHCP Fingerprinting,
DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S,
DNS, Radius, WMI, MDM, WIinRM, ONVIF.

ddd. System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM
(min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace,
Famoc).

eee. System musi posiadac¢ funkcjonalno$¢ dwusktadnikowego uwierzytelniania
konta (OTP) realizowang poprzez tworzenie tokenu w Google Authenticator i
SMS, minimum na systemach: FortiGate, OpenVPN, Palo Alto, Cisco ASA.

fff. System musi umozliwia¢ wspétprace z agentem instalowanym na systemie
koncowym, ktéry zapewni sprawdzenie systemu koncowego pod katem
zgodnosci z politykg bezpieczenstwa co najmniej:

i. Czy system jest aktualny z mozliwoscig automatycznego naprawienia
niezgodnosci
ii. Czy witgczony jest firewall
iii. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
iv. Czy jest wigczone szyfrowanie dysku systemowego
v. Czy urzgdzenie kohcowe jest podtgczone do domeny Microsoft Active
Directory
vi. Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora
vii. Czy w systemie sg uruchomione procesy wskazane przez administratora
viii. Czy w systemie sg uruchomione ustugi wskazane przez administratora z
mozliwoscig automatycznego naprawienia niezgodnosci
ix. Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg
klucza, a takze pod katem:

ggg. Wartosci klucza rejestru

hhh.  Typu wartosci: Number, String, Version

iii. System musi posiada¢ mozliwo$¢ wysytania komunikatéw do uzytkownikéw min
za pomocg agenta i Captive Portal.

jli- System musi wspétpracowac z serwerem tokenow.

kkk.  System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory
sieci) urzgdzen koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby
angazowania pracownikow dziato IT dla systemow co najmniej:

i. Microsoft Windows
ii. Mac OS
iii. iI0S
iv. Android

lll. System musi posiada¢ mozliwo$¢ instalacji certyfikatu koncowego uzytkownika
poprzez mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

mmm. System musi wspiera¢ protokét IPv6 min dla konsoli SSH, komunikagiji
RADIUS, NTP, SNMP, komunikacje z Microsoft Active Directory.

nnn. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS
Proxy dla zewnetrznego serwera RADIUS.

000. System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:
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i. MAC,
ii. PAP/ASCII,
iii. CHAP,
iv. SNMP,
v. 802.1X.

ppp. Wraz z mozliwoscig wyboru szczegotowego sposobu uwierzytelniania
np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS),
MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.
ggqg. System musi umozliwia¢ uwierzytelnianie 802.1X urzgadzen koncowych i
tozsamosci.
rrr. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzgdzen koncowych.
sss.  System musi wspiera¢ implementacje protokotu 802.1X z réznymi
suplikantami (min. Windows XP, Windows Vista, Windows 7, Windows 8i 8.1,
Windows 10, Windows 11, Apple Mac OS X Supplicant, Apple iOS Supplicant,
Google Android Supplicant, Ubuntu Supplicant).
ttt. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone
reguty:
i. Tozsamosc¢/Urzgdzenie koncowe,
ii. Grupa tozsamosci/urzgdzen koncowych,
iii. Parametry urzgdzen kohcowych, min: system operacyjny, wersja,
iv. Atrybuty Active Directory,
v. Jednostka organizacyjna tozsamosci/urzgdzen koncowych,
vi. Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
vii. Grupy urzgdzen sieciowych,
viii. Porty urzadzen sieciowych,
iX. Grupy portow urzgdzen sieciowych,
x. Jednostka organizacyjna portow,
xi. Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
xii. Data, czas waznosci polityki,
xiii. Wewnetrzny Captive Portal,
Xiv. Metoda autoryzacji.
uuu.  System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS
zwrotnych VSA podczas etapu autoryzaciji, np.: ACL, Quality of Service, co
najmniej nastepujgcych producentoéw: Cisco Networks, Aruba Networks, Extreme
Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks,
MicroTik, Ubiquiti Networks.
vw.  System musi wspiera¢ funkcjonalnosc¢ IP-to-ID Mapping, polegajgca na
tgczeniu tozsamosci, adresu IP, adresu MAC.
www. System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajgca na tgczeniu
tozsamosci, urzgdzenia koncowego, adresu MAC podczas etapu autoryzacji,
minimum za pomocg mechanizméw SNMP, DHCP, NMAP, WMI.
xxx.  System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca
jednej konsoli.
yyy. System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o
pojedynczg tozsamosé i/lub w postaci zbiorczego pliku w formacie CSV.
zzz. System musi posiadac lokalng baze urzadzen kohcowych, tworzong w oparciu
0 pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
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aaaa. System musi umozliwia¢ konfiguracje czasu waznoséci hasta dla tozsamosci
goscinnych w dniach.
bbbb. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamo$ci
zarejestrowanych przez wewnetrzny Captive portal.
cccc. System musi posiadac lokalng baze urzgdzen kohcowych, tworzong w oparciu
0 urzgdzenie koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna
baza urzgdzen koncowych musi by¢ tworzona per urzadzenie koncowe na
podstawie unikalnego adresu MAC.
dddd. System musi wspiera¢ uwierzytelnienie urzgdzen koncowych na podstawie
zawartych w lokalnej bazie adresow MAC.
eeee. System musi umozliwia¢ przesytanie zwrotnych parametrow do systeméw
zewnetrznych i/lub urzadzen sieciowych za pomocg protokotu min. HTTP
zawierajgcych min. informacje o identyfikatorze tozsamosci, adresie MAC oraz IP.
ffff. System musi posiadaé funkcjonalnos¢ zintegrowanego serwera certyfikacji CA
(Certificate Authority) oraz zapewnia¢ wspétprace z zewnetrznymi serwerami CA.
gggg. Funkcja CA zintegrowana oraz zewnetrzna musi zapewniaé przynajmnie;j
nastepujgce funkcjonalnosci:
i. mozliwo$¢ generowania i podpisywania certyfikatéw dla tozsamosci i
urzgdzen koncowych.
ii. mozliwos¢ bezpiecznego przechowywania certyfikatéw tozsamosci i
urzgdzen koncowych.
iii. mozliwo$¢ generowanie certyfikatow za pomocg protokotu SCEP (Simple
Certificate Enroliment Protocol).
iv. ustuge OCSP (Online Certificate Status Protocol).
hhhh. System musi posiadac¢ funkcje zintegrowanego serwera DHCP.
iiii. System musi wspierac funkcjonalnos¢ auto rejestraciji, polegajacg na tgczeniu
urzgdzenia koncowego, adresu MAC podczas pracy serwera DHCP.
jlii- System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera
DHCP:
i. Uruchamianie ustugi dla wybranych podsieci,
ii. Przypisanie ustalonego adresu IP dla adresu MAC.
iii. Przypisanie roznych adreséw IP dla konkretnego adresu MAC z réznych
podsieci,
iv. Mozliwos¢ zwracania adresow IP wytgcznie dla wybranej i wczesniej
zdefiniowanej grupy adreséw MAC,
v. Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,
vi. Monitoring obcigzenia puli dynamicznych, poziomu decline, braku
konfiguracji, ograniczenia dla zdefiniowanej grupy adreséw MAC,
vii. Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesytanych
przez serwer DHCP,
viii. Mozliwo$¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym
adresacji IP dla przydziatu statycznego i dynamicznego,
iX. Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu
ustugi,
x. Dokonywanie zmian bez koniecznos$ci wytgczania ustug.
kkkk. System musi umozliwia¢ generowanie raportéw oraz monitoring przynajmniej
nastepujgcych parametrow:
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i. Monitoring autoryzacji.
ii. Monitoring dla zdarzeh systemowych.
iii. Monitoring dla zdarzerh DHCP.

iv. Monitoring dla tozsamosci.

v. Monitoring dla urzgdzen korncowych.

vi. Monitoring dla urzadzen sieciowych.

vii. Raport stanu systemu (min. szczegétowy dane z nodow systemu,
wykorzystanie polityk dostepu, ostatnie krytyczne btedy, niski status
komponentéw drukarek, ostanie aktywnosci serwerdéw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajgcy ostatnig aktywnos¢ autoryzacii,
obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera
DHCP, autoryzacji, obcigzenia portéw — przepustowos$g, liczby autoryzaciji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

viii. Raport ze zdarzen logowania z informacjg o nadam adresie IP.

ix. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora,
pamieci, przestrzeni dyskowej, dziatania ustug.
X. Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

Xi. System musi posiada¢ mechanizm graficznego podglgdu stanu
przetacznika i portow w czasie rzeczywistym.

xii. System musi wspiera¢ mechanizm graficznego podgladu urzadzen
sieciowych dziatajgcych w stosie.

xiii. System musi wspieraé mechanizm graficznego podglagdu wykrytych
niezgodnosci vlandw w urzgdzeniach sieciowych dziatajgcych w
Srodowisku.

xiv. System musi wpiera¢ funkcjonalnos¢ graficznego monitoringu zasobdéw
zarzgdzanych drukarek sieciowych.

xv. System musi posiada¢ mechanizm graficznego podgladu stanu
tozsamosci oraz urzgdzenh koncowych w tym podstawowe dane, ostatnia
autoryzacja do sieci, wykorzystanie urzgdzen kohcowych wg tozsamosci
na dzien, parametry urzgdzeh koncowych, min: system operacyjny,
wersja.

xvi. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych
zalogowanych do sieci w czasie rzeczywistym z podziatem wg urzgdzen
sieciowych, kontroleréw WiFi.

xvii. Raport z logéw OTP z informacjg o poprawne;j i btednej autoryzacii,
wystanego tokenu przez bramke SMS.

xviii. Raport zdarzen Microsoft Active Directory, minimum:
A. Logowania,
B. Logowania do sieci 802.1X
. System musi umozliwia¢ generowanie alarmoéw systemowych w sytuacjach
krytycznych za pomoca:
i. wiadomosci e-malil,
ii. Syslog,
iii. notyfikacji systemowych.
mmmm. System musi posiadaé zestaw narzedzi diagnostycznych dla
rozwigzywania probleméw, w tym:
i. badanie tgcznosci IP za pomocg ping, traceroute,
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ii. tcpdump protokotéw RADIUS, TACACS+,

iii. wyszukiwanie zdarzen RADIUS z uwzglednieniem:

nazwy uzytkownika,

adresu MAC,

statusu uwierzytelnienia (udana lub nieudana),

powodu, jezeli uwierzytelnienie nieudane,

zakresu czasowego, co do dnia, godziny i minuty,

wykonanie zdalnego polecenia na urzgdzeniu sieciowym.

nnnn. Dostepnosé¢ szczegdtowej dokumentacji technicznej w jezyku polskim dla
administratoréw systemu.

26. Razem z serwerem nalezy dostarczy¢ oprogramowanie na 20 stacji roboczych do
zarzadzania uprawnieniami uzytkownikéw. Oprogramowanie to ma na celu zapewnienie
bezpiecznej i efektywnej kontroli nad przydzielaniem i wykorzystywaniem uprawnienh
administracyjnych, umozliwiajgc uzytkownikom wykonywanie zadan wymagajgcych
podwyzszonych uprawnien, bez koniecznosci statego posiadania petnych praw
administratora. Zakres funkcjonalnosci:

a. Kontrola dostepu administracyjnego:

i. Mozliwos¢ przyznawania tymczasowych uprawnieh administracyjnych na
zgdanie uzytkownika, na okre$lony czas lub tylko do konkretnej aplikacji.

ii. Funkcjonalno$¢ logowania i monitorowania wszystkich dziatan
wykonywanych przy uzyciu podwyzszonych uprawnien.

iii. Mozliwo$¢ blokowania dostepu do okre$lonych funkcji systemu
operacyjnego oraz aplikacji, nawet po przyznaniu uprawnien
administracyjnych.

iv. Uwierzytelnianie wielosktadnikowe (MFA) w celu zapewnienia drugiego
poziom kontroli bezpieczehstwa przed udzieleniem uprawnien
administratora.

v. MFA dla uzytkownikéw w dostepie do aplikaciji.

b. Zarzadzanie uprawnieniami:

i. Centralne zarzgdzanie politykami uprawnien, ktére mogg by¢
dostosowane do réznych grup uzytkownikow.

ii. Automatyczne cofanie uprawnien administracyjnych po zakohczeniu
zadania wymagajgcego podwyzszonych uprawnien.

c. Bezpieczenhstwo i zgodnosc¢ z przepisami:

I. Zgodnos¢ z wymaganiami dotyczgcymi audytu bezpieczenstwa oraz
przepisami RODO, poprzez szczego6towe rejestrowanie i raportowanie
aktywnosci uzytkownikéw, logowan administratoréw i instalacji
oprogramowania. Zakres zgodnosci z RODO musi by¢ opisany w
dokumentacji oprogramowania.

ii. Zgodnos$¢ z norma ISO 27001. Zakres zgodnosci z norma ISO 27001
musi by¢ opisany w dokumentacji oprogramowania.

iii. Zgodnos¢ z dyrektywg NIS2. Zakres zgodnosci z dyrektywg NIS2 musi
by¢ opisany w dokumentacji oprogramowania.

iv. Integracja z istniejgcymi systemami bezpieczenstwa IT, w tym z
systemami SIEM, w celu monitorowania i analizowania logéw.

d. Wsparcie dla roznych platform:
i. Kompatybilnos¢ z Windows 10/11, macOS oraz Linux.

mTmoow»
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ii. Mozliwos¢ integracji z rozwigzaniami chmurowymi oraz lokalnymi
infrastrukturami IT.

e. Interfejs uzytkownika:

I. Intuicyjny i fatwy w obstudze interfejs dla uzytkownikéw korncowych oraz
administratorow IT w jezyku polskim.
ii. Mozliwos¢ dostosowania interfejsu do indywidualnych potrzeb organizaciji.

f. Oprogramowanie powinno by¢ dostarczone w formie agenta instalowanego tylko
dla punktow koncowych, lekkie (plik instalacyjny max. 3MB) i tatwe do wdrozenia i
nie obcigzajgce zasobow stacji roboczych, centralne i zdalne zarzgdzanie z
dowolnego miejsca z poziomu $rodowiska hostowanego SaaS klasy
korporacyjnej (Microsoft Azure, AWS lub Google Cloud) bez koniecznosci
instalacji aplikacji na lokalnych serwerach.

g. Mozliwos¢ zarzadzania uprawnieniami ze smartfona za pomocg aplikacji mobilnej
na Android i Apple.

h. Rozwigzanie musi dziata¢ zaréwno online, jak i offline. W przypadku offline
zatwierdzenie zmian lub uprawnief musi odbywac sie kodem PIN.

i. Mozliwos¢ odinstalowania agenta lokalnie na stacji roboczej tylko przy wpisaniu
kodu PIN.

j- Jednoczesna obstuga punktéw kohcowych bez AD, wielodomenowych Active
Directory i Azure Active Directory.

k. Dostepnos¢ szczegotowej dokumentacii technicznej w jezyku polskim dla
administratoréw systemu.

27. Zgodnos¢ z normg 1ISO 9001, ISO 14001Iub réwnowaznymi.

28. Serwer musi posiadac deklaracje CE.

29. Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systemu Microsoft Windows Server 2025. Certyfikat
lub inny dokument potwierdzajgcy zgodnos¢ z dostarczanym systemem operacyjnym
nalezy dotgczy¢ do oferty.

30. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

31. Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oswiadczenie
producenta oferowanego serwera i oprogramowania, potwierdzajgce, ze serwer jest
fabrycznie nowy i pochodzi z oficjalnego kanatu dystrybucyjnego producenta.

32. Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12
miesiecy przed datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem
producenta na terenie RP.

b. Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w trybie onsite z
gwarantowanym czasem reakcji najpézniej Next Business Day godziny od
momentu zgtoszenia usterki.

c. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego {j.
Zamawiajacy wymaga dostarczenia disk retention.

e. Uslugi gwarancyjne swiadczone przez producenta lub autoryzowanego partnera
serwisowego producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001
lub rbwnowazny na swiadczenie ustug serwisowych lub podmiot posiadajgcy
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autoryzacje producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001
lub rbwnowazny.
Na wezwanie Zamawiajgcego wymagane oswiadczenie producenta oferowanego
serwera, ze wymagany poziom serwisu z wymaganym SLA zostat zaoferowany
na potrzeby oferty w niniejszym postepowaniu.
Na wezwanie Zamawiajacego wymaganie oswiadczenie producenta
potwierdzajace, ze elementy, z ktdérych zbudowany jest serwer, sg produktami
producenta tych serwerdw lub sg przez niego certyfikowane oraz cate sg objete
gwarancjg producenta, 0 wymaganym w specyfikacji poziomie SLA.
Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych
warunkow:
i. mozliwoé¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,
iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware, otrzymywanie poprawek oraz
aktualizacji wersji oprogramowania.

33. Zakres prac wdrozeniowych:

a. Wdrozenie i konfiguracja:

i. Instalacja serwera wraz z oprogramowaniem.
ii. Konfiguracja serwera i oprogramowania zgodnie z wymaganiami
Zamawiajgcego.
iii. Integracja z istniejgcymi systemami IT zamawiajgcego.

b. Testy akceptacyjne:

i. Przeprowadzenie testéw funkcjonalnych i wydajno$ciowych wymaganych
przez Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci..
ii. Weryfikacja poprawnosci dziatania serwera oraz oprogramowania.

2. Serwer do backupu -1 kpl.

Przedmiotem zaméwienia jest dostawa, instalacja oraz konfiguracja 1 szt. serwera do
przechowywania danych.

Wymagania:

Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 12 zatokami
na dyski SATA HDD i SSD o wielkosci 3,5 cala oraz 2,5 cala. Serwer wraz z kompletem
szyn umozliwiajgcych montaz w szafie rack.

Zainstalowany 1 procesor klasy x86 min. 4-rdzeniowy o taktowaniu min. 2.2GHz (base
frequency) umozliwiajgcy osiggniecie w te$cie PassMark — CPU Mark wyniku dla jednego
procesora min. 5 300 pkt. Wynik nalezy dotgczy¢ do oferty.

Pamie¢ RAM min. 16 GB RAM DDR4 z mozliwoscig rozbudowy do co najmniej 32 GB.
Min. 2 porty USB 3.2. Porty USB nie mogg zosta¢ osiggniete poprzez stosowanie
dodatkowych adapteréw, przejsciowek oraz kart rozszerzen.

Min. 1 aktywny slot PCI-E 3.0 x8 umozliwiajgcy instalacje dodatkowych kart rozszerzen,
takich jak karty sieciowe lub inne, ktére mogg zwiekszy¢ funkcjonalnos¢ i wydajnosc
systemu.

Zainstalowane i w petni funkcjonalne minimum 4 porty sieciowe Ethernet 1GbE RJ45.
Porty nie moga zajmowac slotéw PCI-E

1.

w
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Mozliwo$¢ rozbudowy o dodatkowe porty 10GbE za pomocg kart rozszerzen, w celu
zapewnienia wysokiej przepustowosci i elastycznosci do rosngcych wymagan
sieciowych.
Kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 5, 6, 10.
Pamie¢ masowa:
a. Zainstalowane 2 dyski SSD M2 PCle NVMe o pojemnosci min. 800 GB kazdy,
ktére umozliwiajg korzystanie z technologii buforowania SSD w celu zapewnienia
optymalnej wydajnos$ci serwera.
b. Zainstalowane min. 4 dyski HDD SATA o pojemnosci min. 16 TB kazdy.
Minimum 2 wentylatory.
Min. 2 zasilacze o mocy min. 350W, zainstalowane wewnatrz serwera, pracujgce
redundantni w celu zapewnienia ciggtosci pracy w przypadku awarii jednego z nich.
Urzadzenie powinno oferowa¢ zaawansowane funkcje zabezpieczen, takie jak
szyfrowanie AES-NI.
Diody LED umieszczone z przodu obudowy serwera informujgce o statusie: dyskow i
zasilaniu.
Wraz ze serwerem dostarczone powinno byé oprogramowanie do tworzenia kopii
zapasowych i odzyskiwania danych komputerow, serwerdw i maszyn wirtualnych w
srodowiskach wirtualizacyjnych. Oprogramowanie powinno zapewnia¢ petne
bezpieczehstwo danych, niezawodno$¢, oraz wsparcie dla popularnych platform
wirtualizacji. Wymagania:
Zaawansowane funkcje tworzenia kopii zapasowych
Ochrona integralnoéci danych oraz infrastruktury IT
Natychmiastowe odzyskiwanie po awarii
Deduplikacja
Szyfrowanie i kompresja
Statystyki uzycia

g. Wstrzymywanie i wznawianie tworzenia kopii zapasowych
Zgodno$¢ z normg ISO 9001 oraz ISO 14001 lub réwnowaznych.
Serwer musi posiadac deklaracja CE.
Zainstalowany specjalistyczny system operacyjny przeznaczony dla serweréw do
przechowywania danych.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca na wezwanie Zamawiajgcego musi dotgczy¢ do oferty
o$wiadczenie producenta oferowanego serwera i oprogramowania, potwierdzajgce, ze
serwer jest fabrycznie nowy i pochodzi z oficjalnego kanatu dystrybucyjnego producenta.
Serwer musi by¢ kompatybilny z popularnymi systemami backupu oraz
oprogramowaniem do wirtualizacji.
Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12
miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzic z
autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete
serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 36 miesiecznym okresem gwaranc;ji.

c. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. Ustugi gwarancyjne Swiadczone przez autoryzowanego partnera serwisowego
producenta/producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub
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22.

réwnowazny na $wiadczenie ustug serwisowych lub podmiot posiadajgcy
autoryzacje producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001
lub réwnowazny.
e. Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych
warunkow:
i. mozliwo$¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzgdzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,
Zakres prac wdrozeniowych:
a. Wdrozenie i konfiguracja:
i. Instalacja serwera oraz oprogramowania oprogramowanie do tworzenia i
zarzgdzania kopiami zapasowymi na serwerze.
ii. Konfiguracja dyskéw HDD w RAID 5.
iii. Konfiguracja zabezpieczen.
iv. Konfiguracja serwera oraz oprogramowania zgodnie z wymaganiami
zamawiajgcego.
v. Integracja z istniejgcymi systemami IT zamawiajgcego.
b. Testy akceptacyjne:
i. Przeprowadzenie testow funkcjonalnych i wydajno$ciowych wymaganych
przez Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci..
ii. Weryfikacja poprawnosci dziatania serwera wraz z oprogramowaniem.

3. UPS -1 szt.
Przedmiotem zamdéwienia jest dostawa, instalacja oraz konfiguracja 1 szt. UPS.
Wymagania:

NoakrwN >

®
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18.

MOC min. 10000VA/10000W

Obudowa Rack o wysokosci maksymalnej 4U

Topologia podwdjnej konwersji online

Ksztalt napiecia w trybie bateryjnym: Czyste napiecie sinusoidalne

Czas tadowania akumulatoréw: do 4 godzin

UPS powinien posiadac zainstalowane wewnetrzne akumulatory

Czas podtrzymania systemu dla obcigzenia 9000 W— min 11 min przy wykorzystaniu
przestrzeni w szafie rack max. 8U dla UPSa i modutu bateryjnego tgcznie.

Mozliwo$¢ rozbudowy systemu do uzyskania podtrzymania minimum 55 minut dla w/w
obcigzenia

llo$¢ gniazd wyjsciowych C13: co najmniej 6

llo$¢ gniazd wyjsciowych C19: co najmniej 4

Gniazda UPS muszg by¢ zaprojektowane sg tak, aby pochfaniaé zaktécenia i przepiecia
spowodowane przez burze lub wytadowanie atmosferyczne, dzieki czemu zapewnig
kompletng ochrone sprzetu i urzgdzen.

Kolorowy wyswietlacz LCD z intuicyjnym i graficznym interfejsem uzytkownika
Odchylany panel LCD

Automatyczne obracanie ekranu LCD

Porty komunikacyjne: USB/RS232/EPO

Komunikacja po protokole SNMP oraz http

Oprogramowanie w jezyku polskim do zarzgdzania UPSem z mozliwoscig monitorowania
zuzycia energii oraz wspotpracy ze srodowiskiem VMware ESXi 8.0 U2

Mozliwo$¢ konfigurowania gniazd krytycznych / niekrytycznych (CL / NCL) za pomoca
oprogramowania.
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19. Gwarancja min. 24 miesigce

20. Na wezwanie Zamawiajgcego nalezy dostarczy¢ oswiadczenie producenta z
potwierdzeniem zaoferowanego poziomu gwaranciji.

21. Urzadzenie i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ o$wiadczenie
producenta oferowanego UPSa, potwierdzajgce pochodzenie urzgdzenia i
oprogramowania z oficjalnego kanatu dystrybucyjnego producenta.

22. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:
i. Opracowanie planu wdrozenia.
b. Wdrozenie i konfiguracja:
i. Instalacja UPS oraz podfgczenie do wskazanych serwerdw oraz urzgdzen.
ii. Konfiguracja UPS zgodnie z wymaganiami zamawiajgcego.
iii. Integracja z istniejgcymi systemami IT zamawiajgcego.
c. Testy akceptacyjne:
i. Przeprowadzenie testow funkcjonalnych i wydajnosciowych wymaganych
przez Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci.
Wynik negatywny jakiejkolwiek funkcjonalnosci lub testu pozwala
ii. Weryfikacja poprawnosci dziatania UPS.

4. Oprogramowanie do zbierania i analizy logéw z catej infrastruktury IT — 1 kpl.

Przedmiotem zamdwienia jest dostawa oprogramowania do zbierania logéw, skanowania
podatnosci oraz analizy danych i incydentow z catej infrastruktury IT. Zaméwienie obejmuje
dostawe licencji wieczystej ze wsparciem technicznym na minimum 24 miesigce.

Wymagania:

System musi by¢ oparty o0 nowoczesng nierelacyjng baze danych typu noSQL

System musi pracowaé w oparciu o architekture Linux.

System musi mie¢ mozliwo$¢ centralnego zbierania i zarzgdzania logami

System dziata¢ w trybie zblizonym do rzeczywistego

System musi umozliwia¢ funkcjonowanie bez dostepu do sieci Internet

System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w

oddziatach Zamawiajgcego wraz z mozliwos¢ centralnego dostepu.

7. Instancje systemu muszg mie¢ mozliwosc dziatania w przypadku odtgczenia
scentralizowanego dostepu.

8. System musi zapewnia¢ efektywng obstuge co najmniej 1000 EPS lub 20 GB danych
dziennie

9. System musi zapewniac¢ retencje danych w okresie minimum 365 dni.

10. Oferowana licencja nie moze ogranicza¢ ilosci zarejestrowanych lub jednoczesnych
uzytkownikéw systemu.

11. Licencja na oferowany system nie moze ograniczac iloéci zrodet danych, z ktorych
pobierane sg dane i zdarzenia.

12. System musi umozliwia¢ rozbudowe bez potrzeby wytgczania lub restartu Srodowiska.

13. Architektura rozwigzania musi umozliwia¢ rozdzielenie rol systemu pomiedzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej
3 typdw rol: Agregacja, Prezentacja, Retencja.

ouarwh -~
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14. Dotgczenie nowego wezta przetwarzania, prezentacji lub przechowywania
pozwalajgcego na skalowanie wydajnosci. Rozszerzenie takie powinno odbywac¢ sie bez
koniecznosci restartu dziatajgcego systemu.

15. System musi zapewnia¢ wysoka dostepnos¢ na poziomie Agregaciji i Retenc;ji

16. System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w
przypadku awarii ktéregokolwiek z komponentow oraz ich uzupetnienie w po
przywrdceniu petnej sprawnosci systemu .

17. Komunikacja pomiedzy komponentami systemu odpowiadajgcymi za agregacji, retencje i
wizualizacje danych musi odbywac sie w sposéb szyfrowany z wykorzystaniem protokotu
TLS w wersji minimum 1.3.

18. Szyfrowanie komunikacji z przegladarkg internetowg uzytkownika musi wykorzystywac
protokotéw TLS w wersji minimum 1.3.

19. System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej
min. Firefox, Chrome, Internet Explorer.

20. Interfejs musi posiada¢ polskg wersje jezykowa.

21. System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide,
a w szczegolnosci OWASP - TOP 10 (Open Web Application Security Project).
Projektowany System powinna spetnia¢ wymagania standardu OWASP ASVS
(Application Security Verification Standard) w wersji 4.0 co najmniej ha poziomie
pierwszym (L1).

22. Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

23. Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius

24. Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowanej.

25. System musi wspiera¢ mechanizm logowania typu Single Sign On.

26. System musi umozliwia¢ zarzgdzanie czasem automatycznego wygasania sesji
uzytkownikow.

27. System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami.

28. System powinien umozliwia¢ zarzgdzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi
istnie¢ mozliwosc¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read
only” oraz ,petny”. Obiekty, do ktérych grupa nie ma dostepu, nie mogg by¢ widoczne dla
uzytkownika.

29. System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikéw, w tym:
udanych/nieudanych logowaniach, petnej historie operacji, realizowanych zapytan, zmian
uprawnien.

30. System musi umozliwia¢ reczne ustawianie poziomu szczegodtowosci gromadzonych
danych audytowych.

31. System musi posiada¢ autoryzowane przez producenta narzedzie/modut do kontroli
wydajnosci dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem
rowniez to narzedzie.

32. System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.

33. System musi pozwala¢ na tworzenie parseréw z poziomu GUI

34. System musi umozliwia¢ predykcje danych w oparciu o dowolne dane historyczne
zgromadzone w systemie.

35. System musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.
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36. System musi by¢ wyposazony w zaawansowane metody analizy danych oparte na
algorytmach sztucznej inteligenciji.

37. Algorytmy sztucznej inteligencji muszg umozliwia¢ przewidywanie zachowan systemu
poprzez zrozumienie liczby generowanych zdarzen oraz wartosci liczbowych w tych
zdarzeniach, takich jak wystane bajty (sent_bytes), rozmiar pliku (file_size) i czas trwania
sesji (session_duration).

38. Algorytmy sztucznej inteligenciji muszg wspierac prace operatora w wykrywaniu anomalii
w danych: pojedynczego parametru liczbowego, wielu parametrow liczbowych, tekstu
oraz danych mieszanych. Oczekuje sie, ze wykrywanie anomalii bedzie potgczone z
obliczaniem punktéw, co umozliwi operatorowi skoncentrowanie swojej pracy na
zdarzeniach o najwyzszych wynikach.

39. Algorytmy sztucznej inteligencji muszg umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartoscig bedzie
mozliwo$¢ graficznej wizualizacji zdarzen tworzgcych wigeksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowac.

40. Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktore sie pojawiaja.

41. Algorytmy sztucznej inteligencji musi umozliwia¢ nienadzorowane, dynamiczne
grupowanie zdarzen na podstawie ich wspolnych cech. Dodatkowg wartoscig bedzie
mozliwo$¢ graficznej wizualizacji zdarzen tworzgcych wigeksze lub mniejsze grupy, aby
izolowane zdarzenia mozna byto tatwo zidentyfikowad.

42. Wykrywanie anomalii musi umozliwia¢ tworzenie regut detekcji, aby mozliwa byta szybka
reakcja w sytuacjach, ktore sie pojawiaja.

43. System musi zapewnia¢ wizualizacje danych w postaci, oryginalnych logow, list,
wykresow i diagramow.

44. System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potgczen sieciowych
pomiedzy adresami IP.

45. Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i
liczbowych przekazywanych w logach.

46. System musi umozliwia¢ funkcjonalno$¢ eksportu danych o Zdarzeniach i Incydentach do
formatu CSV i HTML m.in. w celu analizy wynikow dziatania regut korelacyjnych.

47. System musi zapewnia¢ parsowanie sptywajgcych do niego wiadomosci w formatach:

Syslog,

WEF,

Flat file,

Event log,

WMI,

SNMP trap,

XML,

JSON,

JDBC/ODBC

Ccsv,

Email,

Jak rowniez musi pozwalaé na implementacje innych formatéw w przypadku
zaistnienia takiej potrzeby ze strony Zamawiajgcego.

48. System musi zbierac logi z rozwigzan chmurowych opartych minimum o AWS oraz
Microsoft Azure.

AT T TQ 00T
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50.

51.
52.
53.

54.

55.

56.
57.

58.
59.
60.
61.

62.

63.
64.

65.

66.
67.

68.

System musi umozliwia¢ gromadzenie danych z baz danych relacyjnych, NoSQL, czasu
rzeczywistego, m.in. MSSQL, Oracle, PostgreSQL, SQL Server, MongoDB, Apache
Cassandra, InfluxDB i Apache Kafka

System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci
surowej (RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywaé zarébwno mechanizmy agentowe
jak i bezagentowe.

Operacja z rekordami bazy danych musza by¢ wykonywane jedynie za pomocg skfadni
JSON z wykorzystaniem udokumentowanego API.

Wykorzystanie bazy danych musi odbywac sie za pomocg REST API z pominieciem
wykorzystania klienta typu SQL client.

System musi umozliwia¢ definiowanie parserow dla niestandardowych formatéw logow w
oparciu o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich
obstugiwanych formatéw.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie
innego parsera.

System musi posiada¢ predefiniowany zestaw parseréw zdarzen.

System musi mie¢ funkcjonalnosé Bad IP Reputation tj. poréwnywania adresow IP z
bazami reputacyjnymi dostarczonymi przez producenta

System musi wspierac geolokalizacje zdarzeh na bazie adreséw IP.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np.
dzieki zmianie wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola
bazujgc na catych wartosciach lub wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji
po sparsowanych polach.

Proces parsowania musi umozliwiaé wzbogacanie tresci obieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia
fragmentéw informaciji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzny
procedury bezpieczenstwa.

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz
wielolinijkowych

System powinien pozwala¢ na rozpoznanie formatéw czasu i daty oraz normalizowanie
ich do jednego wspdlnego formatu.

System musi posiada¢ wbudowany komponent budowania elektronicznej dokumentac;ji z
mozliwos$cig recznego i automatycznego dodawania tresci oraz uzupetniania jej o
wartosci pochodzgce ze zgromadzonych w Systemie danych.

Komponent budowania elektronicznej dokumentacji musi mie¢ mozliwos¢ m.in. tworzenia
lub dodawania diagramow architektury zasobdéw informatycznych, tabel oraz list.

System musi umozliwia¢ tgczenie wynikow dwdch niezaleznych zapytan w postaci jednej
odpowiedzi, bez uzycia sktadni SQL.

System musi posiadac interfejs umozliwiajgcy zmiane wybranej wartosci w
zgromadzonych danych.
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69. Incydent, ktory powstat w wyniku korelacji, musi da¢ sie wyszukiwac korzystajgc ze
standardowego dostepnego w systemie mechanizmu wyszukiwania. System musi
umozliwia¢ budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania
alarmow.

70. System musi umozliwia¢ budowanie zapytan z wykorzystaniem sktadni SQL.

71. System musi posiadac¢ funkcjonalnosé¢ korelacji danych w czasie rzeczywistym.

72. System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejgcych.

73. System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w
tym:

Wykrycia dowolnej tresci w logach,

Wykrycia wystgpienia wartosci pola na wybranej liscie,

Wykrycia niewystepowania wartosci pola na wybranej liScie,

Wykrycia zmiany jednego z kilku pal,

Wykrycia zdarzen wystepujgcych z zadang czestotliwoscia,

Wykrycia zdarzen, ktorych liczba zmienia sie w wskazany sposdb wzgledem

czasu poprzedniego,

g. Wykrycia zaniku Wiadomosci,

h. Wykrycia nowej wartosci pola w zadanym okresie czasu,

i. Wykrycia incydentu bedacego pochodng zdarzen wystepujgcych w okreslonej
kolejnosci

74. System musi pozwala¢ na tworzenie wtasnych algorytméw ewaluacji Incydentéw

75. Reguty korelacji oraz algorytmy ewaluacji incydentow muszg by¢ mozliwe do dodawania
lub modyfikacji z pozioméw zaréwno GUI jak i API.

76. System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére
majg zostac¢ poddane regutom korelacyjnym.

77. System musi pozwalac na realizacje zapytan obejmujgcych catg historie gromadzonych
w nim danych

78. System musi umozliwi¢ korelacje Zdarzen pochodzacych z roznych zrédet informaciji z
anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatnosciami
zidentyfikowanymi przez skaner podatnosci

79. System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomiedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

80. System musi posiada¢ funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw.
Playbook

81. System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentow.

82. Scenariusze muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na przykladowym
zasobie IT.

83. System musi pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje
istniejgcych.

84. Rozwigzanie musi posiadac¢ funkcjonalno$¢ wysytania powiadomien o Incydentach do
innych systeméw bgdz zdefiniowanych uzytkownikdéw (co najmniej: powiadamianie email,
opcjonalnie SMS, czat).

85. System musi umozliwia¢ testowanie regut korelacyjnych i alertow na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

~ooo0oTp
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86. System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw
w ramach przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalnosé.
kategoryzacji obiektow (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

87. System umozliwia konfiguracje automatycznych akcji, ktére sg wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule

88. Tworzone incydenty bedace wynikiem pracy regut bezpieczenstwa muszg posiadac
wbudowany poziom istotnosci. Musi istnie¢ mozliwos¢ modyfikacji poziomu istotnosci dla
kazdej reguty.

89. System musi posiada¢ wbudowany, dostepny z poziomu GUI modut tworzenia i edycji
elektronicznej dokumentacji bazujgcej oraz wzbogacajgcej dane gromadzone ze
Srodowiska informatycznego.

90. System musi zapewnia¢ funkcjonalno$é generowania raportoéw z dowolnych danych
gromadzonych w systemie.

91. Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu.

92. System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesng
mozliwoscig opatrywania dokumentu logo Zamawiajgcego oraz komentarzami.

93. System musi dostarczony z licencjg wieczystg oraz wsparciem producenta na okres
minimum 24 miesiecy.

94. Oferowana licencja nie moze ograniczac ilosci urzgdzen bedacych zrédiem logow.

95. System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum 30%
bez potrzeby zwiekszania zasobow sprzetowych lub licencyjnych.

96. Musi istnie¢ mozliwos¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastepnie automatyczne przeszukiwanie wsréd zgromadzonych zdarzen
W Wyznaczonym czasie.

97. System musi posiadac natywng integracje z bazg MISP min. Adresy IP, hash
zainfekowanych plikéw, adresy domen, adresy URL.

98. System musi by¢ dostarczony z repozytorium danych loC utrzymywanym i rozwijanym
przez producenta.

99. System musi umozliwia¢ integracje z Mitre ATT@CK.

100. System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych

101. System musi dostarczac¢ funkcjonalnos$¢ badania integralnosci plikéw i rejestrach na
monitorowanych hostach, w tym: monitorowanie zmian na zawartosci plikdw i katalogéw,
zmiany uprawnien dostepu do pliku, zmiany w atrybutach plikdw oraz zmian na sumach
kontrolnych MD5 i SHAL.

102. System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systeméw oraz
aplikacji w celu zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz
praktykami dotyczgcymi hardeningu, takimi jak CIS Benchmark.

103. System musi posiada¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS,
NIST.

104. System musi posiada¢ mozliwos¢ skanowania $rodowiska pod katem detekgc;ji
rootkit'u i wykrywania ukrytych procesow, plikow, portéw

105. System musi posiada¢ funkcjonalno$ci skanowania podatnosci dla aplikacji oraz
systemoéw operacyjnych Linux i Windows

106. System musi posiada¢ funkcjonalno$c¢ ciggtego sledzenia polityk OpenSCAP

107. System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci
plikow ptaskich oraz ich zarzagdzaniem z poziomu konsoli uzytkownika.
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108. Mechanizm archiwizacji musi posiadac¢ funkcjonalnos$¢ przesytania danych online do
archiwum wedtug zadanych kryteriow w sposéb automatyczny lub reczny.

109. Mechanizm archiwizacji musi umozliwiaé pozwalaé na przywracanie danych do
systemu celem analizy online.

110. Mechanizm archiwizacji musi zapewnia¢ funkcjonalnos¢ wyszukiwania w
spakowanych danych bez potrzeby ich wczesniejszego rozpakowania.

111. Dokumentacja techniczna i baza wiedzy dotyczgca oferowanego systemu musi by¢
opublikowana na ogdélnodostepnej stronie internetowej producenta.

112. Producent systemu musi umozliwia¢ rozbudowe oferowanego rozwigzania o modut
funkcjonalny SOAR lub zapewni¢ gotowg integracje z systemem SOAR tego samego
producenta.

113. W komplecie nalezy dostarczyé oprogramowanie do monitorowania infrastruktury IT.
Oprogramowanie ma zapewni¢ kompleksowg kontrole nad zasobami sieciowymi,
serwerami, aplikacjami oraz ustugami IT oraz petne wsparcie dla operacji IT, wczesne
wykrywanie problemoéw, automatyzacje zadan oraz zapewnienie wysokiej dostepnosci i
wydajnosci infrastruktury. System musi by¢ dostarczony z licencjg bezterminowg dla 30
hostéw/adresow IP o ponizszej funkcjonalnosci:

a. Monitorowanie serwerdw i urzgdzen sieciowych:
i. Mozliwo$¢ monitorowania réznorodnych systeméw operacyjnych
(Windows, Linux, Unix).
ii. Obstuga monitorowania urzgdzen sieciowych (routery, switchy, firewalle).
iii. Monitorowanie zasoboéw fizycznych (CPU, pamie¢, dyski twarde).
b. Monitorowanie aplikacji i ustug:
i. Monitorowanie dostepnosci i wydajnosci aplikacji webowych oraz baz
danych.
ii. Wsparcie dla monitorowania aplikacji chmurowych (AWS, Azure, Google
Cloud).
iii. Mozliwo$¢ monitorowania ustug takich jak HTTP, HTTPS, FTP, SMTP,
DNS itp.
c. Monitorowanie uzytkownikéw i aplikacji www:
i. Realizacja automatycznych testow pracy uzytkownika w aplikacji www
ii. Monitorowanie wydajnosci aplikacji z perspektywy uzytkownika
koncowego.
iii. Kontrola miedzyczaséw podstron/krokéw scenariusza pracy uzytkownika
aplikacji www.
d. Alertowanie i powiadomienia:
i. Definiowanie progéw alarmowych i automatyczne powiadamianie (e-mail,
SMS, powiadomienia PUSH).
ii. Mozliwos¢ konfiguracji alertéw w zaleznosci od krytycznosci incydentu.
iii. Integracja z systemami zarzadzania incydentami (ITSM).
iv. Eskalacja powiadomien
e. Raportowanie i analiza danych
i. Generowanie raportow dotyczgcych dostepnosci, wydajnosci oraz
wykorzystania zasobdw.
ii. Wizualizacja danych w postaci wykreséw i dashboardow.
iii. Mozliwos¢ eksportu raportéw do formatéw takich jak PDF, CSV.
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Tworzenie i modyfikacja raportéw za posrednictwem interfejsu WWW bez
koniecznosci instalacji dodatkowego oprogramowania (poza przegladarka
i ew. technologiami Java, Flash itp.).

Narzedzie raportujgce musi umozliwia¢ automatyczng generacje
dowolnych raportéw wedtug zdefiniowanego harmonogramu, mozliwosé
generowania raportow dostepnosci (wg hostow lub ustug), raportow SLA
(wg hostéw lub ustug), raportowanie incydentéw, awarii itp., raportowanie
wydajnosci sieci, zapis raportéw do plikow PDF, okresowe wysytanie
raportow e-mailem do wskazanych uzytkownikéw, powiadomienia e-mail o
incydencie, zapis zdefiniowanych parametrow raportow celem
pozniejszego wywotania.

f. Automatyzacja i orkiestracja

iv.

Automatyczna konfiguracja nowych urzadzen

Automatyczne wykonywanie skryptow w odpowiedzi na zdarzenia.
Integracja z narzedziami do zarzgdzania konfiguracjg (Ansible, Puppet,
Chef).

Mozliwo$¢ definiowania i uruchamiania zadan uwzgledniajgc
harmonogram dni i godzin.

g. Bezpieczenhstwo i audyt

i.
i
iii.
iv.
V.
Vi.
Vil.

viii.

Zapewnienie szyfrowanej komunikacji miedzy komponentami systemu.
Monitorowanie i audytowanie zdarzen zwigzanych z bezpieczenstwem.
Wbudowany mechanizm tworzenia kopii zapasowych ustawien systemu
(monitorowane hosty i ustugi).

Wbudowany mechanizm zarzgdzania uzytkownikami systemu.
Mozliwos$¢ tworzenia grup uzytkownikow.

Historia danych statystycznych.

Mechanizm przydzielania uprawnien uzytkownikéw (dostep do danych nt.
hostéw lub ustug, mozliwosé konfiguracji obiektéw, powiadomienia).
Audyt pracy uzytkownika w systemie

h. Integracje i API

iv.
V.

Vi.

Otwarte APl umozliwiajgce integracje z innymi systemami.

Wsparcie dla integracji z popularnymi narzedziami do zarzadzania IT (np.
ServiceNow, Jira).

Natywna integracja z systemami do centralnego gromadzenia logow i
analizy zdarzen opartymi o architekture Elasticsearch, Opensearch
Natywna integracja z systemami klasy SOAR

Mozliwo$¢ korzystania z webhookdw do przesytania danych w czasie
rzeczywistym.

Mozliwo$¢ konfiguracji oprogramowania poprzez strone www oraz
programistyczne, udokumentowane API.

i. Interfejs uzytkownika

i.

ii.
iii.
iv.

Interfejs graficzny do wizualizacji struktury sieci.

Interfejs graficzny do wizualizacji poszczegdlnych wybranych parametrow
urzadzen.

Przyjazny i intuicyjny interfejs webowy dostepny z poziomu przeglgdarki.
Mozliwo$¢ personalizaciji podstawowego ekranu aplikacji w powigzaniu z
uzytkownikiem systemu oraz dowolnej konfiguracji sktadnikéw
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wyswietlanych na podstawowym ekranie aplikacji poprzez wybor
odpowiednich widget'éw.

v. Mozliwosc¢ tworzenia wielu dashboardow

vi. Mozliwos¢ tworzenia dashboardoéw prywatnych jak i wspétdzielnych
pomiedzy innymi uzytkownikami aplikaciji

vii. Mozliwos¢ tworzenia dashboardéw typu iFrame - bedgcymi oknem
aplikacji zewnetrznych

viii. Mozliwo$¢ tworzenia wtasnych dodatkéw do dashboardéw w formie
obietkow programistycznych typu Widget. Aplikacja musi wspiera¢
dodawanie wiasnych rozszerzeh do dashboardéw.

ix. Wsparcie dla systemoéw mobilnych (Android, iOS) w zakresie
powiadomieh push.

X. Mozliwos¢ tworzenia i zapisywania filtrow dla monitorowanych urzgdzen i
ich parametrow

Xi. Mozliwosé wykorzystania filtrow podczas tworzenia dashboardéw

j-  Monitorowanie specyficznych parametrow i elementéw infrastruktury:

i. Monitorowanie podstawowych parametrow sprzetowych bez uzycia
dodatkowych agentéw oraz pozostatych parametréw dziatania systemu
operacyjnego i ustug za pomocg dedykowanych agentéw (w zaleznosci od
konfiguracji monitorowanego hosta).

ii. Mozliwos¢ monitorowania aplikacji i proceséw o dynamicznym
zachowaniu.

iii. Mozliwo$¢ monitorowania min. krytycznych elementow infrastruktury,
aplikacji, ustug sieciowych, protokotow sieciowych, wskaznikéw
systemowych, infrastruktury sieciowej, portéw.

iv. Mozliwos¢ sledzenia parametréw takich jak:

Telnet na wybrany port - nastuch na porcie,

Ping dostepnos¢ urzadzenia,

Odczyt, przetwarzanie i generowanie alertéw z putapek SNMP,
Poprawne dziatanie serwera DHCP,

Poprawne dziatanie serwera czasu NTP,

Zajetos¢ danych na poszczegdlnych partycjach,
Zajetos¢ RAM,

Obcigzenie systemu,

Obcigzenie dyskow,

llo$¢ zalogowanych uzytkownikow,

llos¢ procesdw,

Obecnos¢ proceséw w systemie,

. Synchronizacja dyskéw programowego RAID,
Synchronizacja dyskow sprzetowego RAID,

Kontrola parametréw polecenia VMSTAT,

Obecnos¢ SSH.

v. Mozliwos¢ sledzenia parametrow monitoringu systemu poczty:

A. Poprawne dziatanie serwera SMTP,

B. Poprawne dziatanie serwera POP3,

C. Poprawne dziatanie serwera IMAP,

D. llos¢ listow w kolejkach serwera Postfix.

TOZErA«~IOQMMUO®Y
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Mozliwo$¢ sledzenia parametréw monitoringu DNS:
Poprawne dziatanie DNS,
Rozwigzywanie zadanych domen na adresy IP,
Parametry serwerow WWW,
Poprawne dziatanie serwera WWW,
Kontrola wystepowania oczekiwanych tresci na stronie,
Czas odpowiedzi serwera WWW.
Mozliwos¢ sledzenia parametréw monitoringu bazy danych:

A. Poprawna praca bazy,

B. Kontrola stanu synchronizacji baz,

C. Zajeto$c¢ przestrzeni danych.
Mozliwo$¢ sledzenia parametréw DRBD i HEARTBEAT:

A. Poprawne dziatanie klastra,

Poprawne dziatanie replikacji danych.

Mozliwosc¢ sledzenia parametréw macierzy dyskowych:

A. Analiza statuséw ogdélnych urzgdzenia,

B. Analiza dyskéw urzadzenia.

C. Dodatkowe Elementy Infrastruktury Informatycznej do

Monitorowania

Monitorowanie zasobow wirtualnych (maszyny wirtualne, hypervisory).
Monitorowanie infrastruktury kontenerowej (Docker, Kubernetes).
Monitorowanie systemow backupowych i urzgdzen magazynujgcych.
Monitorowanie systeméw loT i urzgdzen edge computing.
Monitorowanie systeméw SCADA i przemystowych systemow sterowania.
Monitorowanie infrastruktury zasilania (UPS, generatory).
Monitorowanie systeméw HVAC (Heating, Ventilation, and Air
Conditioning).

¥
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:
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k. Architektura Systemu

i.

ii.
iii.
iv.
V.

System musi dziata¢ w modelu klient-serwer.

System pracuje pod kontrolg srodowiska systemu operacyjnego Open
Source.

Mozliwo$¢ wdrozenia systemu zaréwno on-premises, jak i w chmurze.
Wsparcie dla skalowalnosci poziome;j i pionowe;.

System musi wspiera¢ architekture wysokiej dostepnosci dla kazde;j
warstwy systemu.

I.  System musi umozliwi¢ rozbudowe, pozwalajgcg na monitorowanie
nieograniczonej wydajnoscig liczby urzadzeh w sieci. Architektura musi
umozliwia¢ rozktadanie obcigzenia pomiedzy elementy systemu.

Wymagania dotyczgce sktadowania danych
I.  Mozliwosc replikacji i backupu danych.
ii. Gromadzone dane muszg musza by¢ sktadowane w nierelacyjnej bazy
danych.

m. Wymagania dotyczgce zgodnosci
i. Wsparcie dla systeméw mobilnych (Android, iOS) w zakresie
powiadomien.
n. Dostepnos¢ szczegoétowej dokumentacii technicznej w jezyku polskim dla

administratoréw systemu.
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114. Wdrozenie:

a. Analiza przedwdrozeniowa:

I. Przeprowadzenie analizy infrastruktury IT pod katem wdrozenia
oprogramowania do zbierania logéw, skanowania podatnosci oraz analizy
danych i incydentow z catej infrastruktury IT.

ii. Opracowanie szczegétowego planu wdrozenia.

b. Instalacja i konfiguracja:

i. Instalacja i konfiguracja oprogramowania do zbierania logéw, skanowania
podatnosci oraz analizy danych i incydentow z catej infrastruktury IT.

ii. Konfiguracja polityk bezpieczenstwa zgodnie z wymaganiami
zamawiajgcego.

iii. Testy funkcjonalne systemu.
c. Dostarczenie petnej dokumentacji powykonawczej w jezyku polskim.
d. Przeprowadzenie szkolenia w siedzibie klienta z obstugi wdrozonego
oprogramowania trwajgcego minimum 2 godziny.

115. Zamawiajgcy wymaga licencji wieczystych z gwarancjg i serwisem na okres minimum
24 miesiecy, z mozliwoscig przedtuzenia. Serwis powinien obejmowac wsparcie
techniczne, usuwanie usterek oraz aktualizacje oprogramowania.

116. Na wezwanie Zamawiajgcego nalezy dostarczy¢ oswiadczenie producenta z
potwierdzeniem zaoferowanego poziomu gwarancji.

117. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajgcego nalezy dostarczy¢ oswiadczenie producenta
oferowanego oprogramowania, potwierdzajgce pochodzenie oprogramowania z
oficjalnego kanatu dystrybucyjnego producenta.

5. Firewall z UTM - 1 szt.

Przedmiotem zamowienia jest dostawa, instalacja oraz konfiguracja 1 szt. zapory sieciowej z

pakietem bezpieczenstwa UTM ktére zapewnia zaawansowang ochrone w infrastrukturze

informatycznej zamawiajgcego. Zamowienie obejmuje zarowno dostawe urzgdzen
fizycznych firewall jak i licencje na oprogramowanie UTM na minimum 24 miesigce oraz
ustugi wdrozeniowe, dlatego wymagane jest uwzglednienie wszystkich elementéw w ofercie.

Wymagania

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug
sieciowych takich jak np. DHCP.

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwiaC ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw
okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrédtowego bgadz docelowego, reputacji hosta, ustug internetowych (web
services), uzytkownika bgdz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
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przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potgczenia.

7. Urzadzenie ma umozliwia¢ filirowanie jedynie na poziomie warstwy 2 modelu OSl {j. na
podstawie adreséw mac.

8. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

10. Urzgdzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domysinego).

12. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

13. System detekc;ji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i
ma wykrywac wiamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby
modut IPS pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpieczac¢ przed co najmniej 10 000 atakéw i zagrozen.

16. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie
HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc
dostepu do tej strony po usunieciu zagrozenia.

18. Urzgdzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych),
uzytkownikéw, portéow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

20. Urzagdzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP,
CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzagdzenie ma umozliwiaC tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwiaé ksztattowanie pasma na podstawie aplikacji generujacej ruch.

27. Urzadzenie ma umozliwiaé¢ zastosowanie jednego z co najmniej dwéch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

28. Co najmniej jeden z dwéch skanerow antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

29. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.
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30. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekcji.
31. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy
jest pocztg niechciang (SPAM).
32. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.
33. W przypadku ochrony w oparciu 0 DNS RBL administrator ma mie¢ mozliwo$¢é

modyfikowania listy serweréw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.
34. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z

formatem programu Spamassassin.

35. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

36. Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

37. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

38. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspétpracujgcego z
oferowanym rozwigzaniem.

39. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

40. Urzadzenie ma umozliwia¢ funkcjonalnosc przetgczenia tunelu na tgcze zapasowe na
wypadek awarii fgcza dostawcy podstawowego (VPN Failover).

41. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

42. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

43. Urzagdzenie ma posiada¢ wbudowany filtr URL.

44. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

45. Administrator ma mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

46. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

blokowanie dostepu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez

administratora.

47. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

48. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

49. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

50. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

51. Urzadzenie ma umozliwiaé¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére
nie beda deszyfrowane.

52. Urzadzenie musi oferowac¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem
SafeSearch

53. Urzagdzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdéw (zewnetrzny LDAP),
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c. ustuge katalogowg Microsoft Active Directory.
Urzgdzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
Urzgdzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalaciji
dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji
schematu domeny.
Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikéw w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego
agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwadjne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawac¢ mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.
Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow rownowazenia obcigzenia tgczy
do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,

b. réwnowazenie wzgledem potgczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z tgczy do Internetu.
Urzadzenie ma umozliwiaé przetgczenie na tagcze zapasowe w przypadku awarii fgcza
podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje
i wybdr najkorzystniejszego tgcza.
W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.
Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tgcza
podstawowego.
Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).
Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.
Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protokot HTTPS.
Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji innego portu niz 443 TCP.
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Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratoréw z roznymi
(takze naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

Urzgdzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme centralnego
zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci
znakdéw czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosc
generowania skryptéw z czynnosci wykonywanych przez administratora (script
recording).

System musi oferowa¢ mozliwos¢ zdefiniowania wiasnych obiektow sieciowych, obiektéw
URL, certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowa¢ portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzadzenie ma umozliwia¢ eksportowanie logdéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwiaé¢ eksportowanie logéw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych
bezposrednio z serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez
administratora.

Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawac¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzgdzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymagac¢
dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
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99. Urzagdzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportow w postaci wirtualnej maszyny pochodzgcy od tego samego
producenta.

100. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 21 3.

101. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli

GUI, a takze z poziomu konsoli (SSH).

102. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

103. Urzadzenie ma pozwalaé¢ na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP (tzw. DHCP Relay).

104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

105. Urzadzenie ma umozliwia¢ stworzenia roznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN)
w zakresie okreslenia bramy, serwerow DNS, nazwy domeny).

106. Urzadzenie ma posiadac ustuge DNS Proxy.

107. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

108. Urzadzenie musi mie¢ zaimplementowane Open API

109. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania
na wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowgq przed
aktualizacjg firmware lub w dowolnym innym momencie.

110. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét
LACP.

111. Urzadzenie musi oferowa¢ mozliwos¢ zwigkszenia wydajnosci takich parametréw jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwigkszenie wydajnosci odbywa sie
wytgcznie przez zmiane licencji i nie wymaga ingerencji w komponenty fizyczne
urzadzenia czy wymiane samego urzgdzenia.

112. Urzadzenie ma by¢ objete 24-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

113. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

114. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne
musi dziata¢ na wbudowanej pamieci flash.

115. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

116. Liczba portéw Ethernet 2,5Gbps — min. 8.

117. Liczba portéw $wiattowodowych 1Gbps — min. 1.

118. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

119. Przepustowos$¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

120. Przepustowos$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) —
minimum 2Gbps.

121. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.

122. Przepustowos$c¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

123. Maksymalna liczba tuneli VPN IPSec — minimum 100.

124. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

125. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

126. Obstuga interfejsow 802.11q (VLAN) — minimum 128

127. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.
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128. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej
w trybie Active-Passive.

129. Urzadzenie nie ma limitu na liczbe uzytkownikow.

130. Liczba regut filtrowania — minimum 8 192.

131. Liczba tras statycznego routingu — minimum 512.

132. Liczba tras dynamicznego routingu — minimum 10 000.

133. Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzadzenia.

134. Urzadzenie musi by¢ wyposazone w modut TPM.

135. Gwarancja

a. Urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzic¢ z
autoryzowanego kanatu dystrybucji producenta, a takze muszg by¢ objete
serwisem producenta na terenie RP.

b. Urzadzenia objete minimum 24 miesiecznym okresem gwaranciji.

c. Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajgcego Wykonawca musi dostarczyé
oswiadczenie producenta oferowanego rozwigzania, potwierdzajgce pochodzenie
urzadzen z licencjami z oficjalnego kanatu dystrybucyjnego producenta.

d. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

e. Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych
warunkow:

i. mozliwoé¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,

iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware, otrzymywanie poprawek oraz
aktualizacji wersji oprogramowania.

136. Zakres prac wdrozeniowych:

a. Analiza przedwdrozeniowa:

i. Opracowanie planu wdrozenia.
b. Wdrozenie i konfiguracja:
i. Instalacja urzadzen firewall wraz z oprogramowaniem UTM.
ii. Konfiguracja urzgdzen i oprogramowania UTM zgodnie z wymaganiami
zamawiajgcego.

iii. Integracja z istniejgcymi systemami IT zamawiajgcego wraz z
przeniesieniem konfiguracji z obecnie uzywanych urzadzen.

c. Testy akceptacyjne:

i. Przeprowadzenie testow funkcjonalnych i wydajnos$ciowych wymaganych
przez Zamawiajgcego potwierdzajgcych zadeklarowane funkcjonalnosci..

ii. Weryfikacja poprawnos$ci dziatania urzgdzen firewall oraz oprogramowania
UTM.

6. Oprogramowanie antywirusowe — 1 kpl.
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Przedmiotem zamoéwienia jest dostawa, wdrozenie i konfiguracja oprogramowania
antywirusowego. Oprogramowanie bedzie musiato spetnia¢ wymogi operacyjne i
technologiczne Zamawiajgcego, zapewniajgc petng integracje z istniejgcg infrastrukturg oraz
optymalizacje dziatan zwigzanych z cyberbezpieczenstwem. Zamdwienie obejmuje dostawe
licencji na 20 stanowisk na okres minimum 24 miesiecy.

Wymagania:
Administracja zdalna:

a.

b.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z
poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego staciji.

Rozwigzanie musi posiada¢ mozliwo$é komunikacji agenta przy wykorzystaniu
HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi —
MDM.

Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjne;.

Rozwigzanie musi posiada¢ mozliwo$¢é dodania zestawu uprawnien dla
uzytkownikdw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz
brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych
przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputeréw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okre$lajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie.
Warunki muszg zawiera¢ co najmniej: adresy sieciowe |IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

2. Ochrona stacji roboczych:

a.

b.
c.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows
11).
Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikaciji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
oraz podtgczeniem komputera do sieci botnet.
Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikaciji.
Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.
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g.
h.

0.

p.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw
lub pojedynczych plikow "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskow przenosnych.
Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikow na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizaciji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istniec
mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczesnie.

. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na

stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikéw kart inteligentnych, modeméw, portéw LPT/COM
oraz urzgdzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, badz grup
urzgdzeh ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

Modut HIPS musi posiada¢ mozliwo$c¢ pracy w jednym z pigciu trybow:

i. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje regulty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

ii. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

ii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

iv. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnos$ci systemu i
uzytkownika oraz tworzy odpowiednie regulty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczy¢ sie w tryb pracy oparty na regutach,

v. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmnie;j
z

i. zainstalowanych aplikacji

ii. ustug systemowych

iii. informacji o systemie operacyjnym i sprzecie

iv. aktywnych procesow i potgczen sieciowych

v. harmonogramu systemu operacyjnego

vi. pliku hosts

vii. sterownikéw.
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x =

Z.

aa.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg
stanowi¢ zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgiji.
Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).
Rozwigzanie musi posiada¢ funkcjonalnosé¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.
Rozwigzanie musi posiadac¢ ochrone antyspamowg dla programow pocztowych
MS Outlook.
Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

i. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala

tylko na potgczenia wychodzace,

ii. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potgczenie,

iii. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potgczenia skonfigurowane przez
administratora,

iv. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzgce i wychodzgce. Administrator
musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni
kolor ramki przeglgdarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

3. Ochrona serwerdw:

a.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu
Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz
Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikaciji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu
NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwosé wyboru, z jakg heurystyka ma odbywac sie skanowanie —
z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekdiji.
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Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

4. Wymagania dla ochrony serweréw Windows:

a.

oo

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw,
znajdujacych sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wlamaniom dziatajgcy na
hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnosé skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nos$nikdéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazéw,
drukarek USB, urzgdzen Bluetooth, czytnikow kart inteligentnych, modemow,
portow LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyijatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS,
€O najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz
adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym
okup za pomocg dedykowanego modutu.

5. Wymagania dla ochrony serwerdw Linux:

a.

b.

Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjne;j,
dziatajgcej z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagaé do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w
petni wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-
serwisow. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentow rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

6. Ochrona urzadzen mobilnych opartych o system Android:

a.

b.

Q

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikéw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).
Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

i. usuniecie zawartosci urzgdzenia,
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ii. przywrocenie urzadzenie do ustawien fabrycznych,
iii. zablokowania urzgdzenia,

iv. uruchomienie sygnatu dzwiekowego,

v. lokalizacje GPS.

f. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikaciji.

g. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

i. nazwe aplikacji,

i. nazwe pakietu,

iii. kategorie sklepu Google Play,
iv. uprawnienia aplikacji,
v. pochodzenie aplikacji z nieznanego zrédta.

7. Zamawiajgcy wymaga licencji dla 20 stanowisk na okres minimum 24 miesiecy, z
mozliwos$cig przedtuzenia. Licencja powinna obejmowac wsparcie techniczne, usuwanie
usterek oraz aktualizacje oprogramowania.

8. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ o$wiadczenie producenta
oferowanego oprogramowania, potwierdzajgce pochodzenie oprogramowania z
oficjalnego kanatu dystrybucyjnego producenta.

Zamawiajacy informuje, ze zgodnie z art. 99 ust. 5 ustawy Prawo zamoéwien
publicznych przedmiot zaméwienia mozna opisaé przez wskazanie znakéw
towarowych, patentéw lub pochodzenia. W przypadku, gdy w SWZ i OPZ zostaly uzyte
znaki towarowe, patenty lub pochodzenie, oznacza to, ze sa podane jako przykiadowe
i okreslajg jedynie minimalne, oczekiwane parametry jakosciowe oraz wymagany
standard. Zamawiajgcy dopuszcza rozwigzania rownowazne opisywanym a wskazane
odniesienia nalezy odczytywaé z wyrazami ,,lub réwnowazne”.

Pod pojeciem ,minimalne parametry techniczne, eksploatacyjne, uzytkowe, jakosciowe i
funkcjonalne” Zamawiajgcy rozumie wymagania dotyczgce materiatéw lub urzgdzen zawarte
w ogolnie dostepnych Zzrédtach, katalogach, stronach internetowych producentow.
Operowanie przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie
poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie
sie nazwami producentow/produktow ma wytgcznie charakter przyktadowy. Zamawiajgcy,
wskazujgc oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt przy opisie
przedmiotu zamoéwienia, dopuszcza jednoczeénie produkty réwnowazne o parametrach
technicznych, eksploatacyjnych, uzytkowych, jakosciowych i funkcjonalnych co najmniej na
poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o
wskazanych lub lepszych parametrach. Oznacza ze wskazaniom tym towarzyszg wyrazy

.lub rownowazny”.
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Zgodnie z art. 101 ust. 4 ustawy Prawo zamodwien publicznych (Pzp) w sytuacji gdyby w
dokumentach opisujgcym przedmiot zaméwienia, zawarto odniesienie do norm, europejskich
ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych, o
ktérych mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp a takim odniesieniom nie
towarzyszyto wyrazenie ,lub roéwnowazne”, to Zamawiajacy dopuszcza rozwigzania
rébwnowazne opisywanym w kazdej takiej normie, europejskiej ocenie technicznej,
aprobacie, specyfikacji technicznej, systemowi referencji technicznych. W zwiagzku z
powyzszym nalezy przyjaé, ze kazdej: normie, europejskiej ocenie technicznej,
aprobacie, specyfikacji technicznej, systemowi referencji technicznych wystepujacych

w opisie przedmiotu zamoéwienia towarzyszg wyrazy ,,lub rbwnowazne".

Na kazde zagdanie Zamawiajgcego, w tym przed rozpoczeciem stosowania materiatow i
urzgdzen przewidzianych do zastosowania przy realizacji niniejszego zamodwienia,
Wykonawca dostarczy Zamawiajgcemu dokumenty potwierdzajgce ich dopuszczenie do

obrotu i stosowania w budownictwie.
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