Zatgcznik nr 2.

INSTRUKCJA BEZPIECZENSTWA PRZEMYSLOWEGO

Wykonania konserwacji systemu zegarowego
w budynku przy ul. Lesnej w Warszawie.

Niniejsza instrukcja bezpieczenstwa przemystowego (zwana dalej Instrukcja)
opracowana na podstawie art. 71 ust. 1 ustawy o ochronie informacji niejawnych
(Dz. U. 2024 r. poz. 632.) zwanej dalej Ustawg oraz w zwigzku z Umowa, zawiera
wymagania dotyczace ochrony informacji niejawnych zwigzanych z realizacjg
Umowy i jest zatgcznikiem stanowigcym jej integralng czes¢.

§1
Uzyte w Instrukcji okreSlenia oznaczaja:

a) Zamawiajacy — 1 Baza Lotnictwa Transportowego zwana dalej 1 BLTr;

b) Uzytkownik — COP-DKP, ul. Lesna w Warszawie

C) WYKONAWECA ... ...t e e e e e e e e lub

d) Wykonawca w rozumieniu Ustawy ...,

e) Ustawa - Ustawa o ochronie informacji niejawnych (Dz. U. 2024 r. poz. 632)
f) Instrukcja - Instrukcja bezpieczenstwa przemystowego.

§2
Realizacja przedmiotowej Umowy wigze sie z dostepem do informaciji
do klauzuli: TAJNE/NATO SECRET.
Zgodnie z art. 54 ust. 2 Ustawy — Wykonawca powinien posiada¢ aktualne
Swiadectwo Bezpieczenstwa Przemystowego trzeciego stopnia potwierdzajgce
zdolno$¢ do ochrony informacji niejawnych o klauzuli TAINE/NATO SECRET,
lub wyzszej, przy czym Wykonawca ma posiada¢ wskazang zdolno$¢ do ochrony

informaciji niejawnych przez caty okres trwania umowy;

Wykonawca powinien posiada¢ aktualne dokumenty bezpieczenstwa osobowego
pracownikéw upowazniajgce do dostepu do informacji: TAINE/NATO SECRET.

Z uwagi na bezposredni dostep do informacji niejawnych z chwilg wejscia do strefy

ochronnej, posiadanie przez Wykonawce stosownych, wymaganych dokumentow
bezpieczennstwa osobowego, podyktowane jest specyfika obiektu, na terenie
ktérego realizowane jest zlecone zadanie.

W  realizacji Umowy przedmiotu moga réwniez uczestniczy¢ osoby posiadajace

poswiadczenia bezpieczenstwa/upowaznienia do dostepu do informaciji niejawnych
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nizszej niz klauzula TAJNE/ NATO SECRET z zastrzezeniem, ze w kazdym
przypadku za dostep pracownika do informacji niejawnych, o odpowiedniej klauzuli
tajnosci w odniesieniu do posiadanego poswiadczenia bezpieczenstwa/
upowaznienia do dostepu do informacji niejawnych odpowiada Wykonawca
Umowy. Obowigzkiem Wykonawcy jest przestrzeganie zasady, aby pracownik
posiadajgcy poswiadczenie bezpieczenstwa/upowaznienie do dostepu do
informacji niejawnych o okreslonej klauzuli nie realizowat zadan objetych klauzula
wyzszg niz ta, do ktérej jest uprawniony, a osoba ta zostata zgtoszona do Wykazu
pracownikow realizujgcych zadanie.

1. Wykonawca zobowigzany jest do Scistego przestrzegania:

a) ustawy wraz z aktami w zakresie dotyczgcym wykonania warunkow umowy,
pod rygorem zerwania umowy z winy Wykonawcy oraz odpowiedzialno$ci
karnej za ujawnienie informacji niejawnych podlegajacych ochronie zgodnie
z ustawg z dnia 6 czerwca 1997 r. Kodeks Karny (Dz.U.2024.17 t.j.) —
rozdziat XXXIII — przestepstwa przeciwko informacji;

b) niniejszej Instrukciji.

2. Wykonawca w rozumieniu ustawy jest zobowigzany:

a. przed podpisaniem Umowy przedstawi¢ do wgladu Petnomocnikowi
ds. Ochrony Informacji Niejawnych 1 BLTr oryginat Swiadectwa
Bezpieczenstwa Przemystowego Ilub poswiadczong za zgodnos¢
z oryginatem kopie (kopia $wiadectwa bezpieczenstwa przemystowego
poswiadczona ,za zgodno$¢ z oryginatem” przez osobe uprawniong do
reprezentowania Wykonawcy. Pos$wiadczenie za zgodno$¢ winno byc¢
sporzadzone w sposob umozliwiajgcy identyfikacje podpisu).

W razie zamiaru wspdlnej realizacji zamoéwienia w ramach konsorcjum:
Swiadectwo  bezpieczenstwa  przemystowego  trzeciego  stopnia
potwierdzajgce zdolno$¢ do ochrony informaciji niejawnych o klauzuli TAJNE/
NATO SECRET lub wyzej musi posiada¢ co najmniej jeden z Wykonawcéw
(cztonkéw konsorcjum). Lider konsorcjum musi wskazaé w umowie
konsorcjum, Wykonawce odpowiedzialnego za ochrone informagiji
niejawnych (,Wykonawca w rozumieniu Ustawy”), spetniajgcego wymogi
przepisbw o ochronie informacji niejawnych o klauzuli TAJNE/ NATO
SECRET (§2 pkt 1 pkt. 2 niniejszej Instrukcji).

W przypadku podwykonawcow wymogi §2 pkt 1 i pkt. 2 musi spetni¢ kazdy
z nich (art. 54 ust. 6 Ustawy);
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b. Wykonawca sporzadzi Wykaz zespotu pracownikdéw uczestniczgcych
w wykonaniu przedmiotu Umowy, spetniajgcy wymagania, zgodnie z art. 21
ust. 1 Ustawy, (zwanym dalej ,Wykazem pracownikéw”). Wykaz powinien
zawieraé: nr poswiadczenia bezpieczenstwa, klauzule, numer oraz date
waznos$ci, jak i numer oraz date wydania zaswiadczenia stwierdzajacego
odbycie przeszkolenia w zakresie ochrony informacji niejawnych.
Przedmiotowe dokumenty (poswiadczone za zgodno$¢ z oryginatem kopie
SBP, poswiadczenia, upowaznienia, zaswiadczenia). Wykonawca
przekazuje Zamawiajgcemu najpozniej w dniu podpisania umowy (kopie
dokumentéw poswiadczone ,za zgodno$¢é z oryginatem” przez osobe
uprawniong do reprezentowania Wykonawcy. Poswiadczenie za zgodnosé
winno by¢ sporzadzone w sposdb umozliwiajacy identyfikacje podpisu).

3. W przypadku konieczno$ci wprowadzenia zmian do wykazu, Wykonawca
zobowigzany jest powiadomié Zamawiajacego co najmniej na 7 dni przed
podjeciem pracy przez te osoby i uzyskac¢ jego zgode na dokonanie tych zmian.

4. Do obiektu lub poszczegdélnych stref ochronnych nie beda wpuszczani

pracownicy Wykonawcy, ktérzy nie posiadajg aktualnych dokumentéw

bezpieczenstwa osobowego.

5. Wykonawca nie moze cedowa¢ swoich uprawnien nadanych mocg umowy
miedzy stronami na podwykonawcéw lub ,0soby trzecie” bez pisemnej akceptacii
Zamawiajgcego. Powstanie takiej sytuacji spowoduje sporzadzenie dodatkowej
instrukcji dla podwykonawcy z zachowaniem klauzul niejawnosci dla
poszczegdblnych obszaréw dostepu. Jednoczes$nie Wykonawca zobowigzany jest
do przestania w ciggu 7 dni, od daty uzyskania zgody Zamawiajacego
zaktualizowanego wykazu i nie pdzniej niz na 3 dni robocze przed
przewidywanym przez Wykonawce wejSciem nowego pracownika do obiektow,
w ktorych bedzie realizowane zadanie.

§3

1. Ochronie przez Wykonawce podlega caty zakres prac przedmiotu zamdéwienia
oraz wszystkie informacje zwigzane z przedmiotem umowy otrzymane od
Zamawiajgcego, w tym informacje uzyskane z dokumentacji niejawnej
udostepnionej do wgladu wytgcznie w siedzibie Zamawiajgcego.

2. Nadzér nad przestrzeganiem powyzszych ustalen w kompleksie, w ktorym
wykonywana jest ustuga zgodnie z umowa, sprawuje:

— Petnomocnik ds. Ochrony Informacji Niejawnych Dowédcy jednostki, w ktérej
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pomieszczeniach realizowane bedzie zaméwienie,
— uzytkownik pomieszczenia znajdujgcego sie w danej strefie ochronnej obiektu
na terenie, ktérego realizowane bedzie zaméwienie.
3. Wyznacza sie:

— z ramienia Zamawiajacego - Petnomocnika ds. Ochrony Informaciji
Niejawnych kpt. Aleksandra SZWARC, tel. 261 821 178 do realizacji zadan
wynikajacych z art. 71 ust. 3 Ustawy oraz do kontroli i nadzoru nad
wykonywaniem przez Wykonawce obowigzku ochrony informacji niejawnych
w porozumieniu z Petnomocnikami ds. Ochrony Informacji Niejawnych

administrowanego obiektu na terenie, ktérego realizowany bedzie przedmiot

Umowy:
COP-DKP — mjr Przemystaw ZAWADA tel. 261828625,
Z ramienia WYKONaWECY = ...c.....svussniissssmmmsmmarsiossssone tel. nri...o

4. Prawo dostepu do przedmiotu umowy oraz informacji podlegajacych ochronie,
ma wytgcznie osoba, ktéra zostata objeta Wykazem pracownikéw okreslonym
w § 2, pkt 2.

5. Osoba majgca dostep do przedmiotu zamoéwienia zobowigzana jest
w szczegolnosci do Scistego przestrzegania zasad i sposobéw postepowania
z wiadomos$ciami niejawnymi okreslonymi przepisami o ochronie informaciji
niejawnych, nie ujawniania wiadomosci zwigzanych z realizacja zadania osobom
nieupowaznionym.

6. Wykonawca jest zobowigzany do $cistego przestrzegania przepiséw Ustawy
i wymagan zawartych w Instrukcji pod rygorem zerwania Umowy z winy
Wykonawcy i odpowiedzialnosci karnej za ujawnienie informacji podlegajacych
ochronie, zaréwno w trakcie wykonywania Umowy jak i po jej zakoniczeniu.

7. Wykonawca jest odpowiedzialny za skierowanie do realizacji przedmiotu umowy
wytacznie osoby niekarane, i przeciw ktérym nie toczy sie zadne postepowanie
karne, a w przypadku powziecia takiej informacji w trakcie realizacji umowy
niezwtocznie powiadomi o tym fakcie Zamawiajacego.

8. Zabrania sie skierowania do wykonania przedmiotowej Umowy obcokrajowcow.

9. Sprawdzenie, w celu ustalenia czy Wykonawca nie utracit zdolno$ci do ochrony
informac;ji niejawnych przed nieuprawnionym ujawnieniem moze prowadzi¢ SKW
lub ABW na zasadach okreslonych w art. 65 Ustawy.

10. W przypadku ustalenia, ze Wykonawca nie realizuje okreslonych w Instrukcji

wymagan w zakresie ochrony informacji niejawnych - Zamawiajacemu
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przystuguje prawo odstgpienia od Umowy oraz dochodzenia odszkodowania
z tytutu powstatej szkody na zasadach ogélnych, przy czym Wykonawca
zobowigzany jest do protokolarnego przekazania Zamawiajgcemu wszystkich
dokumentéw zwigzanych z realizacjg Umowy.
§4
Wykonawca pod rygorem zerwania Umowy z winy Wykonawcy i pod rygorem
odpowiedzialnosci karnej za ujawnienie informacji podlegajacych ochronie,
zobowigzuje sie do przestrzegania wymagan okres$lonych w niniejszej
Instrukcji, Ustawie oraz przepisach wydanych na jej podstawie.
Wykonawca w czasie realizacji umowy, zgodnie z art. 70 ust. 2 Ustawy, ma
obowigzek niezwlocznego informowania osoby wyznaczonej przez
Zamawiajgcego o:
— zmianach w systemie ochrony informacji niejawnych;
— zmianach oséb realizujgcych umowe;
— potrzebie zawarcia z podwykonawcg umowy zwigzanej z dostepem do
informacji niejawnych.
Fakt realizowania Umowy nie moze by¢ wykorzystany przez Wykonawce do
zadnego rodzaju materiatdw marketingowych, propagandowych lub
reklamowych ani tez byé prezentowany w jakichkolwiek publikatorach czy
Srodkach masowego przekazu (j.: prasie, radiu, telewizji, filmie, itp.).
W przypadku stwierdzenia naruszenia lub préby naruszenia przez Wykonawce
postanowien przepisédw o ochronie IN podczas wykonywania w obiekcie robot
objetych umowg, Zamawiajacy powiadomi o tym fakcie Petnomocnika
ds. ochrony informacji niejawnych Uzytkownika oraz Stuzbe Kontrwywiadu
Wojskowego i spowoduje, w przypadku koniecznosci, wtasciwe zabezpieczenie
materialnych $ladéw dziatania lub jego zaniechania, ktére byty zwigzane
ze zdarzeniem naruszenia lub proby naruszenia przez Wykonawce
postanowien niniejszej instrukciji.
Naruszenia postanowien niniejszej instrukcji skutkuja:
— odpowiedzialnoscig karng wynikajgca z rozdziatu XXXIII ustawy z dnia
6 czerwca 1997 r. Kodeks kamy (Dz.U.2024.17 t.j.)
— natychmiastowym zerwaniem umowy z winy WWykonawcy;
— wynagrodzeniem Zamawiajgcemu poniesionych szkdd/strat zwigzanych
z opdznieniem wykonania robét.
Do wejscia na teren administrowanych komplekséw upowaznia przepustka
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10.

11.

osobowa lub identyfikator upowazniajgcy do przebywania na terenie
komplekséw w towarzystwie osoby uprawnionej, wydany na podstawie
ztozonego przez Wykonawce wniosku (wraz z niezbednymi dokumentami
stwierdzajgcymi rekojmie zachowania tajemnicy) i zatwierdzonego przez
Dowodce 1 BLTr lub wyznaczona przez niego osobe.
Zgode na wejscie do poszczegolnych budynkéw/pomieszczen wydaje
Dowddca/Szef/Komendant (lub inna osoba przez nich upowazniona) jednostki
organizacyjnej, do ktérej nalezy dany budynek lub pomieszczenie.
Wstep do bud. nr 20 (cze$¢ zagtebiona) na terenie KW-0030 odbywa sie na
podstawie przepustki osobowej na podstawie wniosku zatwierdzonego przez
COP-DKP. Whniosek o wydanie przepustki nalezy przesta¢ poprzez
Zamawiajgcego z uwzglednieniem zapiséw w §2, pkt 2, lit. b).
Zgodnie z art. 14 ust. 1 Ustawy za ochrone informacji niejawnych przekazanych
Wykonawcy odpowiada kierownik jednostki organizacyjnej, ktérej informacje
niejawne zostaty przekazane.
W miejscach prowadzenia prac zgodnie z decyzja Nr 77/MON Ministra Obrony
Narodowej z dnia 9 czerwca 2020 r. w sprawie zasad uzywania urzadzen do
przetwarzania obrazu i dzwieku oraz organizacji ochrony informacji niejawnych
podczas odpraw, narad i szkolen w komérkach i jednostkach organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych,
zabrania sie uzywania w strefie ochronnej | oraz Il urzadzen do przetwarzania
obrazu i dzwieku. Takie urzadzenia przed wejsciem do stref nalezy zdeponowac
w przeznaczonych do tego depozytorach. Do strefy ochronnej Ill o mozliwosci
wniesienia i uzywania urzgdzen do przetwarzania obrazu i dzwieku decyduje
uzytkownik pomieszczenia znajdujacego sie w tych strefach ochronnych.
W przypadku wystgpienia potrzeby uzywania telefonéw komoérkowych
(w dozwolonych strefach), Wykonawca przedstawia Zamawiajagcemu wykaz
zawierajgcy imie i nazwisko wtasciciela, numer telefonu, jego typ i IMEIL
W przypadku strefy ochronnej | i Il, zabrania sie wnoszenia i uzywania telefonéw
komorkowych, urzadzen do nagrywania dzwieku lub obrazu oraz innych
Srodkow tgcznosci.
W przypadku potrzeby dostepu do dokumentacji technicznej, bedzie sie on
odbywat w siedzibie Zleceniodawcy.

§5

Oryginat sporzadzonej umowy dotyczacej realizacji zadania wymienionego
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w powyzszej Instrukcji bezpieczernstwa przemystowego, przed jej podpisaniem
nalezy przedstawi¢ do wgladu Petnomocnikowi ds. Ochrony Informagc;ji
Niejawnych Zamawiajgcego.

2. Wykonawca potwierdza spetnienie warunkéw okreslonych w niniejszej Instrukcji
bezpieczenstwa przemystowego dokumentami ztozonymi w ofercie
przetargowej oraz podpisem na Instrukcji po wygraniu przetargu (dokonanym
najpdzniej w dniu podpisania umowy).

3. Zamawiajgcy, w szczegoélnych przypadkach, ma prawo do dokonania korekty
W niniejszej Instrukcji po zakonczeniu procesu wylonienia wykonawcy,
podyktowanej specyfika wylonionego Wykonawcy, koniecznych do
dostosowania wymogéw ochrony informacji niejawnych zgodnych z zapisami
Ustawy.

WYKAZ WYMAGANYCH DOKUMENTOW BEZPIECZENSTWA OSOBOWEGO
POSIADANEGO PRZEZ WYKONAWCE

Dokumenty Pracownicy Wykonawcy
L. bezpieczeristwa Wykonawca
nadzér pozostaty personel
Swiadectwo TAJNE/NATO SECRET
1 bezpieczeristwa trzeciego
przemystowego stopnia
TAJNE/NATO SECRET,
. Dokumenty wynikajace TAJNE/ TAJNE/ POUFNE/NATO CONFIDENTAL,
z art. 21 ust. 1 i 4 ustawy NATO SECRET NATO SECRET ZASTRZEZONE/NATO
£ 0 RESTRICTED
PELNOMOCNIK
ds. OCHRONY INFORMACJI NIEJAWNYCH
mjr Aleksandra SZWARC
DOWODCA
gen. bryg. pil. Pawet BIGOS
WYKONAWCA:

Wykonano w 3 egz.:

Egz. Nr 1 — ad acta;

Egz. Nr 2 - ZAMAWIAJACY;

Egz. Nr 3 - WYKONAWCA

Wykonata: mjr Aleksandra SZWARC, 261-821-178
08.04.2025 r.
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