Fundusze Europejskie

na Rozwdj Cyfrowy

Zatgcznik nr 2 do zapytania ofertowego

Przedmiotem zamowienia jest przeprowadzenie rozbudowanego szkolenia w
zakresie cyberbezpieczenstwa dedykowanego administratorom systemoéw
informatycznych w jednostkach samorzadu terytorialnego (JST). Szkolenie ma na
celu podniesienie poziomu wiedzy i umiejetnosci w zakresie ochrony systemow
dziedzinowych oraz eUstug swiadczonych przez JST w kontekscie wdrazania i
utrzymania polityk bezpieczehstwa informacji oraz zarzgdzania bezpieczenstwem
informaciji.

Zakres szkolenia:
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Podstawy cyberbezpieczenstwa w JST:

Przeglad zagrozen w cyberprzestrzeni: ataki ransomware, phishing, spoofing, ataki na
eUstugi.

Rola administratora w ochronie systeméw JST.
Tworzenie i wdrazanie polityk bezpieczenstwa informacji:
Opracowanie polityk zgodnych z KRI, RODO i KSC.

Tworzenie strategii ochrony danych oraz procedur dziatania w przypadku naruszen
bezpieczenstwa.

Ochrona systeméw dziedzinowych i eUstug:

Techniki wzmacniania zabezpieczen systemoéw dziedzinowych (np. systemy ERP,
CRM, systemy rejestrow).

Bezpieczne udostepnianie eUstug dla obywateli z zachowaniem integralnosci i
poufnosci danych.

Analiza ryzyka i zarzadzanie incydentami:

Metody identyfikacji zagrozen i oceny ryzyka.

Zarzgdzanie incydentami: od detekcji po reakcje i usuwanie skutkow.
Planowanie i utrzymanie ciggtosci dziatania w sytuacjach kryzysowych.
Nowoczesne narzedzia i technologie:

Wykorzystanie zaawansowanych rozwigzan do ochrony danych (np. szyfrowanie,
uwierzytelnianie wielosktadnikowe).

Monitoring systeméw i analiza logéw bezpieczenstwa.

Automatyzacja zadah w ochronie systeméw JST.

Efekty szkolenia:
Po ukonczeniu szkolenia uczestnicy zdobeda:

Umiejetnosci wdrazania skutecznych polityk bezpieczenstwa w JST.
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Praktyczne zdolnosci w zabezpieczaniu systeméw dziedzinowych i eUstug przed
cyberatakami.

Wiedze na temat zarzadzania incydentami i planowania dziatan zapewniajgcych
ciggtosc¢ funkcjonowania JST.

Cel: Wyposazenie administratorow w narzedzia i kompetencje niezbedne do ochrony danych
i systeméw JST w dynamicznie zmieniajgcym sie Srodowisku zagrozen cyfrowych, przy
jednoczesnym podnoszeniu standardow bezpieczenstwa w zakresie Swiadczonych eUstug.

Przedmiotem zamoéwienia jest przeprowadzenie kompleksowego szkolenia dla
pracownikéw jednostek samorzadu terytorialnego (JST), majacego na celu rozwdj
kompetencji cyfrowych oraz podniesienie poziomu bezpieczeristwa systemow
informatycznych w JST. Szkolenie skierowane jest do oséb odpowiedzialnych za
codzienng obstuge systemow IT oraz przetwarzanie danych, z naciskiem na praktyczne
umiejetnosci wykorzystywane w ich codziennej pracy.

Zakres szkolenia:

1. Rozwoéj kompetencji cyfrowych

Podstawy efektywnej obstugi systeméw IT: zarzadzanie dokumentacjg elektroniczna,
praca w chmurze, podstawy korzystania z e-ustug administracji publicznej.

Narzedzia biurowe: zaawansowane funkcje pakietéw biurowych, automatyzacja zadan,
wykorzystanie aplikacji wspierajgcych prace zespotowg (np. Microsoft Teams).

Cyfrowa komunikacja w JST: narzedzia do zarzgdzania pocztg elektroniczng, ochrona
przed oszustwami typu phishing.

2. Podstawy cyberbezpieczenstwa dla pracownikéw JST

Swiadomos$é cyberzagrozen: rozpoznawanie préb oszustw, atakéw phishingowych, ran-
somware i malware.

Cyberhigiena: bezpieczne hasta, aktualizacje systemow, ochrona urzagdzen mobilnych.

Zasady bezpiecznego korzystania z sieci: zarzadzanie dostepem, unikanie ryzykownych
stron i zatgcznikéw.

Zabezpieczanie danych: tworzenie i przechowywanie kopii zapasowych, szyfrowanie pli-
kéw i komunikaciji.

3. Bezpieczenstwo systemoéw informatycznych w JST

Ochrona systemoéw dziedzinowych: podstawowe zasady obstugi i ochrony najczesciej
uzywanych w JST systemow (np. systemow ksiegowych, rejestrow mieszkancoéw).

Podstawy zarzadzania dostepem do systemdw: przydzielanie rél, kontrola logowan, zapo-
bieganie wyciekom danych.

Procedury w sytuacjach kryzysowych: reagowanie na naruszenia bezpieczenstwa i wspot-
praca z zespotem IT.
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Ochrona systemow e-ustug swiadczonych przez JST: zabezpieczenie portali dla obywateli.

5. Zagadnienia prawne i regulacyjne

RODO i ochrona danych osobowych w JST: odpowiedzialno$¢ pracownikéw w zakresie
przetwarzania danych.

Krajowe Ramy Interoperacyjnosci (KRI): kluczowe wymogi dotyczace bezpieczeristwa sys-
temow IT w administraciji publiczne;.

Krajowy System Cyberbezpieczenstwa (KSC): obowigzki JST wynikajace z ustawy.

Efekty szkolenia:

1.

Pracownicy JST podniosg swoje kompetencje cyfrowe, zwiekszajac efektywnosé pracy z
systemami IT.

Zyskajg umiejetnosci umozliwiajace identyfikacje i zapobieganie zagrozeniom cyfrowym.

Beda w stanie lepiej zabezpieczy¢ systemy JST, e-ustugi i dane obywateli przed cyberata-
kami.

Poznajg obowigzujgce przepisy i standardy bezpieczenistwa, co utatwi wdrazanie zgod-
nych z prawem procedur.

Cel szkolenia:

Stworzenie w JST zespotu kompetentnych i swiadomych cyfrowo pracownikéw, ktérzy nie tylko
efektywnie obstuguja systemy IT, ale rowniez aktywnie wspieraja bezpieczenstwo informaciji,
chronigc dane obywateli i kluczowe systemy administracji publiczne;j.
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