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ZAMAWIAJACY
GMINA ZUKOWO

SPECYFIKACJA WARUNKOW ZAMOWIENIA
(SW2)

na

,Dostawe urzgdzen UTM i przetacznikéw sieciowych”

Postepowanie prowadzone na podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia
2019 r. Prawo zamowien publicznych (tj. Dz.U. z 2024 r. poz. 1320), zwana dalej
Pzp, przepisdéw wykonawczych wydanych na jej podstawie oraz niniejszej
Specyfikacji Warunkéw Zamoéwienia (SWZ).

Zatwierdzita:

z up. Burmistrza
Karolina Redzimska
Zastepca Burmistrza
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I. Nazwa, adres i inne dane zamawiajacego
GMINA ZUKOWO, ul. Gdanska 52, 83-330 Zukowo
NIP 589-001-16-54, REGON 191675095
tel. +48 58 6858318, fax +48 58 6858330

Adres strony internetowej: www.zukowo.pl

Adres poczty elektronicznej: ugzukowo@zukowo.pl

Adres platformy do obstugi niniejszego postepowania (adres strony internetowej, na
ktorej jest prowadzone postepowanie i na ktorej bedg dostepne wszelkie dokumenty
zwigzane z prowadzonym postepowaniem):
https://platformazakupowa.pl/transakcja/1100460

Il. Ochrona danych osobowych

Ochrona danych osobowych zebranych przez Zamawiajacego w toku

postepowania — klauzula informacyjna z art. 13 i 14 RODO.

Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 Rozporzadzenia Parlamentu Europejskiego i

Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie

danych) (Dz. Urz. UE L 119 z4.5.2016 r., str. 1), dalej ,RODO”, Zamawiajgcy

informuje, ze:

1. W okresie obejmujgcym wszczecie i przeprowadzenie postepowania o udzielenie
zamowienia publicznego oraz z chwilg zawarcia umowy Administratorem danych
osobowych jest Gmina Zukowo, ktérej dane kontaktowe sg nastepujgce:

e adres korespondencyjny: ul. Gdanska 52, 83-330 Zukowo

e adres e-mail: ugzukowo@zukowo.pl.

2. We wszystkich sprawach dotyczgcych ochrony danych osobowych w okresie
obejmujgcym wszczecie i przeprowadzenie postepowania o udzielenie zamdwienia
publicznego, ma Pani/Pan prawo kontaktowac sie z Inspektorem Ochrony Danych
na adres e-mail: iod@zukowo.pl.

3. Pani/Pana dane osobowe przetwarzane bedg w celu przeprowadzenia
przedmiotowego postepowania o udzielenie zamowienia publicznego
prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych oraz jego rozstrzygniecia, jak rowniez zawarcia umowy w sprawie
zamowienia publicznego oraz jej realizacji, atakze udokumentowania
postepowania o udzielenie zamowienia publicznego i jego archiwizaciji.

P
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. Jezeli Wykonawca prowadzi jednoosobowg dziatalnos¢ gospodarczg lub jest
wspolnikiem spotki cywilnej to podstawg przetwarzania jest art. 6 ust. 1 lit. b) RODO
w celu zawarcia i wykonania umowy.

. Podstawg przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢) RODO —
przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze w zwigzku z:

1) ustawg z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych (t.j. Dz.U. 2023
poz. 1605 ze zm.);

2) ustawg z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (t..
Dz.U. 2020 poz. 164 ze zm).

. Podstawg przetwarzania danych o0sob reprezentujgcych strony umow,
wyznaczonych do kontaktéw roboczych/stuzbowych podczas przeprowadzenia
przedmiotowego postepowania lub o0so6b odpowiedzialnych za koordynacje i
realizacje umowy jest prawnie uzasadniony interes Zamawiajgcego (art. 6 ust. 1 lit.
f) RODO), polegajacy na umozliwieniu kontaktu pomiedzy stronami umow lub jej
sprawng realizacja.

. Odbiorcami danych osobowych sg podmioty upowaznione na podstawie zawartych
umow powierzenia, w tym Open Nexus Sp. z 0.0. jako wiasciciela Platformy
zakupowej, oraz uprawnione na mocy obowigzujgcych przepisow prawa,
w szczegolnosci osoby lub podmioty, ktérym zostanie udostepniona dokumentacja
postepowania na podstawie art. 18 oraz art. 74 ustawy Pzp. Zasada jawnosci ma
zastosowanie do wszystkich danych osobowych, z wyjatkiem danych, o ktérych
mowa w art. 9 ust. 1 RODO (szczegdlna kategoria danych).

. Jesli przedmiotem zamodwienia sg: Fundusze Europejskie dla Pomorza 2021 -
odbiorcg danych bedzie Instytucja Zarzgdzajgca Projektami Europejskimi.

. Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do
zrealizowania celu, po tym czasie dane osobowe bedg przechowywane przez okres
oraz w zakresie wymaganym przez przepisy powszechnie obowigzujgcego prawa.

Zamawiajgcy bedzie przechowywat protokdt postepowania wraz z zatgcznikami
przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, w
sposob gwarantujgcy jego nienaruszalnosc.

Jezeli okres obowigzywania umowy w sprawie zamowienia publicznego przekroczy
4 |lata, Zamawiajgcy przechowuje protokot postepowania wraz z zatgcznikami przez
caty okres obowigzywania umowy w sprawie zamowienia publicznego.

Dane osobowe bedg przechowywane do 31.12.2034 r. z uwzglednieniem czasu
niezbednego do osiggniecia celu, w jakim je pozyskano, a po tym czasie przez okres
oraz w zakresie wymaganym przez przepisy powszechnie obowigzujgcego prawa
(jesli przedmiotem zamoéwienia sg Fundusze Europejskie: art. 82 Rozporzadzenia
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Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z dnia 24 czerwca 2021 r.), {j.
przez 10 lat od roku nastepnego po zakonczeniu umowy.

Ponadto okres przechowywania musi by¢ zgodny z terminami archiwizacji
okreslonymi przez przepisy powszechnie obowigzujgcego prawa, w tym
Rozporzadzeniem Prezesa Rady Ministréow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwow zaktadowych.

10. Posiada Pan/Pani:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,;

2) na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana
danych osobowych, przy czym skorzystanie z prawa do sprostowania lub
uzupetnienia nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie
zamowienia publicznego ani zmiang postanowien umowy w sprawie
zamowienia publicznego w zakresie niezgodnym z ustawg Pzp oraz nie moze
naruszac integralnosci protokotu postepowania oraz jego zatgcznikow;

3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych
mowa w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia przetwarzania
nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego, a takze nie ogranicza przetwarzania
danych osobowych do czasu zakonczenia postepowania o udzielenie
zamdwienia;

4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(ul. Stawki 2, 00-913 Warszawa), gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

11. Nie przystuguje Pani/Panu:

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych;

2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO.

12. Podanie danych osobowych jest wymogiem ustawowym okreslonym w ustawie
Pzp, zwigzanych zudzialem w postepowaniu o udzielenie zamoéwienia;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp.
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W celu realizacji swoich prawa wynikajgcych z RODO, nalezy skontaktowac sie
z Inspektorem ochrony danych lub Administratorem na adres siedziby.

Zrodtem danych osobowych jest Wykonawca.

Kategorie  danych  osobowych: dane teleadresowe (m.in.: adres
korespondencyjny, adres e-mail, nr telefonu) oraz identyfikacyjne (m.in.: imie
i nazwisko).

Jednoczesnie Zamawiajgcy zobowigzuje Wykonawce do przekazania powyzszych
informacji, w celu spetnienia obowigzku informacyjnego cigzacego na
Administratorze na podstawie art. 14 RODO, wzgledem os6b fizycznych, ktérych
dane przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym
postepowaniem i ktére Zamawiajgcy posrednio pozyska od Wykonawcy biorgcego
udziat w postepowaniu.

lll. Tryb udzielania zamoéwienia

1.

Postepowanie prowadzone jest w trybie podstawowym, na podstawie art. 275 pkt
1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych. Zamawiajgcy
nie przewiduje prowadzenia negocjaciji.

Szacunkowa wartos¢ przedmiotowego zamowienia nie przekracza progow
unijnych, o jakich mowa w art. 3 ustawy PZP (1j. progu unijnego).

Zamawiajgcy nie przewiduje aukcji elektroniczne;j.

Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;.
Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamowienia
wytgcznie przez Wykonawcéw, o ktéorych mowa w art. 94 PZP

Wymagania zwigzane z realizacjg zamdwienia w zakresie zatrudnienia na
podstawie stosunku pracy, w okolicznosciach, o ktorych mowa w art. 96 Pzp.
Zamawiajgcy nie stawia takich wymagan.

Zamawiajgcy nie przewiduje udzielenia zamoéwien, o ktérych mowa w art. 214
ust. 1 pkt 8 ustawy PZP.

Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci SWZ nie
pozniej niz na 4 dni przed uptywem terminu sktadania ofert. Zamawiajgcy udzieli
wyjasnien niezwiocznie, jednak nie pbézniej niz na 2 dni przed uptywem terminu

skfadania ofert. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu

6
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sktadania wniosku o wyjasnienie tresci SWZ. W uzasadnionych przypadkach
Zamawiajgcy moze przed uptywem terminu sktadania ofert zmieni¢ tres¢ SWZ.
Tres¢ zapytan wraz z wyjasnieniami oraz dokonang zmiane SWZ Zamawiajgcy
udostepnia na stronie internetowej prowadzonego postepowania w zaktadce
dedykowanej postepowaniu.

9. Zamawiajgcy nie przewiduje zwrotu kosztow udzialu w postepowaniu z

zastrzezeniem art. 261 ustawy PZP.

IV. Opis przedmiotu zamoéwienia
1. Przedmiotem zamowienia jest dostawa dwoch urzgdzen UTM i dwudziestu
przetgcznikow sieciowych” dla Urzedu Gminy w Zukowie i Gminnego Os$rodka

Pomocy Spotecznej w Zukowie w ramach projektu ,Cyberbezpieczny Samorzad.

1.2. Szczego6towy opis przedmiotu zamowienia:

SYSTEM BEZPIECZENSTWA - 1 szt.
Urzadzenie UTM (Unified Threat Management)
dla Urzedu Gminy w Zukowie

Parametr Charakterystyka (wymagania minimalne)

System bezpieczenstwa musi realizowaé wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
Poszczegodlne elementy wchodzgce w skiad systemu bezpieczenstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych  aplikacji  instalowanych na  platformach  ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg byé
zapewnione niezbedne platformy sprzetowe wraz =z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi zapewnia¢ prace w jednym z trzech
tryboéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie
SPAN.
System musi umozliwia¢é budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do
poszczegodlnych instancji systemu.
System powinien wspiera¢ protokoty IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotéw routingu dynamicznego.

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwosc¢ taczenia w klaster Active-Active
lub Active-Passive. W obu trybach system firewall musi zapewniaé funkcje
synchronizacji sesiji.

Wymagania ogoélne

Redundancja,
monitoring i
wykrywanie awarii
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System powinien posiada¢ funkcje monitoringu i wykrywanie uszkodzen
elementéw sprzetowych i programowych systemoéw zabezpieczen oraz
taczy sieciowych.

System powinien posiadaé¢ funkcje monitoringu stanu realizowanych
potaczen VPN.

System powinien umozliwia¢ agregacje linkéw statycznych oraz w oparciu
o protokét LACP oraz dawaé mozliwos¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujgcy funkcje Firewall powinien dysponowac¢ co najmniegj
ponizsza liczbg i rodzajem interfejsow:

1) 10 portami Gigabit Ethernet RJ-45.

2) 8 gniazdami SFP 1 Gbps.

3) 4 gniazdami SFP+ 10 Gbps.

System Firewall powinien posiada¢ wbudowany port konsoli szeregowe;j
oraz gniazdo USB umozliwiajgce instalacje oprogramowania z klucza
USB.

System Firewall powinien pozwala¢ skonfigurowaé co najmniej 200
interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu o standard
802.1Q.

System realizujacy funkcje Firewall powinien by¢é wyposazony w lokalng
przestrzen dyskowg o pojemnosci minimum 480 GB.

System powinien byé wyposazony w redundantne zasilanie (2xAC).

Parametry
wydajnosciowe

7.

W zakresie Firewalla powinien obstugiwaé nie mniej niz 3 min
jednoczesnych potgczen oraz 260 tys. nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 26 Gbps dla pakietéw 512
B.

Przepustowosc¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
12.6 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 12 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu o
charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) - minimum 4.8 Gbps.
Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)
z wtaczonymi funkcjami: IPS, Application Control, Antywirus - minimum 3
Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 3.9 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony powinny by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

1.
2.
3.

©oN O A

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

P
c

NTRUM
KTO\

A
FROWA
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10.

11.

12.
13.

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-
to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.
Rozwigzanie powinno posiada¢ wbudowane mechanizmy automatyzaciji
polegajgce na wykonaniu okre$lonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall powinna uwzglednia¢: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub =zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

System powinien realizowaé¢ translacje adreséw NAT: Zrodiowego i
docelowego, translacje PAT oraz:

1) Translacje jeden do jeden oraz jeden do wielu.

2) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu powinien istnie¢ mozliwo$¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

System powinien dawaé mozliwo$s¢ wykorzystania w polityce
bezpieczenstwa zewnetrznych repozytoriow zawierajgcych: adresy URL,
adresy IP.

Polityka firewall powinna umozliwia¢ filtrowanie ruchu w zaleznosci od
kraju, do ktérego przypisane sg adresy IP zrédtowe lub docelowe.
System powinien dawa¢ mozliwos¢ ustawienia przedziatu czasu, w ktérym
dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall powinien integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

1) Microsoft Azure.

2) Google Cloud Platform (GCP).

3) VMware NSX.

Potaczenia VPN

System powinien umozliwia¢ konfiguracje potgczen typu IPSec VPN. W

zakresie tej funkcji powinien zapewniac:

1) Wsparcie dla IKE v1 oraz v2.

2) Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz

256 bitéw w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich

aktywnosci.

7) Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

8) Wsparcie dla nastepujgcych typéw uwierzytelniania: pre-shared key,
certyfikat.

9) Mozliwos¢ ustawienia  maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.
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10) Mozliwo$¢é monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

11) Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

12) Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System powinien umozliwiaé konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji zapewnia¢ prace w trybie Tunnel z mozliwoscig

wigczenia funkcji ,Split tunneling” przy zastosowaniu dedykowanego
klienta.

Producent rozwigzania musi posiada¢ w ofercie oprogramowanie klienckie

VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Oprogramowanie klienckie vpn jest powinno by¢ dostepne jako opcja i nie

jest wymagane w implementacji.

Routing i obstuga
taczy WAN

System powinien pozwalaé¢ na zdefiniowanie:

1.
2.

3.

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filirowania tras rozgtaszanych w protokotach dynamicznego
routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy
routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu

Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji réwnowazenia obcigzenia do tgczy WAN.
SD-WAN powinien wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).

Zarzadzanie pasmem

System Firewall powinien umozliwia¢ zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP
(Differentiated Services Code Point) oraz wskazanie priorytetu ruchu.
System powinien dawa¢ mozliwos¢ okreslania pasma dla poszczegdélnych
aplikaciji.

System powinien pozwala¢ zdefiniowaé pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.

System powinien zapewniaé mozliwos¢ zarzgdzania pasmem dla
wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy powinien umozliwiaC skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

Silnik antywirusowy powinien zapewniaé skanowanie nastepujacych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych powinna istnie¢ mozliwosé
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowa¢ w celu przeskanowania zawarto$ci lub umozliwiaé
konfiguracje maksymalnego czasu, ktory system bezpieczehstwa moze
poswieci¢ na dekompresje archiwum.

System powinien umozliwiaé blokowanie i logowanie archiwéw, ktére nie
mogg zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekciji tego typu archiwdw.
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System powinien dysponowa¢ sygnaturami do ochrony urzgdzeh
mobilnych (co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System powinien wspétpracowac z dedykowang platformg typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w
ustudze chmurowej realizowanej na terenie Unii Europejskie;j.

System powinien zapewniaé usuwanie aktywnej zawartosci plikéw PDF
oraz Microsoft Office bez koniecznos$ci blokowania transferu catych plikow.
System powinien mie¢ mozliwosé wykorzystania silnika sztucznej
inteligencji Al wytrenowanego przez laboratoria producenta.

. System powinien mie¢ mozliwos¢ uruchomienia ochrony przed malware

dla wybranego zakresu ruchu.

Ochrona przed
atakami

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i
powinien by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu powinien mie¢ mozliwo$¢ definiowania wtasnych
wyjatkéw oraz wtasnych sygnatur.

System powinien zapewnia¢ wykrywanie anomalii protokotoéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

System powinien posiada¢ mechanizmy ochrony dla aplikacji Web’owych
na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

System powinien posiada¢ mozliwos¢ kontrolowania dtugosci nagtéwka,
ilosci parametrow URL oraz Cookiesdla protokotu http.

System powinien posiada¢ mozliwos¢ wykrywania i blokowania
komunikacji C&C do sieci botnet.

System powinien posiada¢ mozliwo$¢ uruchomienia ochrony przed
atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portow
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynno$ci, np.:
pobieranie, wysytanie plikdw.

Baza sygnatur powinna zawieraé kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu powinien mie¢ mozliwos¢ definiowania wyjgtkéw
oraz wiasnych sygnatur.

System powinien posiada¢ mozliwo$¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

System powinien posiada¢ mozliwos¢ okreslenia dopuszczalnych
protokotdw na danym porcie TCP/UDP i blokowania pozostatych
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protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

Modut kontroli WWW powinien korzystaé z bazy zawierajgcej co najmniej
40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedgce zrédiem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW powinien dostarczac¢ kategorie stron zabronionych prawem np.:
Hazard.

Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjgtkéw — biate/czarne listy dla adreséw URL.

Filtr WWW powinien umozliwia¢ statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowac strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW powinien umozliwiaé wykonanie akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed
otwarciem zgdanej strony.

System powinien posiadaé¢ funkcje Safe Search — przeciwdziatajgca
pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

Administrator powinien mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania WWW.

System powinien pozwala¢ okres$li¢, dla ktorych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikaciji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall powinien umozliwiaé weryfikacje tozsamosci

uzytkownikéw za pomoca:

1) Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

2) Haset statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

3) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

System powinien dawa¢ mozliwosé zastosowania w tym procesie

uwierzytelniania wielosktadnikowego.

System powinien umozliwia¢ budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze Srodowiskiem Active Directory oraz

zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG w tym

procesie.

System powinien posiada¢ mozliwos¢ uwierzytelniania w oparciu o

protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu

HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
méc  wspotpracowaé z  dedykowanymi  platformami  centralnego
zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen 2z platformami
centralnego zarzagdzania powinna by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

W systemie powinna istnieC mozliwos¢ wigczenia mechanizmow
uwierzytelniania wielosktadnikowego dla dostepu administracyjnego.
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4. System powinien méc wspétpracowaé z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System powinien dawa¢ mozliwos¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall powinien posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall powinien umozliwiac¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.

8. System powinien posiadaé mozliwosé przypisywania administratorom
praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. System powinien posiadaé mozliwos¢ zarzadzania systemem tylko z
okreslonych adreséw Zrédtowych IP.

1. Elementy systemu bezpieczenstwa powinny realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub
konieczne bedzie zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall powinien
zapewniaC przekazywanie danych o:

1) zaakceptowanym ruchu,

2) blokowanym ruchu,

3) aktywnosci administratoréw,

4) zuzyciu zasobdw oraz stanie pracy systemu.

Ponadto powinien zapewnia¢ mozliwo$¢ jednoczesnego wysytania logow
do wielu serweréw logowania.

3. Logowanie powinno obejmowac zdarzenia dotyczgce wszystkich modutow
sieciowych i bezpieczenstwa.

4. System powinien mie¢ mozliwos¢ wigczenia logowania per reguta w
polityce firewall.

5. System powinien zapewniaé mozliwosé logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewnetrznych systeméw powinno by¢ mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Logowanie

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow
wymagane sg licencje: kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
Serwisy i licencje |sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

SYSTEM BEZPIECZENSTWA — 1 szt.
Urzadzenie UTM (Unified Threat Management)
dla Gminnego Osrodka Pomocy Spotecznej w Zukowie

Parametr Charakterystyka (wymagania minimalne)

System bezpieczenstwa musi realizowaé wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Poszczegolne elementy wchodzgce w skiad systemu bezpieczenstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych  aplikacji  instalowanych na  platformach  ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg byé

Wymagania ogoéine
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zapewnione niezbedne platformy sprzetowe wraz =z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujagcy funkcje Firewall musi zapewniaé prace w jednym z trzech
tryboéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie
SPAN.
System musi umozliwia¢é budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratorow do
poszczegodlnych instancji systemu.
System powinien wspierac protokoty IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwosc¢ taczenia w klaster Active-Active
lub Active-Passive. W obu trybach system firewall musi zapewnia¢ funkcje
synchronizacji sesiji.

2. System powinien posiada¢ funkcje monitoringu i wykrywanie uszkodzen
elementéow sprzetowych i programowych systeméw zabezpieczen oraz
tgczy sieciowych.

3. System powinien posiada¢ funkcje monitoringu stanu realizowanych
potaczerr VPN.

4. System powinien umozliwia¢ agregacje linkéw statycznych oraz w oparciu
o protokét LACP oraz dawa¢ mozliwos¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,

1. System realizujgcy funkcje Firewall powinien dysponowa¢ co najmniej 5
portami Gigabit Ethernet RJ-45.

2. System Firewall powinien posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce instalacje oprogramowania z klucza
USB.

Zasilanie . - . . . L
3. System Firewall powinien pozwala¢ skonfigurowaé co najmniej 200
interfejséw wirtualnych, definiowanych jako VLAN'’y w oparciu o standard
802.1Q.
. System powinien by¢ wyposazony w zasilanie AC.
1. W zakresie Firewalla powinien obstuiwa¢ nie mniej, niz 700 tys.
jednoczesnych potaczen oraz 32 tys. nowych potgczenh na sekunde.
2. Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
3. Przepustowo$c¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
950 Mbps.
4. Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 4 Gbps.
P 5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
arametry

wydajnosciowe

client side jak i server side w ramach modutu IPS) dla ruchu o
charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska
przedsigbiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)
z wtaczonymi funkcjami: IPS, Application Control, Antywirus - minimum
500 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 300 Mbps.
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W ramach systemu ochrony powinny by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL

VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub
programowe, ktore bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-
to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

12. Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.
13. Rozwigzanie  powinno posiada¢ wbudowane  mechanizmy

automatyzacji polegajgce na wykonaniu okreslonej sekwencji akcji
(takich jak zmiana konfiguracji, wystanie powiadomieh do
administratora) po wystagpieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Funkcje Systemu
Bezpieczenstwa

S O0oNoO A

1. Polityka Firewall powinna uwzglednia¢: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje Ilub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System powinien realizowaé translacje adresow NAT: zrédiowego i
docelowego, translacje PAT oraz:

1) Translacje jeden do jeden oraz jeden do wielu.
2) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu powinien istnie¢ mozliwosé tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

4. System powinien dawa¢ mozliwos¢ wykorzystania w polityce
bezpieczenstwa zewnetrznych repozytoriow zawierajgcych: adresy URL,

Polityki, Firewall adresy IP.

5. Polityka firewall powinna umozliwia¢ filtrowanie ruchu w zaleznosci od
kraju, do ktérego przypisane sg adresy IP Zrédtowe lub docelowe.

6. System powinien dawac¢ mozliwos¢ ustawienia przedziatu czasu, w ktérym
dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall powinien integrowaé sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

1) Microsoft Azure.
2) Google Cloud Platform (GCP).
4) VMware NSX

1. System powinien umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
Potaczenia VPN zakresie tej funkcji zapewnia:
1) Wsparcie dla IKE v1 oraz v2.
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2) Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz

256 bitéw w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich

aktywnosci.

7) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

8) Wsparcie dla nastepujgcych typéw uwierzytelniania: pre-shared key,
certyfikat.

9) Mozliwos¢ ustawienia  maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednocze$nie w celu ochrony
zasobow systemu.

10) Mozliwo$¢é monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

11) Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

12) Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania powinien posiada¢ w ofercie oprogramowanie

klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL

VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest

wymagane w implementaciji.

System powinien pozwala¢ na zdefiniowanie:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w zalezno$ci od adresu
zrédtowego, protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Routing i obstuga |4. Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego
taczy WAN routingu.

5. ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu

1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego

. routingu przy konfiguracji rbwnowazenia obcigzenia do tgczy WAN.
Funkcje SD-WAN 2. SD-WAN powinien wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).

1. System Firewall powinien umozliwiaé zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP
(Differentiated Services Code Point) oraz wskazanie priorytetu ruchu.

2. System powinien dawaé mozliwos$¢ okreslania pasma dla poszczegdinych

Zarzadzanie pasmem aplikaciji.

3. System powinien pozwala¢ zdefiniowaé pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.

4. System powinien zapewnia¢ mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

1. Silnik antywirusowy powinien umozliwiaé skanowanie ruchu w obu

Ochrona przed
malware

kierunkach komunikac;ji dla protokotéw dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).
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Silnik antywirusowy powinien zapewniaé skanowanie nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych powinna istnie¢ mozliwo$¢
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowa¢ w celu przeskanowania zawartosci lub umozliwiac¢
konfiguracje maksymalnego czasu, ktory system bezpieczenstwa moze
poswieci¢ na dekompresje archiwum.

System powinien umozliwia¢ blokowanie i logowanie archiwéw, ktére nie
mogg zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

System powinien dysponowa¢ sygnaturami do ochrony urzgdzeh
mobilnych (co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System powinien wspotpracowaé z dedykowang platformg typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajagcymi do korzystania z ustugi typu Sandbox w
ustudze chmurowej realizowanej na terenie Unii Europejskie;j.

System powinien mie¢ mozliwos¢ wykorzystania silnika sztucznej
inteligencji Al wytrenowanego przez laboratoria producenta.

System powinien mie¢ mozliwos¢ uruchomienia ochrony przed malware
dla wybranego zakresu ruchu.

Ochrona przed
atakami

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokofach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i
powinien by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu powinien mie¢ mozliwos¢ definiowania wtasnych
wyjatkow oraz wiasnych sygnatur.

System powinien zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

System powinien posiadaé mechanizmy ochrony dla aplikacji Web’owych
na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

System powinien posiada¢ mozliwos¢ wykrywania i blokowania
komunikacji C&C do sieci botnet.

System powinien posiada¢ mozliwos¢ uruchomienia ochrony przed
atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogag dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysyfanie plikow.

Baza sygnatur powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.
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Administrator systemu powinien mie¢ mozliwos¢ definiowania wyjgtkéw
oraz wiasnych sygnatur.

System powinien posiada¢ mozliwo$¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

System powinien posiada¢ mozliwos¢ okreslenia dopuszczalnych
protokotdw na danym porcie TCP/UDP i blokowania pozostatych
protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

Modut kontroli WWW powinien korzysta¢ z bazy zawierajgcej co najmnigj
40 milionéw adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedgce zZrédtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW powinien dostarczac¢ kategorie stron zabronionych prawem np.:
Hazard.

Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjgtkéw — biate/czarne listy dla adreséw URL.

Filtr WWW powinien umozliwia¢ statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowac strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW powinien umozliwia¢ wykonanie akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed
otwarciem zadanej strony.

System powinien posiadaé funkcje Safe Search — przeciwdziatajgca
pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

Administrator powinien mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla roznych akcji podejmowanych przez modut
filtrowania WWW.

System powinien pozwala¢ okresli¢, dla ktérych kategorii URL Iub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System  Firewall powinien umozliwiaé weryfikacje tozsamosci

uzytkownikow za pomoca:

1) Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

2) Haset statycznych i definicji uzytkownikédw przechowywanych w
bazach zgodnych z LDAP.

3) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

System powinien dawa¢ mozliwosé zastosowania w tym procesie

uwierzytelniania wielosktadnikowego.

System powinien umozliwia¢ budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze srodowiskiem Active Directory oraz

zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym

procesie.

System powinien posiada¢ mozliwosé uwierzytelniania w oparciu o

protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu

HTTP.

Zarzadzanie

Elementy systemu bezpieczehstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
méc  wspotpracowaé  z dedykowanymi  platformami  centralnego
zarzadzania i monitorowania.
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Komunikacja elementéw systemu zabezpieczen 2z platformami
centralnego zarzadzania powinna byC realizowana z wykorzystaniem
szyfrowanych protokotow.

W systemie powinna istnie¢ mozliwos¢ wigczenia mechanizmow
uwierzytelniania wielosktadnikowego dla dostepu administracyjnego.
System powinien méc wspétpracowaé z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiac¢ przekazywanie
statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

System powinien dawa¢ mozliwos¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje Firewall powinien posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.
Element systemu realizujgcy funkcje Firewall powinien umozliwiaé
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.

System powinien posiadaé mozliwosé przypisywania administratorom
praw do zarzadzania okreslonymi czesciami systemu (RBM).

System powinien posiadaé mozliwosé zarzgdzania systemem tylko z
okreslonych adreséw zrédtowych IP.

Logowanie

4.

5.
6.

Elementy systemu bezpieczenstwa powinny realizowaé logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub
konieczne bedzie zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

W ramach logowania element systemu petnigcy funkcje Firewall powinien
zapewniaC przekazywanie danych o:

1) zaakceptowanym ruchu,

2) blokowanym ruchu,

3) aktywnosci administratoréw,

4) zuzyciu zasobow oraz stanie pracy systemu.

zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratorow,
zuzyciu zasobéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos$é jednoczesnego wysytania logéw do wielu serwerdw logowania.
Logowanie powinno obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa.

System powinien mie¢ mozliwo$¢ wigczenia logowania per reguta w
polityce firewall.

System powinien zapewnia¢ mozliwos$¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemow powinno by¢ mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
wymagane sg licencje: kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Parametr

Przetaczniki sieciowe - 20 szt.

Charakterystyka (wymagania minimalne)
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W ramach postepowania wymaganym jest dostarczenie elementow
systemu niezbednych do zbudowania bezpiecznej infrastruktury
dostepowej. W celu realizacji  bezpiecznej infrastruktury
teleinformatycznej, wymaganym jest dostarczenie przetgcznikéw oraz
innych elementéw funkcjonalnych, wspotpracujgcych z oferowanym
Wymagania ogoélne systemem bezpieczenstwa posiadajgcych rozwigzanie, ktére umozliwi
zarzgdzanie przetgcznikami z poziomu oferowanego systemu
bezpieczenstwa lub systemu opartego na rozwigzaniach chmurowych,
jednak takie rozwigzanie musi posiada¢ mozliwos¢ zarzadzania
wspolnego i jednolitego dla systemow bezpieczenstwa oraz
przetgcznikéw sieciowych.

1. Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19",
obudowa nie moze byé wyzsza niz 1U.

Parametry fizyczne 2. Wymagane zasilanie AC 230V.

platformy 3. Maksymalny pobd6r mocy: 30 W.
4. Minimalny zakres temperatury pracy: 0-40°C.
Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami
Interfejsy sieciowe - sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:
wymagania minimalne 1. 24 porty GE RJ-45.

2. 4 porty 10 GE SFP+.

1. Minimum jeden wbudowany port konsoli szeregowej do petnego
zarzgdzania.

2. Urzadzenie musi umozliwia¢ zarzgdzanie przez: command line (w
tym poprzez SSH) oraz poprzez graficzny interfejs =z
wykorzystaniem przegladarki z obstugg HTTPS.

3. Urzadzenie powinno mie¢ wsparcie dla SNMP w wersjach 1-3

4. Urzadzenie powinno byé wyposazony w funkcje zarzadzania
poprzez dedykowany kontroler przefgcznikédw lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzgdzanie przetgcznikami.

5. Urzadzenie powinno posiadac funkcje aktualizacji oprogramowania
przez TFTP/FTP oraz za pomocg GUI.

6. Urzadzenie powinno posiada¢ mozliwos¢ konfiguracji w formie pliku
tekstowego umozliwiajgcego edycje konfiguracji offline.

7. Urzadzenie powinno posiadaé¢ funkcje backupu konfiguracji z
poziomu GUI jak réwniez z CLI (TFTP/FTP).

8. Urzadzenie powinno posiada¢ funkcje definiowania administratorow
lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

9. Urzadzenie powinno posiadaé funkcje definiowania rdl
administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfigurac;ji.

10. Urzadzenie  powinno posiada¢ funkcje  automatycznego
wykonywania rewizji konfiguraciji

Zarzadzanie

1. Przepustowos$¢ urzgdzenia - min. 125 Gbps (petna predkosé, tzw.
wire-speed na wszystkich portach).

Parametry wydajnosciowe |2. Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

3. Opbznienie wprowadzane przez przetgcznik - ponizej 2
mikrosekund.

1. Urzadzenie powinno posiada¢ funkcje automatycznej negocjaciji
Wymagane funkcje predkosci i duplexu dla potgczen.
2. Urzadzenie powinno posiada¢ obstuge Jumbo Frames.
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Urzadzenie powinno posiadaé obstuge protokotéw 802.1d
(Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Urzadzenie powinno méc agregowac porty zgodne ze standardem
802.3ad.

Urzadzenie powinno posiada¢ obstuge co najmniej 500 VLAN'6w,
zgodna ze standardem 802.1Q.

Urzadzenie powinno posiadac obstuge routingu statycznego.
Urzgdzenie powinno posiadac¢ funkcje Port-mirroring.

Urzadzenie powinno byé wyposazone w  mechanizmy
uwierzytelniania 802.1x na poziomie portu.

Urzadzenie powinno byé wyposazone w  mechanizmy
uwierzytelniania 802.1x w oparciu o adres MAC.

W ramach 802.1x powinno popsiada¢ wsparcie dla dedykowanego
VLAN'u dla gosci (guest VLAN).

W ramach 802.1x powinno posiada¢ wsparcie dla urzgdzen, ktére
nie obstuguijg tego protokotu, na podstawie adresu MAC urzadzenia.
W ramach 802.1x powinno posiada¢ wsparcie dla dynamicznego
przypisywania VLAN.

Urzadzenie powinno posiadac obstuge protokotu sFlow.

Dodatkowe funkcje
urzadzenia przy integracji z
systemem centralnego
zarzadzania

=1

Przetgczniki muszg wspieraé tryb pracy, w ktérym sg zarzadzane
przez fizyczny element nadrzedny (przetacznik lub dedykowany
kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzgdzania przez element nadrzedny musi zawieraé
€O najmniej:

1) centralne zarzgdzanie konfiguracjg urzadzenia

2) aktualizacje oprogramowania realizowang z systemu
centralnego zarzadzania

3) centralne zarzgdzanie sieciami VLAN.

4) blokowanie ruchu pomiedzy klientami w ramach jednego
VLAN'u

5) rozpoznawanie urzadzen uzyskujgcych dostep do sieci,
zaréwno stacji klienckich, jak i urzadzen typu drukarki, routery,
przetgczniki, itp..

6) przenoszenie zidentyfikowanych urzadzen do whasciwych stref.
W przypadku wykrycia urzadzenia niepasujgcego do
zaakceptowanych schematéw, urzgdzenie powinno przenies¢
go do strefy odizolowane;j.

7) integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowacé decyzje o dostepie na podstawie przynajmniej
nastepujgcych czynnikow: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

8) automatyczng detekcje i rekomendacje konfiguraciji.

9) przesytanie logéw na zewnetrzny serwer syslog.

10) funkcje uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

11) obstuge biatych i czarnych list adreséw MAC.

12) wykrywanie aplikacji komunikujacych sie w sieci.

Musi by¢é mozliwe redundantne potgczenie z elementami

zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich

licencji niezbednych do uruchomienia na przetgczniku w/w funkciji,

polegajacych na integracji z systemem centralnego zarzgdzania lub

NAC.

21




CENTRUM
PROJEKTOW
POLSKA
CYFROWA

na Rozwéj Cyfrowy - Polska Unig Europejska * 5—'51%"’;&4

%

. . ** ok aiidlene
E Fundusze Europejskie Rzeczpospolita Dofinansowane przez T ’ |_é!E_E-"é

Znak sprawy: ZP.271.17.2025

Funkcje urzadzenia przy | 1. System musi realizowa¢ funkcje Stateful Firewall pomiedzy
integracji z systemem sieciami VLAN realizowanymi na urzgdzeniu dostepowym.

centralnego zarzadzania |2. System musi zapewnia¢ Routing statyczny i dynamiczny (co
lub bezpieczenstwa najmniej OSPF) oraz Policy Based Routing.

Wymagania wspolne dla oferowanych produktow

Parametr Charakterystyka (wymagania minimalne)

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem  niniejszego  postepowania (tzw. produkty = podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzgcy od importera
tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pézn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, po$rednictwa
i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedtozy¢é oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

3. Opakowania oferowanych produktow muszg by¢ wykonane z materiatow
podlegajgcych powtérnemu przetworzeniu,

4. Zamawiajgcy wymaga dokumentacje w jezyku polskim lub angielskim.

5. Wykonawca zobowigzany bedzie przedtozy¢é dokument $wiadczacy, ze oferowany

Wymagania przedmiot zaméwienia posiada deklaracje zgodnosci CE.

ogoine 6. Wykonawca zobowigzany bedzie przedlozyé dokument, ktéry jest
potwierdzeniem, ze oferowany przedmiot zamowienia spetnia wymagania
dyrektywy ROHS 2011/65/UE z dnia 8 czerwca 2011 r. na temat zakazu uzycia
niebezpiecznych substancji w wyposazeniu elektrycznym i elektronicznym (RoHS
- restriction of the use of certain hazardous substances) lub spetnia¢é warunki
réwnowaznosci w postaci przedstawienia CERTYFIKATU wystawionego przez
niezalezng, akredytowang jednostke, potwierdzajgcego zgodnos$¢ urzadzen
komputerowych z dyrektywg RoHS — (ang. Restriction of Hazardous Substances),
z 27 stycznia 2003 r. (2002/95/EC), wprowadzong w zycie 1 lipca 2006 r.,
dyrektywa ta zostata transponowana do Rzeczypospolitej Polskiej
rozporzgdzeniem Ministra Gospodarki z dnia 27 marca 2007 r. w sprawie
szczegotowych wymagan dotyczgcych ograniczenia wykorzystywania w sprzecie
elektronicznym i elektrycznym niektérych substancji mogacych negatywnie
oddziatywaé¢ na $rodowisko (Dz. U. poz. 457) — ostatnia aktualizacja - Dz. U. 2019
poz. 1277 - rozporzgdzenie Ministra Przedsiebiorczosci i Technologii z dnia 24
czerwca 2019 r. zmieniajgce rozporzadzenie w sprawie zasadniczych wymagan
dotyczacych ograniczenia stosowania niektérych niebezpiecznych substanciji w
sprzecie elektrycznym i elektronicznym

7. Oferowane produkty muszg by¢ fabrycznie nowe, nie uzywane, kompletne,
sprawne technicznie, nie powystawowe oraz sprawnie technicznie.
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Gwarancja |Oferowane produkty muszg byé objete serwisem gwarancyjnym producenta przez

oraz

wsparcie | okres minimum12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci w trybie AHR (Advanced Hardware Replacement). W
ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7

1. System winien by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu
w Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci

Serwisy i s : . .
li : zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
icencje . .
dystrybutora przez okres objety gwarancja.
2. Zgloszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7
2. Urzadzenia, o ktérych mowa powyzej muszg by¢:

a) fabrycznie nowe (nieregenerowane, nieuzywane, nienaprawiane),
pozbawione wad i uszkodzen, kompletne (ze wszystkimi podzespotami,

czesciami, materiatami niezbednymi do uruchomienia
i uzytkowania), sprawne technicznie, nie powystawowe i sg gotowe do
uzycia;

b) posiada¢ stosowne certyfikaty, w zakresie bezpieczenstwa odpowiadajg
normom CE oraz sg dopuszczone do sprzedazy i uzytkowania na terenie RP;

c) zakup i korzystanie z urzadzen zgodnie z przeznaczeniem nie narusza
prawa, w tym praw oséb trzecich.

Zamawiajgcy wymaga udzielenie przez Wykonawce minimum 12 miesiecznej
gwarancji dla wszystkich urzgdzen bedacych przedmiotem zamoéwienia. Okres
gwarancji stanowi jedno z kryteriow oceny ofert.

We wszystkich zapisach SWZ oraz jej zatgcznikach (w tym w projekcie umowy),
w ktorych Zamawiajgcy, ze wzgledu na brak mozliwosci opisania przedmiotu
zamowienia w wystarczajgco precyzyjny i zrozumiaty sposéb, odwotuje sie do
norm, ocen technicznych, specyfikacji technicznych lub systeméw referenciji
technicznych, bgdz wskazane sg znaki towarowe, patenty, zrédta pochodzenia
lub szczegdlne procesy, ktore charakteryzujg produkty lub ustugi dostarczane
przez konkretnego wykonawce, Zamawiajgcy dopuszcza rozwigzania
rownowazne opisywanym.

W przypadku, gdy w opisie przedmiotu zamowienia podano nazwy produktow
konkretnych producentow to nalezy traktowa¢ to jedynie jako okreslenie
pozgdanego standardu i jakosci. We wszystkich takich sytuacjach Wykonawca
moze zaoferowac rownowazne materiaty, produkty o co najmniej takich samych
parametrach technicznych oraz jakosciowych. Przez réwnowazno$¢ produktu
rozumie sie zaoferowanie produktu, ktérego parametry techniczne
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zastosowanych materiatéw, wydajnos¢, trwatosc¢ oraz jakos¢ jest nie gorsza od
jakosci produktow opisanych w SWZ.

Wspdiny Stownik Zaméwien CPV:

32413100-2 Rutery sieciowe

32420000-3 Urzgdzenia sieciowe

Znak sprawy: ZP.271.17.2025

Wykonanie przedmiotu zamdwienia musi by¢ zgodne z niniejszg Specyfikacja
Warunkéw Zamoéwienia (dalej: SWZ) oraz obowigzujgcymi przepisami prawa.
Zamawiajgcy nie dopuszcza sktadanie ofert czesciowych.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych oraz w postaci
katalogow elektronicznych.

Informacje dot. przeprowadzenia przez Wykonawce wizji lokalnej lub
sprawdzenia przez niego dokumentow niezbednych do realizacji zamowienia, o
ktorych mowa w art. 131 ust. 2 ustawy PZP: Zamawiajgcy nie stawia takich
wymogow.

Zamowienie jest wspotfinansowane ze Srodkéw Unii Europejskiej w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad”.

V. Podwykonawstwo

1.

Wykonawca moze powierzy¢ wykonanie czesci zamdwienia podwykonawcy
(podwykonawcom).

Informacja o obowigzku osobistego wykonania przez Wykonawce kluczowych
zadan, jezeli Zamawiajgcy dokonuje takiego zastrzezenia zgodnie z art. 60 i art.
121 ustawy PZP: Zamawiajgcy nie wprowadza takiego zastrzezenia. Wykonawca
moze  powierzy¢é  wykonanie  czesci zamdwienia  podwykonawcy/
podwykonawcom. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania
przez Wykonawce kluczowych czesci zamdwienia.

Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamoéwienia

podwykonawcom, Wykonawca wskazat w ofercie czesci zamowienia, ktdrych
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wykonanie zamierza powierzy¢ podwykonawcom oraz podat (o ile sg mu

wiadome na tym etapie) nazwy (firmy) tych podwykonawcow.

VI. Okres realizacji zaméwienia

1. Termin wykonania zamowienia wynosi: 45 dni od dnia zawarcia umowy.
Zamawiajgcy dopuszcza wczesniejszg realizacje przedmiotu zamoéwienia. W
podanym terminie nalezy dokona¢ dostawy kompletnego przedmiotu
zamowienia. Przed przystgpieniem do realizacji fizycznej dostawy tj. transportu
sprzetu do Zamawiajgcego nalezy potwierdzi¢ gotowosc¢ odbioru dostawy przez
Zamawiajgcego.

VIl. Warunki udziatu w postepowaniu
1. O udzielenie zamdwienia mogg ubiegac¢ sie Wykonawcy, ktorzy nie podlegajg
wykluczeniu na zasadach okreslonych w Rozdziale VIII SWZ oraz spetniajg
okreslone przez Zamawiajgcego warunki udziatu w postepowaniu dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym: Zamawiajgcy nie
precyzuje warunku w tym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepiséw Zamawiajgcy nie precyzuje
warunku w tym zakresie.

3) sytuacji ekonomicznej lub finansowej: Zamawiajgcy nie precyzuje warunku w
tym zakresie.

4) zdolnosci technicznej lub zawodowej. Zamawiajgcy nie precyzuje warunku w
tym zakresie.

2. Udostepnienie zasobdw - poleganie na zdolnosciach innych podmiotow.

W zwigzku z odstgpieniem zamawiajgcego od stawiania warunkow udziatu w

postepowaniu nie majg zastosowania w niniejszym postepowaniu przepisy

ustawy PZP dot. udostepniania zasobdw.

3. Wspdlne ubieganie sie o udzielenie zamowienia.
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1) Wykonawcy mogg wspolnie ubiegac sie o udzielenie zamowienia. W takim
przypadku wykonawcy ustanawiajg petnomocnika do reprezentowania ich w
postepowaniu albo do reprezentowania i zawarcia umowy w sprawie
zamowienia publicznego. Petnomocnictwo powinno by¢ zatgczone do oferty.

2) dokument potwierdzajgcy ustanowienie petnomocnictwa powinien zawieraé
wskazanie:

- postepowania o udzielenie zamowienia publicznego, ktérego dotyczy,

- wykonawcow ubiegajgcych sie wspaolnie o udzielenie zamowienia,

- ustanowionego petnomocnika oraz zakres jego umocowania,
petnomocnictwo musi by¢ podpisane przez osoby upowaznione do skfadania
oswiadczen woli w imieniu poszczegdlnych wykonawcow.

3) w przypadku wykonawcow wspodlnie ubiegajgcych sie o udzielenie zamowienia:
- zaden z wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia nie

moze podlegac¢ wykluczeniu w okolicznoéciach o ktérych mowa w Rozdziale
VIII SWZ,

4) oswiadczenie i dokumenty potwierdzajgce brak podstaw do wykluczenia z
postepowania sktada kazdy z wykonawcow wspdlnie ubiegajgcych sie o
zamdwienie,

5) oswiadczenie i dokumenty potwierdzajgce spetnianie warunkéw udziatu w
postepowaniu sktadajg wykonawcy w takim zakresie, w jakim kazdy z
wykonawcow wykazuje spetnianie warunkéw udziatu w postepowaniu.

VIll. Podstawy wykluczenia z postepowania

1. Z postepowania o udzielenie zamowienia wyklucza sie wykonawcow, w stosunku
do ktérych zachodzi ktérakolwiek z okolicznosci wskazanych:

1) w art. 108 ust. 1 ustawy PZP;

2) w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (t.j. Dz. U. z 2024 r. poz. 507.), {j.:

a) wymienionego w wykazach okreslonych w rozporzgdzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczgcego srodkéw ograniczajgcych w
zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec
Ukrainy (Dz. U. UE. L. 2006.134.1 z pézn. zm.) zwanym dalej rozporzgdzeniem
765/2006 i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w
sprawie srodkow ograniczajgcych w odniesieniu do dziatan podwazajgcych
integralnos¢ terytorialng, suwerennos$¢ i niezaleznos¢ Ukrainy lub im
zagrazajgcych (Dz. U. UE. L. 2014.78.6 z pdézn. zm.), zwanym dalej
rozporzgdzeniem 269/2014 albo wpisanego na liste na podstawie decyzji w
sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa
w art. 1 pkt 3 ww. ustawy;
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b) ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018
r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz. U.
z 2024 r. poz. 1222) jest osoba wymieniona w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile
zostala wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ww.
ustawy;

c) ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U. z 2024 r. poz. 619 z pézn. zm.)
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o
ktorym mowa w art. 1 pkt 3 ww. ustawy.

IX. Podmiotowe i przedmiotowe srodki dowodowe. Oswiadczenia i dokumenty,
jakie zobowigzani sg dostarczy¢ Wykonawcy w celu potwierdzenia
spetniania warunkéw udziatu oraz wykazania braku podstaw wykluczenia

1. Do oferty wykonawca zobowigzany jest dotgczy¢ aktualne na dzien sktadania ofert
oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu oraz o braku
podstaw do wykluczenia z postepowania — odpowiednio zgodnie z Zatacznikiem
nr 3 do SWZ.

2. Informacje zawarte w oswiadczeniu, o ktérym mowa w ust. 1 stanowig wstepne
potwierdzenie, ze wykonawca nie podlega wykluczeniu oraz spetnia warunki
udziatu w postepowaniu.

3. Zamawiajgcy wzywa wykonawce, ktorego oferta zostata najwyzej oceniona, do
ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania,
podmiotowych srodkéw dowodowych, aktualnych na dzien ich ztozenia.

4. Podmiotowe srodki dowodowe wymagane od wykonawcy obejmuja:

1) oswiadczenie o aktualnosci informacji zawartych w oswiadczeniu, o ktérym
mowa w art. 125 ust 1 ustawy w zakresie podstaw wykluczeniu z postepowania
— Zalacznik nr 4 do SWZ;

2) oSwiadczenie wiasne o  niepodleganiu wykluczeniu z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego- Zatacznik nr 5 do SWZ.

5. Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli
moze je uzyskaé¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéow realizujgcych zadania publiczne, o ile
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wykonawca wskazat w oswiadczeniu, o ktorym mowa w art. 125 ust. 1 ustawy PZP
dane umozliwiajgce dostep do tych srodkow.

6. Wykonawca nie jest zobowigzany do zlozenia podmiotowych Srodkéw
dowodowych, ktére zamawiajgcy posiada, jezeli wykonawca wskaze te srodki oraz
potwierdzi ich prawidtowos$¢ i aktualnosé.

7. W zakresie nieuregulowanym ustawg PZP lub niniejszg SWZ do oswiadczen i
dokumentow sktadanych przez wykonawce w postepowaniu zastosowanie majg w
szczegolnosci przepisy Rozporzgdzenia Ministra Rozwoju Pracy i Technologii z
dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw dowodowych oraz
innych dokumentéw lub os$wiadczen, jakich moze Zada¢ zamawiajgcy od
wykonawcy (Dz. U. poz. 2415 z p6z.zm.) oraz Rozporzadzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz $rodkdéw komunikacji elektronicznej w postepowaniu o
udzielenie zamowienia publicznego lub konkursie (Dz. U. poz. 2452).

8. Przedmiotowe srodki dowodowe
Wykonawca wraz z ofertg sktada nastepujgce przedmiotowe srodki dowodowe :

1) wypetniony formularz SPECYFIKACJA TECHNICZNA, stanowigcy Zatacznik
nr 2.1. do SWZ potwierdzajacy, ze oferowany przez wykonawce przedmiot
zamowienia spetnia wymagania zamawiajgcego okreslone opisie przedmiotu
zamowienia.,

Jezeli wykonawca nie ztozy wraz z ofertg przedmiotowych srodkéw dowodowych

lub przedmiotowe $rodki dowodowe sg niekompletne, zamawiajgcy wezwie

wykonawce do ich ziozenia lub uzupetnienia w wyznaczonym terminie.

Zamawiajgcy moze zgdaé od wykonawcy wyjasnien dotyczgcych tresci

przedmiotowych srodkéw dowodowych

X. Informacje o sposobie porozumiewania si¢ zamawiajgcego z Wykonawcami
oraz przekazywania oswiadczen lub dokumentéow

1. Postepowanie = prowadzone jest w jezyku polskim elektronicznie
za posrednictwem platformy zakupowej pod adresem
https://platformazakupowa.pl/transakcja/1100460

2. Wymaga sie, aby komunikacja miedzy zamawiajgcym a wykonawcami, w tym
wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje przekazywane
byty za posrednictwem platformy zakupowej i formularza ,Wyslij wiadomos¢ do
zamawiajgcego”.

Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomien oraz informacji
przyjmuje sie date ich przestania za pos$rednictwem platformy zakupowej poprzez
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klikniecie przycisku ,Wyslij wiadomos¢ do zamawiajgcego” po ktérych pojawi sie
komunikat, ze wiadomo$¢ zostata wystana do zamawiajgcego.
Zamawiajgcy dopuszcza, awaryjnie, komunikacje za posrednictwem poczty

elektronicznej ugzukowo@zukowo.pl. Forma komunikacji za posrednictwem
poczty elektronicznej nie dotyczy ztozenia oferty.

Zamawiajgcy bedzie przekazywat wykonawcom informacje elektronicznie za
posrednictwem platformy zakupowej. Informacje dotyczgce odpowiedzi na pytania,
zmiany SWZ, zmiany terminu sktadania i otwarcia ofert zamawiajgcy bedzie
zamieszczat na platformie zakupowej w sekcji “Komunikaty”. Korespondencja,
ktorej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny wykonawca,
bedzie przekazywana w elektronicznie za posrednictwem platformy zakupowej do
konkretnego wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw
i wiadomosci bezposrednio na platformie zakupowej przestanych przez
zamawiajgcego, gdyz system powiadomien moze ulec awarii lub powiadomienie
moze trafi¢ do folderu SPAM.

Zamawiajgcy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz srodkow
komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego
lub konkursie, okresla niezbedne wymagania sprzetowo - aplikacyjne
umozliwiajgce prace na platformie zakupowej:

staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512 kb/s,

komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min 2 GB RAM,
procesor Intel IV 2 GHz lub jego nowsza wersja, jeden z systemow operacyjnych -
MS Windows 7, Mac Os X 10.4, Linux lub ich nowsze wersje,

zainstalowana dowolna przeglgdarka internetowa (z wytgczeniem Internet
Explorer),

wigczona obstuga JavaScript,

zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikéw
.pdf,

platforma zakupowa dziata wedtug standardu przyjetego w komunikaciji sieciowe;j -
kodowanie UTFS8,

oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtéwnego Urzedu Miar.

Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamowienia
publicznego:
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1) akceptuje warunki korzystania z platformy zakupowej okreslone w Regulaminie
zamieszczonym na stronie internetowe;j pod adresem
hitps://platformazakupowa.pl/ w zaktadce ,Regulamin” oraz uznaje go za wigzgcy,
2) zapoznat sie ,Instrukcjami dla wykonawcéw”.

8. Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny
z instrukcjg korzystania z platformy zakupowej, w szczegdlnoéci za sytuacje, gdy
zamawiajgcy zapozna sie z trescig oferty przed uptywem terminu sktadania ofert
(np. ztozenie oferty w zaktadce ,Wyslij wiadomos¢ do zamawiajgcego”). Taka
oferta zostanie uznana przez zamawiajgcego za oferte handlowg i nie bedzie brana
pod uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony
obowigzek narzucony w art. 221 ustawy PZP.

9. Zamawiajgcy informuje, ze instrukcje korzystania z platformy zakupowej dotyczace
w szczegolnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ,
skfadania ofert oraz innych czynnosci podejmowanych w niniejszym postepowaniu
przy uzyciu platformy zakupowej znajdujg sie w zaktadce ,Instrukcje dla
wykonawcow" na stronie internetowej pod adresem
https://platformazakupowa.pl/strona/45-instrukcije.

10.SWZ udostepnia sie na platformie zakupowe;j.

11.Wyjasnienia dotyczgce tresci SWZ udzielane bedg z zachowaniem zasad
okreslonych w art. 284 ust. 1 - 6 ustawy PZP. Zamawiajgcy nie przewiduje
zorganizowania zebrania z wykonawcami.

12.W uzasadnionych przypadkach zamawiajgcy moze przed uptywem terminu
skfadania ofert zmieni¢ tre§¢ SWZ. Dokonang zmiane tresci SWZ zamawiajgcy
udostepni na stronie internetowej prowadzonego postepowania.

13. Wszelkie uzupetnienia i ustalenia oraz zmiany, w tym zmiany terminow, jak rowniez
pytania wykonawcow wraz z wyjasnieniami stajg sie integralng czescig SWZ i bedag
wigzgce przy sktadaniu ofert. Wszelkie prawa i zobowigzania wykonawcy odnosnie
wczesniej ustalonych terminéw bedg podlegaty nowemu terminowi.

14.Osoby uprawnione do komunikowania sie z wykonawcami:

1) lwona Bujalska — sprawy formalne zwigzane z procedurg udzielenia
zamowienia publicznego,

2) Marcin Szwarc — sprawy merytoryczne zwigzane z przedmiotem zamdéwienia i
jego realizacja.

Xl. Opis sposobu przygotowania ofert, sposéb, miejsce oraz termin skfadania:

1. Na oferte sktadajg sie (dokumenty sktadane wraz z ofertg przez wszystkich
wykonawcow):  wypetniony formularz  ofertowy (Oferta) sporzadzony =z
wykorzystaniem wzoru stanowigcego Zatgcznik nr 3 do SWZ; oswiadczenie o
braku podstaw do wykluczenia z postepowania oraz oswiadczenie o spetnianiu
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warunkow udziatu w postepowaniu; petnomocnictwo (jesli dotyczy); zobowigzanie

podmiotu udostepniajgcego swoje zasoby wykonawcy (jesli dotyczy);

oswiadczenie dotyczgce realizacji zamowienia przez wykonawcéw wspolnie
ubiegajgcych sie udzielenie zamodwienia (jesli dotyczy), dokumenty/informacije
stanowigce tajemnice przedsiebiorstwa (jesli dotyczy).

. Oferte, oswiadczenie o ktérym mowa w art. 125 ust. 1 ustawy PZP, sktada sie pod
rygorem niewaznosci, w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.

W procesie skfadania powyzszych dokumentéw na platformie zakupowe;,

kwalifikowany podpis elektroniczny wykonawca moze ziozy¢ bezposrednio na

dokumencie, ktéry nastepnie przesyta do systemu (opcja rekomendowana przez

platforme zakupowg) oraz dodatkowo dla catego pakietu dokumentéw w kroku 2

formularza sktadania oferty (po kliknieciu w przycisk ,Przejdz do podsumowania”).

. Poswiadczenia za zgodnos$¢ z oryginatem dokonuje odpowiednio wykonawca,
podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy
wspolnie ubiegajgcy sie o udzielenie zamowienia publicznego albo
podwykonawca, w zakresie dokumentéw, ktore kazdego z nich dotycza.

. Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifilkowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osobe
upowazniong / osoby upowaznione.

. Poswiadczenie za zgodnos$¢ z oryginatem nastepuje w postaci elektronicznej
podpisane kwalifikowanym podpisem elektronicznym /podpisem zaufanym lub
podpisem osobistym przez osobe upowazniong / osoby upowaznione.

. Oferta powinna by¢:

1) sporzgdzona w jezyku polskim,

2) ztozona przy uzyciu Srodkow komunikacji elektronicznej, tzn. za posrednictwem
platformy zakupowej,

3) podpisana kwalifikowanym podpisem elektronicznym |ub podpisem
zaufanym |ub podpisem osobistym przez osobe upowazniong /osoby
upowaznione.

. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania
wszelkich plikbw muszg spetnia¢ wymagania Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.

. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny zamawiajgcy
wymaga dotgczenia odpowiedniej ilosci plikow, tj. podpisywanych plikdéw z danymi
oraz plikow XAdES (wykonawca winien pamietaé, aby plik z podpisem
przekazywacé tacznie z dokumentem podpisywanym).
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9. Zamawiajgcy zaleca, aby w przypadku podpisywania pliku przez kilka osob,
stosowaC podpisy tego samego rodzaju. Podpisywanie réznymi rodzajami
podpisow np. osobistym i kwalifikowanym moze doprowadzi¢ do problemow
w weryfikacji plikow.

10.Zgodnie z art. 18 ust. 3 ustawy PZP, nie ujawnia sie informacji stanowigcych
tajemnice przedsiebiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwe;j
konkurenciji. Jezeli wykonawca, wraz z przekazaniem takich informacji, zastrzegt,
ze nie mogg by¢ one udostepniane oraz wykazat, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa.

Na platformie zakupowej w formularzu sktadania oferty znajduje sie miejsce
wyznaczone do dofgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.
11.Wykonawca, za posrednictwem platformy zakupowej moze przed uptywem terminu

do sktadania ofert zmieni¢ lub wycofa¢ oferte.

Sposob dokonywania zmiany lub wycofania oferty zamieszczono w instrukciji
zamieszczone;j na stronie internetowe;j pod adresem
https://platformazakupowa.pl/strona/45-instrukcije.

12.Cena oferty musi zawiera¢ wszystkie koszty, jakie bedzie musiat ponies¢

wykonawca, aby zrealizowa¢ zamodwienie z najwyzszg starannoscig oraz
ewentualne rabaty.

13.Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku
polskim. W przypadku zatgczenia dokumentéw sporzgdzonych w innym jezyku,
wykonawca zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

14.Zgodnie z definicjg dokumentu elektronicznego zawartg w art. 3 pkt 2 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (t.j. Dz. U. z 2023 r. poz. 57 z pdz.zm.), opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest
jednoznaczne z podpisaniem oryginatu dokumentu, z wyjgtkiem kopii
poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspolnie
z nim o udzielenie zamdwienia, przez podmiot, na ktérego zdolnosciach lub sytuac;ji
polega wykonawca, albo przez podwykonawce.

15.Maksymalny rozmiar jednego pliku przesytanego za posrednictwem
dedykowanych formularzy do ztozenia, zmiany, wycofania oferty wynosi 150 MB
natomiast przy komunikacji wielko$¢ pliku to maksymalnie 500 MB.

16.Rozszerzenia plikow wykorzystywanych przez wykonawcow powinny by¢ zgodne
z Zatgcznikiem nr 2 do Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (t.j. Dz. U. z 2024 r. poz. 773),
zwanym dalej Rozporzgdzeniem KRI.
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17.Zamawiajgcy rekomenduje wykorzystanie formatow .pdf, .doc, .docx, .xls, .xIsx,
Jpg, (.jpeg) ze szczegdélnym wskazaniem na .pdf.

18.W celu ewentualnej kompresji danych zamawiajgcy rekomenduje wykorzystanie
jednego z rozszerzen .zip lub .7Z.

19.Ws$rdéd rozszerzen powszechnych a niewystepujgcych w Rozporzgdzeniu KRI
wystepujg .rar, .gif, .bmp, .numbers, .pages. Dokumenty ztozone w takich
formatach zostang uznane za ztozone nieskutecznie.

20.Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikow podpisywanych
profilem zaufanym, ktéry wynosi maksymalnie 10MB, oraz na ograniczenie
wielkosci plikdw podpisywanych w aplikacji eDoApp stuzgcej do sktadania podpisu
osobistego, ktdry wynosi maksymalnie SMB.

21.W przypadku stosowania przez wykonawce kwalifikowanego podpisu
elektronicznego:

1) ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg
weryfikacje  podpisu, zamawiajgcy zaleca, w miare  mozliwosci,
przekonwertowanie plikow sktadajgcych sie na oferte na rozszerzenie .pdf i
opatrzenie ich podpisem kwalifikowanym w formacie PAdES;

2) pliki w innych formatach niz .pdf zaleca sie opatrzy¢ podpisem w formacie XAdES
zewnetrzny (wykonawca powinien plik z podpisem przekazywac tgcznie z
dokumentem podpisywanym);

3) zamawiajgcy rekomenduje  wykorzystanie podpisu z  kwalifikowanym
znacznikiem czasu.

22.Zamawiajgcy zaleca, aby w przypadku podpisywania pliku przez kilka osob,
stosowac podpisy tego samego rodzaju. Podpisywanie plikow réznymi rodzajami
podpisow np. osobistym i kwalifikowanym moze doprowadzi¢ do probleméw w
weryfikacji plikow.

23.Oferte nalezy przygotowac z nalezytg starannoscig i zachowaniem odpowiedniego
odstepu czasu do zakonczenia przyjmowania ofert. Zaleca sie ztozenie oferty na
24 godziny przed terminem skfadania ofert.

24. Jesli wykonawca pakuje dokumenty np. w folder o rozszerzeniu .zip, zaleca sie
wczesniejsze podpisanie kazdego ze skompresowanych plikéw.

25.Zamawiajgcy zaleca, aby nie wprowadzac¢ jakichkolwiek zmian w plikach po ich
podpisaniu. Moze to skutkowac¢ naruszeniem integralnosci plikdw i w konsekwenc;ji
bedzie prowadzito do odrzucenia oferty.

26. Oferte wraz z wymaganymi dokumentami nalezy umiescic¢ na stronie internetowej
prowadzonego postepowania pod adresem
https://platformazakupowa.pl/transakcja/1100460 do dnia 15.05.2025 r. do
godziny 10.00.

27.Do oferty nalezy dotgczy¢ wymagane w SWZ dokumenty.
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28.Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (na platformie
zakupowej) w drugim kroku sktadania oferty poprzez klikniecie przycisku ,Zt6z
oferte” i wyswietlenie sie komunikatu, ze oferta zostata zaszyfrowana i ztozona.

29.Szczegdtowa instrukcja dla wykonawcdw dotyczgca ztozenia, zmiany i wycofania
oferty znajduje sie na stronie internetowej pod adresem
https://platformazakupowa.pl/strona/45-instrukcije.

XIl. Otwarcie ofert

1. Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert, tj. dnia
15.05.2025 r. o godzinie 10.15, lecz nie pdzniej niz nastepnego dnia po dniu, w
ktorym uptynat termin sktadania ofert.

2. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w
przypadku awarii tego systemu, ktéra powoduje brak mozliwoéci otwarcia ofert w
terminie okreslonym przez zamawiajgcego, otwarcie ofert nastepuje niezwtocznie
PO usunieciu awarii.

3. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

4. Zamawiajgcy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamowienia.

5. Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowe;
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach
prowadzonej dziatalno$ci gospodarczej albo miejscach zamieszkania
wykonawcow, ktorych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Powyzsza informacja zostanie opublikowana na stronie postepowania
https://platformazakupowa.pl/transakcja/1100460 w sekcji ,Komunikaty”.

XIlll. Sposoéb obliczania ceny oferty
1. Cena ofertowa brutto musi uwzgledniaC wszystkie koszty zwigzane z realizacjg

przedmiotu zaméwienia. Cena ofertowa jest ceng niepodlegajgcg negocjacji
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i wyczerpujgcg wszelkie naleznosci Wykonawcy wobec Zamawiajgcego

zwigzane z realizacjg przedmiotu zamowienia.

Cene oferty podaje sie w ztotych polskich (PLN) z doktadnoscig do dwéch miejsc

po przecinku. Zamawiajgcy nie przewiduje rozliczen w walucie obce;j.

W ofercie Wykonawca podaje cene za realizacje przedmiotu zamdwienia oraz

ryczattowe ceny jednostkowe. Cene oferty Wykonawca ustali po sporzgdzeniu

kalkulacji ceny oferty w oparciu o Opis przedmiotu zamowienia i po doliczeniu

podatku VAT. Kalkulacja ceny oferty musi by¢é zgodna z opisem ujetym w SWZ.

Wykonawca ma obowigzek podac cene dla kazdej pozycji w kalkulacji ceny.

Ceny jednostkowe podane przez Wykonawce w kalkulacji ceny oferty nie bedag

podlegaty aktualizacji, pozostang niezmienne do konca realizacji zamdwienia.

Jezeli zostata ziozona oferta, ktorej wybor prowadzitby do powstania u

zamawiajgcego obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004

r. o podatku od towarow i ustug dla celow zastosowania kryterium ceny lub kosztu

zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwote podatku od

towarow i ustug, ktorg miatby obowigzek rozliczy¢é. W takim przypadku

wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub Swiadczenie
bedag prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg
wykonawcy, bedzie miata zastosowanie.

Jezeli cena oferty bedzie wydawata sie razgco niska w stosunku do przedmiotu

zamowienia i budzita watpliwo$ci zamawiajgcego co do mozliwosci wykonania

przedmiotu zaméwienia zgodnie w wymogami okreslonymi w dokumentach

zamoéwienia lub wynikajgcymi z odrebnych przepisow, zamawiajgcy
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przeprowadzi postepowanie wyjasniajgce zgodnie z zasadami opisanymi w art.
224 ustawy PZP. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej
ceny spoczywa na wykonawcy

6. Sposob poprawiania przez zamawiajgcego omytek w obliczeniu ceny:
1) przyjmuje sie, ze prawidtowo zostaty podane wszystkie ceny netto oraz stawka

podatku VAT.

XIV. Wymagania dotyczace wadium
Nie dotyczy

XV. Termin zwigzania ofertg

1. Wykonawca jest zwigzany ztozong ofertg przez okres 30 dni od dnia uptywu
terminu sktadania ofert. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z
uptywem terminu sktadania ofert.

Termin zwigzania ofertg uptywa 13.06.2025 r.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem
terminu zwigzania ofertg wskazanego w pkt. 1, Zamawiajgcy przed uptywem
terminu zwigzania ofertg zwraca sie jednokrotnie do Wykonawcéw o wyrazenie
zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg wymaga ztozenia przez
wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie
terminu zwigzania ofertg. Odmowa wyrazenia zgody na przedtuzenie terminu

zwigzania ofertg nie powoduje utraty wadium.

XVI. Opis kryteriow oceny ofert z podaniem wag i sposobu oceny ofert

1. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat
nastepujgcymi kryteriami oceny:

a) cena-80 %
b) gwarancja — 20%

36




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘*’l’]&%
= : X 7
na Rozwdj Cyfrowy - Polska Unie Europejska i:‘Lt'“‘;-n_! :

Znak sprawy: ZP.271.17.2025

1. Sposéb oceny ofert
Ocena ofert bedzie przeprowadzona wedtug ponizszego algorytmu (wzoru):
a) Kryterium: cena

C=[Cn/Crx80%]x100

Oznaczenia:

C - ilos¢ punktow badanej oferty dla kryterium cena

CN - najnizsza zaoferowana cena
Cr - cena oferty rozpatrywanej

b) Kryterium : okres gwarancji (G)
G =[Go / Gmax. x 20%] x 100

gdzie: Go — gwarancja w badanej ofercie Gmax — najdluzsza gwarancja sposrod
ocenianych ofert.

Uwaga:

- minimalny wymagany przez Zamawiajgcego okres gwarancji wynosi 12 miesiecy,

- niepodanie w ofercie okresu gwaranciji bedzie traktowane, jako zaoferowanie 12 miesiecy,

- w przypadku podania przez Wykonawce krétszego niz wymagany okresu gwarancji
spowoduje odrzucenie oferty,

- maksymalny okres gwarancji do oceny ofert wynosi 36 miesiecy; jezeli Wykonawca
zaoferuje okres gwarancji dtuzszy niz 36 miesiecy, do oceny ofert zostanie przyjety okres
36 miesiecy,

2. Za najkorzystniejszg oferte Zamawiajgcy uzna oferte, ktéra w sumie zdobyta
najwiekszg liczbe punktow. Ocenie bedg podlega¢ wytacznie oferty nie
podlegajgce odrzuceniu.

3. Jezeli nie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub
wiecej ofert przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny
ofert, zamawiajgcy sposrod tych ofert wybiera oferte z najnizszg ceng lub
najnizszym kosztem, a jezeli zostaty ztozone oferty o takiej samej cenie lub
koszcie, Zamawiajgcy wzywa Wykonawcéw, ktérzy ztozyli te oferty, do ztozenia
w terminie okreslonym przez zamawiajgcego ofert dodatkowych. Oferty

dodatkowe ocenia sie wedtug tych samych zasad. Wykonawcy, skfadajgc oferty
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dodatkowe, nie mogg zaoferowacC cen wyzszych niz zaoferowane w uprzednio
ztozonych przez nich ofertach.

Punktacja przyznawana ofertom w poszczegdélnych kryteriach oceny ofert bedzie
liczona z doktadnoscig do dwdch miejsc po przecinku, zgodnie z zasadami
arytmetyki.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcy wyjasnien
dotyczagcych tresci ztozonej oferty, w tym zaoferowanej ceny.

Zamawiajgcy udzieli zamowienia Wykonawcy, ktdérego oferta zostanie uznana za

najkorzystniejszg.

Informacje o formalnosciach, jakie powinny byé dopetnione po wyborze
oferty w celu zawarcia umowy

Zamawiajgcy zawiera umowe w sprawie zamowienia publicznego w terminie nie
krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty.

Zamawiajgcy moze zawrzeC umowe W sprawie zamowienia publicznego przed
uptywem terminu, o ktérym mowa w pkt. 1, jezeli w postepowaniu o udzielenie
zamowienia prowadzonym w trybie podstawowym ztozono tylko jedng oferte.

W przypadku wyboru oferty ztozonej przez Wykonawcdow wspolnie ubiegajgcych
sie 0 udzielenie zamowienia Zamawiajgcy zastrzega sobie prawo zgdania przed
zawarciem umowy w sprawie zamowienia publicznego umowy regulujgcej
wspotprace tych Wykonawcow.

Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie
wskazanym przez Zamawiajgcego.

Wystgpienie ktorejkolwiek okolicznosci zwigzanej z dziataniem lub zaniechaniem
dziatania Wykonawcy polegajgcej np. na odmowie podpisania umowy na
warunkach opisanych o ofercie, niestawieniu sie w celu zawarcia umowy w
wyznaczonym miejscu i terminie lub nie wypetnieniu obowigzkéw wynikajgcych z
pkt 22, traktowane bedzie jako brak mozliwosci zawarcia umowy z przyczyn

lezgcych po stronie Wykonawcy.
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6. Przed podpisaniem umowy Wykonawca dostarcza wymagane przez
zamawiajgcego:

a) deklaracji zgodnosci CE urzgdzen wydanej przez producenta urzgdzen,

b) dokument potwierdzajgcy, ze oferowany przedmiot zamdwienia spetnia
wymagania dyrektywy ROHS 2011/65/UE z dnia 8 czerwca 2011 r. na temat
zakazu uzycia niebezpiecznych substancji w wyposazeniu elektrycznym i
elektronicznym (RoHS - restriction of the use of certain hazardous substances)
lub spetnia¢ warunki rownowaznosci w postaci przedstawienia CERTYFIKATU
wystawionego przez niezalezng, akredytowang jednostke, potwierdzajgcego
zgodnos¢ urzgdzen komputerowych z dyrektywg RoHS.

XVIIl. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy
Nie dotyczy.

XIX. Informacje o tresci zawieranej umowy oraz mozliwosci jej zmiany
Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére
zostang wprowadzone do tresci tej umowy: wzor umowy stanowi zatgcznik nr 1 do
SWZ.

XX. Pouczenie o srodkach ochrony prawnej przystugujagcych Wykonawcy

1. Srodki ochrony prawnej okreslone w niniejszym dziale przystugujg wykonawcy,
uczestnikowi konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w
uzyskaniu zamowienia lub nagrody w konkursie oraz ponidst lub moze poniesc
szkode w wyniku naruszenia przez zamawiajgcego przepisow ustawy PZP.

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o
udzielenie zamowienia lub ogtoszenia o konkursie oraz dokumentéw zaméwienia
przystugujg réwniez organizacjom wpisanym na liste, o ktérej mowa w art. 469
pkt 15 PZP oraz Rzecznikowi Matych i Srednich Przedsiebiorcow.

3. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajgcego, podjetg w
postepowaniu 0 udzielenie zamowienia, w tym na projektowane

postanowienie umowy;
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2) zaniechanie czynnosci w postepowaniu o udzielenie zamowienia do ktorej
zamawiajgcy byt obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania na podstawie ustawy, mimo, ze
zamawiajgcy byt do tego obowigzany,

4. Odwotanie wnosi sie do Prezesa Izby. Odwotujgcy przekazuje kopie odwotania
zamawiajgcemu przed uptywem terminu do wniesienia odwotania w taki sposob,
aby mogt on zapoznac sie z jego trescig przed uptywem tego terminu.

5. Odwotanie wobec tresci ogtoszenia lub tresci SWZ wnosi sie w terminie 5 dni od
dnia zamieszczenia ogtoszenia w Biuletynie Zamdwien Publicznych lub tresci
SWZ na stronie internetowe;j.

6. Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o0 czynnosci zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu
srodkow komunikaciji elektroniczne;j,

2) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigce;j
podstawe jego wniesienia, jezeli informacja zostata przekazana w sposéb inny
niz okreslony w pkt 1).

7. Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi sie w terminie
5 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci
mozna byto powzig¢ wiadomosé o okolicznosciach stanowigcych podstawe jego
whniesienia.

8. Szczegotowe informacje dot. Srodkow ochrony prawnej okreslone sg w Dziale IX

,Srodki ochrony prawnej” ustawy Prawo zaméwien publicznych.

XXI. Spis zatacznikéw

Zatgcznik nr 1 do SWZ — Projekt umowy

Zatgcznik nr 2 do SWZ — Formularz ofertowy (OFERTA

Zatgcznik nr 2.1 do SWZ —Specyfikacja techniczna

Zatgcznik nr 3 do SWZ — Oswiadczenie o braku podstaw do wykluczenia,
Zatgcznik nr 4 do SWZ - Oswiadczenie o aktualnosci informacji zawartych w
oswiadczeniu, o ktorym mowa w art. 125 ust 1 ustawy w zakresie podstaw
wykluczeniu z postepowania;

o bbb =
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6. Zatgcznik nr 5 do SWZ - Oswiadczenie wiasne o niepodleganiu wykluczeniu z
postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczehstwa narodowego.

XXII. Postanowienia koncowe

W sprawach nieuregulowanych niniejszg SWZ zastosowanie majg przepisy:

1) ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych oraz aktow
prawnych wydanych na jej podstawie,

2) ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny,
3) obowigzujgce w zakresie przedmiotowym.
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